Pasos para configurar el Cisco Aironet 1142 y el
teléfono del Wi-Fi del registro 7925 con CUCM
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Introduccion

Este documento describe como registrar un teléfono de la tecnologia inalambrica de Cisco a un
servidor unificado Cisco del administrador de la comunicacién (CUCM). Este documento tiene una
configuracion detallada del teléfono CUCM, del Punto de acceso y de la Tecnologia inalambrica.

Prerequisites
Requisitos
Cisco recomienda que usted tiene conocimiento del CUCM y de los puntos de acceso de Cisco.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 9.1.2.15126-1 CUCM.



- Cisco Aironet de la serie 1140 Punto de acceso, version 15.3(3)JBB2
- Teléfono de Cisco 7925, version 1.4(7)

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar

Utilice la informacion que se describe en esta seccion para registrar los teléfonos de una
tecnologia inalambrica de Cisco con el servidor CUCM.

Configuracion de punto de acceso
Coémo acceder el punto de acceso

Configure el DHCP en su Switch L3 o asegurese de que el Switch con el cual el Aironet sera
conectado tiene acceso al servidor DHCP.
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Después de que usted conecte el Aironet con el switchport de un switch Cisco, usted puede
encontrar los detalles del Aironet usando el comando show cdp neighbors en el Switch.
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Para descubrir la direccion IP del Aironet (que habrian tomado via el DHCP), utilice el detalle fa
0/6 del comando show cdp neighbors en el Switch.

E SOFTWARE (fcl)

El nombre de usuario predeterminado y las contrasefas para el Aironet seran Cisco y Cisco.

Usted puede utilizar el acceso del Interfaz grafica del usuario (GUI) del acceso del Aironet o del
comando line interface(cli) del Aironet para realizar los cambios de configuracion. En este
documento el uso del acceso a GUI del Aironet se ha hecho.



Save Configuration Ping Logout Refresh

HOME NETWORK ASSOCIATION WIRELESS SECURITY SERVICES MANAGEMENT SOFTWARE  EVENT LOG

Home .lllnlll-

Summary e Cisco Aironet 1140 Series Access Point

b Easy Setup

N Hostname BGL14.M.18-LAP1142-1 BGL14.M.18-LAP1142-1 uptime is 11 hours, 58 minutes
Association
Clients: 0 | Infrastructure clients: 0
Network Identity
IP Address 10.108.122.152 i
IPvG Address FE80::CEEF:48FFFEFA:4426
MAG Address ccef 48fa 4426
Network Interfaces
Interface MAC Address Transmission Rate
1t GigabitEthernet ccef 48fa 4426 100Mbps
¥ Radio0.802 11N 4GHz 263 3875 4810 Mes Index 15
¥ Radiot-802. 11N5GH2 23 3871 9c00 Mes Index 15

Interfaces radio del permiso

Navegue al menu de la RED y haga clic en cada las interfaces radio y seleccione el boton de
radio del habilitar debajo habilitan la radio de la lengueta de las CONFIGURACIONES, tal y como
se muestra en de esta imagen. Habilite todas las interfaces radio.

CIsSCO HOME NETWORK  ASSOCIATION  WIRELESS  SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOC

NETWORK =z RADIOO-802.11N? 442 STATUS | DETAILED STATUS ): SETTINGS

Hostname BGL14.M.18-LAP1142-1
¥ NETWORK MAP

sSummary

AGIRERE ek Network Interfaces: Radio0-802.11N246Hz Settings

¥ NETWORK INTERFACE

Summary

Operating Mode: Mixed
IP Address

o @ P
GigabitEtherneto Enable Radio: © Enable O Disable

Radio0-802.11N 2.4GHz Current Status (Software/Hardware): Disabled 2 ] Down l’

Lo i ] Sl Role in Radio Network:

@ Access Point
) Access Point (Fallback to Radio Shutdown)
) Access Point (Fallback to Repeater)

) Repeater

) Root Bridae
Agregue el nuevo VLA N

Navegue al menu de seguridad y elija al administrador SSID después que hace clic en
DefineVLANSs, usted conseguira una opciéon AGREGAR los VLA N, hechos una vez hacen clic
en el botén Apply Button.



CISCO HOME NETWORK ASSOCIATION WIRELESS SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG

Security

Hosthame ap

Admin Access

ey T M s Security: Global $SID Manager

SSID Manager S$3ID Properties

Dotl1lu Manager Current $5ID List

Server Manager e 53ID:

AP Authenticati -

HLICR RO VLAN: <NONE > *  Define VLANS
Intrusion Detection Backup1:
Local RADIUS Server Backup 2: )

Advance Security = Backup 3: )
Band-Select: [ Band Select
Universal Admin Mode: 7] Universal Admin Mode
Interface: [” Radio0-802 11N24GHz
[/ Radio1-802 11N5GHz
Network ID: (0-4096)
P

Tal y como se muestra en de la imagen, el VLA N 487 se agrega y se marca para saber si hay
ambas las radios.

Si este VLA N es VLAN nativo, usted puede marcar el VLAN nativo del cuadro.

AOSINamMe DULI&. WL 10-LAFTI&L-1 DULIT&.N.T0-LAF T14£-1 UPUME IS 14 NOUrs,

Services: VLAN

Global VLAN Properties

Current Native VLAN:  None

Assigned VLANs

Current VLAN List Create VLAN Define SSIDs

.

VLAN ID: 487 (1-4094)

VLAN Name (optional):

1 m ¥| Native VLAN

] Enable Public Secure Packet Forwarding

¥| Radio0-802.11N2-4GHz
Radio1-802.11N5GHz

(] Management VLAN (If non-native)

M
La creacién del nuevo SSID y asocia el VLA N

Navegue al menu de seguridad y seleccione al administrador SSID.
Seleccione el <NEW> conforme a la lista actual SSID y dé el valor SSID.

Marque el cuadro para ambas interfaces radio.



CISCO HOME  NETWORK  ASSOCIATION  WIRELESS  SECURITY  SERVICES  MANAGEMENT SOFTWARE — EVENT LOG

Security

Hostname BGL14.M.18-LAP1142-1 BGL14.M.18-LAP*

Admin Access

Ertir P R TR Security: Global SSID Manager

SSID Manager $SID Properties
Dotl1lu Manager Current SSID List
Sarsr (DRI - ssiD: voicelab
AP Authenticati == §

bl sl VLAN: < NONE > ~  Define VLANs
Intrusion Detection Backup 1- T B
Local RADIUS Server Backup 2:
Advance Security = Backup 3:

Band-Select: [C] Band Select

Universal Admin Mode: [] Universal Admin Mode

Interface: [¥] Radio0-802.11N24GHz
[¥] Radio1-802.11N3GHz
Network ID:  (0-4096)

Haga clic en el botén Apply Button.

Multiple BSSID Beacon Settings

Multiple BSSID Beacon
[[] et SSID as Guest Mode

["|set DataBeacon Rate (DTIM): DISABLED (1-100)

Cance

Guest Mode/Infrastructure SSID Settings

Radio0-802.11N2-4GHz:

Set Beacon Mode: @ Single BSSID Set Single Guest Mode SSID: <NONE > ~
© Multiple BSSID
Set Infrastructure SSID: < NONE = - [T Force Infrastructure Devices to associate only to this SSID

Radio1-802.11N5GHz:
Set Beacon Mode: @ Single BSSID  Set Single Guest Mode SSID: < NONE > ~
©) Multiple BSSID

Set Infrastructure SSID: -< NONE = v [C] Force Infrastructure Devices to associate only to this SSID

cance

Note: Si lo hace la interfaz radio no subiendo después de que las interfaces radio del GUI se

habiliten, inicie sesion al CLI y ejecute el comando no shutdown bajo interfaces radio
(Dot11Radio).

Coémo hacer el SSID visible a los clientes



Para ver el SSID en los clientes, usted tiene que elegir los SSID bajo solo modo de invitado SSID
del conjunto para todas las radios tal y como se muestra en de esta imagen.

Save Configuration  Pin
il i g e

CisCO HOME NETWORK ASSOCIATION  WIRELESS SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG

) || Set DataBeacon Rate (DTIM): DISABLED (1-100)
Security

Admin Access
Encryption Manager Guest Mode/Infrastructure SSID Settings

SSID Manager

Dotllu Manager Radio0-802.11N2-4GHz-
i = e
i gepiegManager Set Beacon Mode: @ Single BSSID Set Single Guest Mode SSID: voicelab -
AP Authentication P
= Multiple BSSID
Intrusion Detection
Set Infrastructure SSID: < NONE > ~ [ Force Infrastructure Devices to associate only to this SSID

Local RADIUS Server

{  Advance Security
Radio1-802.11N5GHz;

Set Beacon Mode: @ single BSSID Set Single Guest Mode SSID voicelab  ~
©) Multiple BSSID
Set Infrastructure SSID: < NONE > ~ [ Force Infrastructure Devices to associate only to this SSID

T

Como verificar a los clientes conectados

Después de que el cliente consiga conectado con el Punto de acceso, usted vera a los detalles
del cliente en el menu CASERO.

e e — e B T T Rt ot T

Sayve Configuration  Pin Logout  Refresh
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HOME NETWCRK  ASSOCIATION  WIRELESS  SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG

Home Hostname BGL14.M.18-LAP1142-1 BGL14.M.18-LAP1142-1 uptime is 14 hours, 39 minutes
Summary
- EREEy Association
Network Assistant Clients: 2 Infrastructure clients: 0
view: ¥/ Client [¥] Infrastructure client
Radio0-802.11N2-46HZ
SSID voicelab :
Device Type Name IPv4 Address IPv6 Address MAC Address State Parent VLAN
cex-client NONE 10.106.122.153 o 8438.3801.45be Associated self 487
unknown NONE 10.106.122.154 = cOee fb53.eb4b Associated self 487
Radio1-802.11N56H2
| | | | |
Refresh

Opcional - Cémo fijar la contraseina al SSID
Navegue a la ficha de seguridad y elija al administrador del cifrado.
En los modos de encripcion, elija la cifra y seleccione el CCMP AES.

Después de este tecleo APLIQUESE.
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CISCO HOME NETWORK  ASSOCIATION  WIRELESS  SECURITY  SERVICES  MANA

Security
Hostname BGL14.M.18-LAP1142-1

Admin Access

e Security: Encryption Manager

SSID Manager Set Encryption Mode and Keys for VLAN:
Dot11u Manager

Server Manager Encryption Modes

AP Authentication =

'3:_:3' None
Intrusion Detection
Local RADIUS Server == . =
) WEP Encryption Optional ~ ~
Advance Security . .
Cisco Compliant TKIP Features: [] Epq
[ En:
@ Cipher AES CCMP -

Entonces seleccione al administrador SSID bajo menu de seguridad

Fije la administracion de claves como obligatorio y marque el permiso WPA del cuadro y elija
WPAvV2.

Dé la contrasefia SSID conforme a la clave previamente compartida WPA.

Después de este tecleo el botén Apply Button.

Save Configuration
ol I 1ol I h =~ 4

CiIsco HOME NETWORK ASSOCIATION WIRELESS SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG
Security Priority 2 < NONE > ~ Priority 2 < NONE > ~
Py T Priority 3. < NONE > ~ Priority 3 < NONE > ~

Encryption Manager

SSID M
anager Client Authenticated Key Management

Dotl11u Manager
Server Manager Key Management: Mandatory - ] cckm ¥ Enable WPA  WPAV2 -

AP Authentication

Intrusion Detection

WPA Pre-shared Key: scccsssssse . @ ASCIl © Hexadecimal
Local RADIUS Server
Advance Security 11w Configuration: Disable ~
i 11w Association-comeback: 1000 (1000-20000)
11w Saquery-retry: 100  (100-500)
LYY 4
Configuracion CUCM

Cémo agregar el teléfono 7925 al servidor CUCM

Inicie sesién a la administracion GUI CUCM y navegue al Device (Dispositivo) > Phone (Teléfono)



mmm Cisco Unified CM Administration (EVEEII Cisco Unified CM Administration v | Go
cisco

For Cisco Unified Communications Solutions admin Search Documentation About Logou
Sysiem v Call Routing ¥ Media Resources ¥  Advanced Features v ‘ Device v ‘ Application ¥  User ¥ Bulk Admini: ion ¥ Help v
Gatekeeper
.: The system is operating on demo licenses Gateway )Add this system to a Cisco Prime License Manager and install sufficient
licenses to cover its usage before expirati 1e ability to provision users and devices.

L_'L WARNING: No backup device is configure: Trunk I your system in case of failure.
LA Smart Call Home is not configured. To con Remote Destination lisable the reminder, please go to Cisco Unified Serviceability > Call
Home or click here. Device Settings »

Cisco Unified CM Administration

System version: 10.5.2.13037-1
Haga clic en el nuevo boton del agregar.

aliali  Cisco Unified CM Administration
CISco

For Cisco Unified Communications Solutions

System * Call Routing *+ Media Resources *  Advanced Features *  Device *  Application = User Manag

Find and List Phones
I:% Add New

Phone

Find Phone where Device Name ¥ begins with -

.Select item or enter search fext b

Mo active guery. Please enter your s

Elija Cisco 7925 bajo el tipo de teléfono y haga clic el botén Next Button (usted puede eligio el tipo
de teléfono de acuerdo con los teléfonos inalambricos que usted tiene).



alinli,  Cisco Unified CM Administration
CISCO

For Cisco Unified Communications Solutions

System * Call Routing * Media Resources *  Advanced Features *  Device *  Application

Add a New Phone
P o
- Status

@ Status: Ready

~- Select the type of phone you would like to create

Phone Type* Cisco 7925 -

Conforme a la pagina de la Configuracién del teléfono, agregue la direccién MAC del teléfono y
asigne los valores apropiados a las secciones especificas tal y como se muestra en de la
imagen y haga clic el botén Save Button.



almin  Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

System v Call Routing ¥ Media Resources ¥ Advanced Features ¥ Device ¥  Application ¥  User Management ~  Bulk Administration

Phone Configuration
i ==
Status

@ Status: Ready

rPhone Type

Product Type: Cisco 7925
Device Protocol: SCCP

r Device Information

Device is trusted

MAC Address* 00233341E192

Description SEPO0233341E192

Device Pool* Default ¥ View Details
Common Device Configuration < None > ¥ View Details
Phone Button Template* Standard 7925 SCCP -

Softkey Template < None > x

Common Phone Profile*® Standard Common Phone Profile ¥ View Details

r Protocol Specific Information
Packet Capture Mode* None -
Packet Capture Duration 0
BLF Presence Group*® Standard Presence group hd
Device Security Profile® Cisco 7925 - Standard SCCP Non-Secure Profile -
SUBSCRIBE Calling Search Space < None > v
N ittt s

Haga clic en agregan una linea nueva y dan un numero de directorio a este teléfono.



alil.  Cisco Unified CM Administration
cIsco

For Cisco Unified Communications Solutions

System * CallRouting ¥ Media Resources * Advanced Features * Device ¥ Application ¥ User Management ¥ Bl

Phone Configuration

B save x Delete Copy %l Reset # Apply Config EI}: Add New
Status

@ Status: Ready

—Association r Phone Type

[ Modify Button Items ] Product Type: Cisco 7925
Device Protocol: SCCP

1 wrm Line [1] - Add a new DN

2wz line [2] - Add a new DN  Real-time Device Status
e
Registration: Unregistered
3 U= Add a new SD L <
IPv4 Address: 10.106.122.155
4 G@ Add a new SD Active Load ID: None

Download Status: None

5 L@ Add a new SD

[ % Add a new SD Device Information

—a

Dé cualquier numero de directorio y después haga clic en el botén Save Button. Después de ese,
haga clic en aplican los Config y los botones reset.

aliml.  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System v Call Routing ¥ Media Resources ¥ Advanced Features v Device v  Application v  User Management v  Bulk Administration «

Directory Number Configuration
o =

r Status

@ Directory Number Configuration has refreshed due to a directory number change. Please click Save button to save the configuration.

r Directory Number Information

Directory Number* 7999 8 Urgent Priority
Route Partition < Mone > v

|| Description '
Alerting Name

ASCII Alerting Name

External Call Control Profile < MNone > -

Active

 Directory Number Settings

Configuracion del teléfono de la comprobacién 7925

Nombre del perfil



Navegue a las configuraciones > a los perfiles de la red

- Consiga en cualquier perfil
- Tipo ** # desbloquear las configuraciones del teléfono
- Dé cualquier nombre del perfil

S -
=

2 Network Profiles

Protila Mame
! Metwork Corfiguration
3 WLAN Cenfiguration

MNew Profile Name:

\T-‘IEEI

Configuracién de red

Navegue a las configuraciones > al perfil > a la configuracién de red de la red

Fije el valor habilitado DHCP a los YE

Si el IP TFTP no se tira del servidor DHCP, agregue la direccion IP TFTP manualmente aqui.



10.106.122.182
MAC Addiess
£0223341E192
Host Name

SEPD0233341E192

10 DNS Server 2
11 ARernate TFTP

12 TFTP Server 1

10.106.122.180
13 TFTP Server 2

Configuracion de la red inalambrica (WLAN)
Navegue a las configuraciones > al perfil de la red > a los Config de la red inalambrica (WLAN)

- Dé el nombre SSID (configurado en el Punto de acceso) después presionan la opcién y

seleccionan la SALVAGUARDIA

- Fije al modo seguro como auto (AKM)
- Bajo la seccion de la clave previamente compartida, ingrese la contrasefia SSID (en nuestro

laboratorio fijamos esto como voicelab123)



Securty Mode
Auto (AKM) 802.11 Mode

UserName Auto-a
Password Call Power Save Mode
Hey Style . U-APsDP5-Pol

Verificacion

Una vez que el teléfono se registra con el CUCM, el teléfono inalambrico visualiza el numero de
directorio configurado en la pantalla. En la pagina de la Configuracion del teléfono de la
administracion GUI CUCM, usted ve que el teléfono esta en el estado registrado tal y como se
muestra en de la imagen.

ahali,  Cisco Unified CM Administration
cisco

WEWGELGLE Cisco Unified CM Administration ¥

For Cisco Unified Communications Solutions admin Search Documentation About Logout

System v Call Routing v Media Resources v Advanced Features v Device v  Applicaton v  User Management v  Bulk Administration v Help «

—— |
lg save x Delete Copy %I Reset g Apply Config ED= Add New

r Association Information r Phone Type

Phone Configuration

’ Modify Button Items ] Product Type: Cisco 7925
Device Protocol: SCCP

[m

1 e Line [1] - 4002 (no partition)

2 wmsline [2] - 4004 (no partition) r Device Information
5 Registration Registered with Cisco Unified Communications Manager cucm192
3 U5 Add a new SD
i IP Address 10.106.122.161
: 4 u@ Add a new SD Active Load ID Unknown

Download Status  Unknown

Device is Active
6 U= Add a new SD E Device is

5 U= Add a new SD




Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracién.



	Pasos para configurar el Cisco Aironet 1142 y el teléfono del Wi-Fi del registro 7925 con CUCM
	Contenido
	Introducción
	Prerequisites
	Requisitos
	Componentes Utilizados

	Configurar
	Configuración de punto de acceso
	Cómo acceder el punto de acceso

	Interfaces radio del permiso
	Agregue el nuevo VLA N
	La creación del nuevo SSID y asocia el VLA N
	Cómo hacer el SSID visible a los clientes
	Cómo verificar a los clientes conectados

	Configuración CUCM
	Cómo agregar el teléfono 7925 al servidor CUCM

	Configuración del teléfono de la comprobación 7925
	Nombre del perfil
	Configuración de red
	Configuración de la red inalámbrica (WLAN)


	Verificación
	Troubleshooting


