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Introduccién

Este documento describe como identificar si el certificado firmado por la Autoridad de Certificacion
(CA) coincide con la solicitud de firma de certificado (CSR) existente para los servidores de
aplicaciones de Cisco Unified.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento de X.509/CSR.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Productos Relacionados
Este documento también puede utilizarse con estas versiones de software y hardware:
- Cisco Unified Communications Manager (CUCM)

. Cisco Unified IM and Presence
. Conexion de Cisco Unified Unity



- CUIS
- Cisco Meidasence
- Cisco Unified Contact Center Express (UCCX)

Antecedentes

Una solicitud de certificacion consta de un nombre distinguido, una clave publica y un conjunto
opcional de atributos firmados colectivamente por la entidad que solicita la certificacion. Las
solicitudes de certificacion se envian a una entidad certificadora que transforma la solicitud en un
certificado de clave publica X.509. En qué forma devuelve la autoridad de certificacion el
certificado recién firmado esta fuera del alcance de este documento. Un mensaje PKCS #7 es
una posibilidad.(RFC:2986).

Administracién de certificados de Cisco Communications Manager
La intencidn de incluir un conjunto de atributos es doble:

- Para proporcionar otra informacién sobre una entidad dada, o una contrasefia de
impugnacién por la cual la entidad pueda solicitar posteriormente la revocacién del
certificado.

- Para proporcionar atributos para su inclusion en certificados X.509. Los servidores de Unified
Communications (UC) actuales no admiten una contrasena de desafio.

Los servidores Cisco UC actuales requieren estos atributos en un CSR, como se muestra en esta
tabla:

Informacién Descripcion

orgunit unidad organizativa

orgname nombre de la organizacion

localidad ubicacion de la organizacion

estado estado de organizacion

pais no se puede cambiar el cédigo del pais

nombre de host alterno nombre de host alternativo

Problema

Cuando admite UC, puede encontrar muchos casos en los que el certificado firmado por la CA no
se puede cargar en los servidores de UC. No siempre puede identificar qué ha ocurrido en el
momento de la creacion del certificado firmado, ya que no es usted la persona que utilizé el CSR
para crear el certificado firmado. En la mayoria de los casos, la refirma de un nuevo certificado
tarda mas de 24 horas. Los servidores de UC como CUCM no tienen registro/seguimiento
detallado para ayudar a identificar por qué falla la carga del certificado, pero simplemente dan un
mensaje de error. La intencion de este articulo es reducir el problema, ya sea un servidor de UC o
un problema de CA.

Practica general para certificados firmados por CA en CUCM

CUCM admite la integracion con CA de terceros mediante el uso de un mecanismo CSR
PKCS#10 al que se puede acceder desde la GUI del administrador de certificados del sistema
operativo Cisco Unified Communications. Los clientes que actualmente utilizan CA de terceros



deben utilizar el mecanismo CSR para emitir certificados para Cisco CallManager, CAPF , IPSec
y Tomcat.

Paso 1. Cambie la ID antes de generar el CSR.

La identidad del servidor CUCM para generar una CSR puede ser modificada con el uso del
comando set web-security como se muestra en esta imagen.

[alternatehostnam

Si tiene espacio en los campos anteriores, utilice
en la imagen.

para alcanzar el comando como se muestra

imported for

Paso 2. Genere CSR como se muestra en la imagen.



Show = Seftings + Security + Software Upgradezs =  Services + Help =

Certificate List

I:% Generate New Eél Upload Certificate/Certificate chain Downioad CTL E‘é Generate CSR

@ Generate Certificate Signing Request - Mozilla Firefox ; Eléu

@ https://10.66.90.50:8443/cmplatform/ certificateGenerateMewCsr.do

Generate Certificate Signing Request
E‘:é Generate CSR B Close

—Status

& Warning: Generating a new CSR will overwrite the existing TSR

—Generate Certificate Signing Request

Certificate Name® tomcat hd

—’ Generate CSR ] [ Close ]

@ *_ indicates required item.

Paso 3. Descargue el CSR y consiga que lo firme la CA como se muestra en la imagen.



€ | P | & 1067.81120/ certsrv/ certrgut.asp

|._, CAI-_[]-|._J Bookmarks Toolbar | | acumen | ) TOOL - My Work Zone - Cons... F

Microsoft Active Directory Certificate Semvices -- sophia-WIN-3518JC3LM2A-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-G4-encoded CMC

Saved Request:

Ick/J2kTRei5tQjvdBE8F1ffgQgéBgsIKhATrHIZn
Base-b4d-encoded 9UsTzI75IksiJERuHkonUQCoMpmwlWipEvasMsSik
certificate request eUVU99Bzc4S5zbcfgfocfkI/i/8TBGec453/Z9880

(CMC or EALYnMNEFtn5b8I3CTuh368WyRNFQpAStAISyyLy

PKCS #10or  —-————- END CERTIFICATE REQUEST-———-— ]

PKCS #7): il
i | ] | b

Certificate Template:
Web Server -

Additional Attributes:

Attributes:

Paso 4. Cargue el certificado firmado por CA en el servidor.

Una vez que se genera el CSR y se firma el certificado y si no se lo carga con un mensaje de
error "Error al leer el certificado" (como se muestra en esta imagen), debe verificar si el CSR se
regenera o si el certificado firmado es la causa del problema.



| @ Upload Certificate/Certificate chain - Mozilla Firefox | B 3

i https://10.66.90.50:8443/ cmplatform/certificatelpload.do

Upload Certificate/ Certificate chain

| 5
* Upload File E} Close
U B

- Status

@ Error reading the certificate

—Upload Certificate/Certificate chain

Certificate Name* tomcat hi
Description Self-signed certificate
Upload File | Erowse_ | Mo file selected.

—| Upload File | | Close |

| @ *_ indicates required item.

Hay tres maneras de verificar si el CSR se regenera o el certificado firmado en si es la causa del
problema.

Solucién 1. Utilice el comando OpenSSL en root (o linux)

Paso 1. Inicie sesidn en la raiz y desplacese a la carpeta como se muestra en la imagen.

1105PUB k
1/platf .
105PUE keys

tomCcat_priv_csr.pem
tomcat_priv_csr.der
tomcat. csr
tomcat_priv.der
tomcat_priv. pem
tomcat-trust. passphrase
tomcat. passphrase

105PUE keys

Paso 2. Copie el certificado firmado en la misma carpeta con Secure FTP (SFTP). Si no puede
configurar un servidor SFTP, entonces la carga en la carpeta TFTP también puede obtener el
certificado en el CUCM como se muestra en la imagen.



root@CM105PUE keys]# sfpt cisco@l0. 66.90.19
DA T comm not found
CM105PUB keys]#

MIMEMN

2.1KEB /s 0000

-i.
to
ft

Solucidn 2. Utilizar cualquier coincidencia de clave de certificado
SSL desde Internet



What to Check

' Check if a Certificate and a Private Key match
2 Check if a CSR and a Certificate match

Enter your Certificate:

/ReBps JuewiWEps Ot Fic s FENpYYeegDd pduTad aweni ke CRCuTeFT* THURERDY
221/ 08Ean 3 S HERIB]l s/ uegn+ ol T 1 +aI{ICAGAECS ICdniCARMEwYD
VRO 1B Ry IRw VBB T En g YOV FA M/ BRSOk WD SR L TR O IMDACHT 4T
Q3 AMLTwHRCAM LTI 3P0 IT e lmT e T y5 10 I ST xh RN 1 YT Juaiilay S LD YT i
MBS NP IWEE oo+ Eb Y+ Inashiep/ budad Sx I ST RSB VHEANFSONRGET ral I
CF4LAmF RO IHE TN s 0 DCBS SV DVR IB IHVHINTHIH P THke IHThaHFoFRhe Do
LSBT 1abiBoaiEC Tl L0l TR TN T R e T T B L T E L ENO A TT i Aa T 4 310 TE Oy
(3=DT4 1DRFAS4STHTABS1S TT Tw B IVETT InT1Vrdn] § DM Q04 $TIVydnl s Z0Hs
Qo450 fuinindil ThiSivhixEnlabiBoaWE s RENEEEL /¥ VG lna i ndE VS TN ¥
¥IPlaWFuT oLl edls 1 YHH1 91 anyS AP Vi = PRI TERp= I RyaW 1 40 L rb L BalED
HIRTEgquEgEIBgeiagTiviCiuTChegY IEw YD TINARGgal s 25 wli S v LN FiGiy
CORpE T M M P R Ot E e GO E a4 ST L BT ENSIVEL Yo p ¥ p U e La STy
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FoqedT{ A TaEkQuun+CF 88 sElwg VR wik § DT THAB v IETFFLMRAZ S Db 3 bh AT VR
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SdfeTurfitus B2 dnboiwcdSpRD o4 ~AES fE s awa i +4Hy0m
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Enter your CSR:

====-BEJIN CERTIFICATE REQOFEST--—--

HIZDL e CTRRETA R g oW E 8 A T AT A L VT s VDV I e TG TE R T A L TE
B TN E POk S VR Oqu O DR KB g B A o TR 0 W o L G 2 T S o S 7T o B
BAMTHEIE MQ 4 An LTwn RCEn LTS e 3Va Laa Ve ¥ i 5 4 b1 D S THHEB GV BATIOFVAHD T
0T cOEDGuEDE P4 EIY I FhOTRL Y ul | gl i iG T S8 F LOWTLMT qu¥n dedf{ heMD T u:
BEDZiK4Q 12T Y S khggE iHASTC 3438 bl DOEBRDTARA IEDwhwggEEhs IBADDahxnp
WH I TE PR P N Rt N E RN p R o R+ DR IR r A Y Ve W0 4B L g TR g FegIXoel
TafFETY dwaliDidp il ana Bz Pl vdp 7 Yalipti Sak LEAPGAL I YOI e JIH T uTa B+ DM
KRTHESXH TG TIER SR I0IW dweme WE 7V a e W T 0 3 TRoRIGFV gy 4dr T Iapaqa Ty TOT
OT42EiTHgk Lo T e R IR TIELAN Ik E T Ror Dl gl LE S S0 cCndnB T Al bqew il f aaFu il
IhknyARIED B Dz Cv PR TaR v FTeeRe AL Thpall l 4w Ml P Ve e eGid THa + &
o fdgoilelbb i iplA gy Yowg NOes 3gG S Tibd DQE IO P iTw Tu ¥ DVR O LB R
Eg¥ I ExYBEGTHAN EJCC s IR O MBwT B gz BgE FB DETA LB g THO B EBAMCA T g FOYD
TRCRECTWHIIo VIV DT e T EMTE e g0 Dulanl malu W 1 o Ledivn ¥ ITRE M Y31 b I iR
iV laVe¥ S bl SwDQY TRol IhrcHAQE FEOA Do gEBAE POnx T ooV A k8 - koD £
SYTIFsiFina il I na DR pur+ERABOLGS viHpAma AT IHIvhINEFEE I Ia T s JIWT
Ick/FikTRei Sy pd Pl A S o dBge IKh kBl Fut+8 /AREI 1aShiCICaES T8 gw
FUsTalTITLs 1 JBRulk vADC oklpmw WD £ va IHI i LnABS vl aDnrdReqi reFpoQ+4
T TF 0B eciSabofgfocf I Mi M TEGecd 20/ 2R T T 1qIMtanmlE Cu n ek guea G000
EAEY N fFeaSbA TACTuhI oWy RerOph S eAd 8 y yLale i FATgR B EX Y 4nTEfN pea im
=====-EED CERTITICATE REQUEIT-----

@' The certificate and CSR match!

ﬁ'ceﬂiﬂcate Modulus Hash:
cd7Bedicb2abezfaz03a3f283499aa5c
@'CSR Modulus Hash:

cd7Bedleblabe2fa203e3f2e3499eesC

Solucion 3. Comparar contenido de cualquier descodificador

CSR desde Internet

Paso 1. Copie la sesion Informacién detallada del certificado para cada uno como se muestra en

esta imagen.
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cartificata:
Data:
Versiom: 3 ([0x2)
Serial Number:
TH:38:79:ed:00:00: 00:00:00: 35
Signature Algorithm: shalWithRSAEncryption

IssueE:
commonilasg = acphia-WIN-38L3JC3LMIA-CR
dempinComponant = gephia
domainComponent = la

Validity

Hot Bafore: Jan 4 05:02:45 2015 GMT
Her After : Jan 3 05:02:45 ZOLT GMT

Subjecst:
commonlame = CURCHMPUB0L .abc.com
organizationallnitiame = CUCM
organizatloniame = Cimoo
localityName = THO
statedzProvincala=e = HIW
countryHams = AL}

Subjest Public Feay Ianfo:
Public Eey Algorithm: rsaFncoryption
Public=Key: (2048 bitc)
Y LR ETE
] QD :Be:da: El:boiad Ll 0d:i 07 1bal T2 41l:8d:47; |
d9:30:57:5a:64:88:c9:72:b3:2a:1d: Ea:23:00:25;
FBidd:idciesi 920G Edrad:BE: 2bi2biBb:nT: 38:5k;:
fErodrler 32059029431 bor 3brb3rf3r e 55t ac:
cErddr 8028 ldreB s Terbd B8 S b2 10l dddar
GlegE S geraldio% el e l9 g f e 0234 0F e 320 022
cl:Ze:fFiamiaaiccsBerddicPidT: 639 0b: 5053
chi:aZ:fa:bi:Ta:lT:9c ez i 46 60:89:c6:£2:91:25:
BE:fe:lb: 3 92: 3T 4:30: 77 iz 0B:23:15:d49:63:
Sbr18:52re2:3drdd 0284 T e bSO rdlroB 40,
et 480 5T 08 el Sded3 o3 rafiad s Sdr 44 la Sy
gl 16 0a: 1T aa 0B 1E:1T 6B 683 ¥ 53
15:e3:c0:3E:9E:daz:al:29:96:5b:8c:29: 9E:de:akb:
ok 9c; 4G dD:ib0: £B:T5:44: 9e:;b6:9e:a5:6T:09:7T1;:
10:ad:al;9%:18:b2:9areciaBicTifasdbiad: 18:dd:
b dS: FT B TS 30T 1 2l lbad  aS 1223
;1=§-=-hsu1:5-Ld3=1!=33=ib:1==!2=21=ﬂ3112522=
w:dd
Exponent: 65537 (0x10001)
X509%3 extenslions:
X509+3 Extended FRey Usage:
TLS Wek Server Authenticaticon
#E205%¢3 Fey Vaage: =ritical
Digital Signacuze, Rey Enciphezment
X509+3 Subject Alternative Name:
DA CUCHMPUROL . abo.com, DME:10.86E6.90.50
X50993 Bubject Key Identifier:
4T :45:4E:90:BC: T4 6D:EB:DV:BE: 96 :CE:BR: 51 :DC: 0T C7:07:5D:72
X50%+3 Ruthority Fey Identifier:

Paso 2. Comparelos en una herramienta como Notepad++ con el complemento Comparar como
se muestra en esta imagen.



Subject;
serialRasber = 96bad152 31 fdclecaafhisdmaabacl ensl
COmmOaE = CLCHPLER L. abc. com
argandzationa linithiase = LUCH
argandiat ionlans = Ciige
localitynese = Tag
statedrProvincelame = H5H
countryfiase = A

Subject Public Koy Info:
Public Wey algorithe: rsafncrypticn
Public-Key: (2048 bit)
Madialus:

LR E TR SIS PR LT -E -5 PR R e R P B
A Bl ST Sac BB b3 2asld: Far 2B 0w 252
Sz 5d: deeSc92a0c: i od o BF 20 2bi Bboe T MBI 9h:
ferod: 1e 32 RS9 29143 thor b3 fAr6e 551801
2B 08 6 IdneBr T 1 Od 38 g5ab2: LB e dd s dey
$1:66:Sh Be oz ehiaR 10l 02 B 0T 3D e 122
edzdeifivaeanzocBe dd e dT 0N 0F reb e 9N
e farb9: e 179 etk 6Bl B F2i90: 25
efrfor16:3f 92371148130 771461081 23119184163
Shr1B: 52 a2 ddsad 02 Sd:F T ccel 1 bO AR e B 4B
ez al ST 0bed: 5d b o3 abad Dl dd  1e: Bb:
G2l cS 100 1T a0 08 10 1700 68 JacbF 90
151edcBr3fiofodniaBi29: 1Bci 29197 iderebr
w8 de v bR TB 7544 1 e bl Be 1 a5 6T @S T
18:a3:0l 0 bl 0a e ia@aT i niabad s 18 dd:
wbzdb FF o AE TR Be 0 2 el 1 ol e S 00020
alicaieb @7 Sead N8 38 8b: e F2: 21 dB 02 22
Se12d

Expeasmenit: 65537 (Gm1BBE1)

Attributes:

Eequested Extenzions:
X589v3 Extended Key Usage:

TLS Web Server Authentication, TLS wWeb Client Authenticatd

XS89 Key Usage:

Digital Signature, Key Encipherment, Data Enciphersent, Ke

45093 Sebject alternative Hame;
DS D CUPPUBEL . aber . Do, IDHS 11866 . 58, 58

Rt After @ Jam § @5:00:45 01T GHT

Subject:
commoniane = CUMPUBBL . ok . Com
erganizaticnalinitiiase = CLH
erganisatlenhme = Ciiga
localityiame - Tal
statedrProvinceiose = NS
L4271 - AU

rylase
Subject Public Key Isfa:

Public Key Algerithe; rsafncryption
Public-key: (2048 bit)
Modulus:

B0 Bez ez T1:h5: 62 1560 BT 1beaf s 72241 B 47
d9: 3z ST: R Ba B8 aP:T2:hi 2a LEFEEL B
98 8 Boae 020 Fdo ks B 1 2bo 2b Bz e 7 DB 9k
ferodoler321fR159: 2914 31be 1 3brb3 s F306e 155 1a0T
chrddegdr rhrld ed: Tes S BB 1 d5 b2 Ad o5 6d 1 der
PR T § L AR LER RO
edidacfizanancolesde et dPdl o ieh: Se9d:
corad:faba i Ta 1T iR e b6 6O ES 06  F 2191125
Bf rfcz 16 3f 192137 042 30 77 rde 1 BE  2 30 190 1 B3
Shii@=Skeed:3d dq @S 7 o e i bR g0 cB A
corado Pz ET 00 e Sdzabciafrad Rz s e Sbe
B2 ;bR 100 17 om0 16 1708 68: RasbF 90
151300 3F 19f rdaraBs 291961 5Sbr B 290 9f idetebr
efrGosdrdb b f3: 7548 e t G Ge a5 67 1B 7L
10:a3:80:0e: 18 B2 Pac ez eB: cT i Pasdbial: 18: dd:
ebdBFFobE: 00 Be 9T i el efilddd:
alicasebad7 i Seiddaf MEdb Pe i F 2 2B i 22:
Serdd

Exponent: S5537 {Bwl0adl)

A5e%v) extensions:
K53 Ewtended ey Usage:
TLS Web Server Authenticstion
X5bfv3 Key Usage: crivical
bigital Signature, Key Enciphersent
K33 Subject alternatiwve Meme;
S CUCHPLER] . abc . com, DNS:118.66. 99,58
aSEIV3 Subject Key Identifber:
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