Configuracién de CUCM para la conexion IPsec
entre nodos
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Introduccion

Este documento describe como establecer la conectividad IPsec entre los nodos de Cisco Unified
Communications Manager (CUCM) dentro de un cluster.

Nota: De forma predeterminada, la conexién IPsec entre los nodos de CUCM esta
deshabilitada.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento de CUCM.

Componentes Utilizados

La informacion de este documento se basa en la version 10.5(1) de CUCM.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Utilice la informacion que se describe en esta seccion para configurar CUCM y establecer la
conectividad IPsec entre los nodos de un cluster.

Informacién general sobre configuracion

Estos son los pasos que se incluyen en este procedimiento, cada uno de los cuales se detalla en
las siguientes secciones:

1. Verifique la conectividad IPsec entre los nodos.
2. Compruebe los certificados IPsec.
3. Descargue los certificados raiz IPsec del nodo de suscriptor.
4. Cargue el certificado raiz IPsec desde el nodo Suscriptor al nodo Editor.
5. Configure la directiva IPsec.
Verificar conectividad IPsec
Complete estos pasos para verificar la conectividad IPSec entre los nodos:

1. Inicie sesion en la pagina de administracion del sistema operativo (SO) del servidor de
CUCM.

2. Vaya a Servicios > Ping.
3. Especifique la direccién IP del nodo remoto.

4. Marque la casilla de verificacion Validar IPsec y haga clic en Ping.
Si no hay conectividad IPSec, vera resultados similares a los siguientes:



Ping Configuration

—Ping Settings

Hostname or IP Address* 10.106.110.8

Validate IFSec

Ping Interval™® 1.0
|| Packet Size® 56
Ping Iterations 1

i

—Ping Results

IFSec connection failed..
Reasons
a)Mo IPSec Policy on 10.106.110.8
biInvalid Certificates IPSec connection failed..
Feaszons .
a)Mo IPSec Policy on 10.106.110.3
biInvalid Certificates

Comprobar certificados IPsec

Complete estos pasos para verificar los certificados IPsec:
1. Inicie sesion en la pagina Administracion del sistema operativo.
2. Vaya a Seguridad > Administracién de certificados.

3. Busque los certificados IPsec (inicie sesion en los nodos Editor y Suscriptor por separado).

Nota: El certificado IPsec del nodo de suscriptor no suele verse desde el nodo de editor; sin
embargo, puede ver los certificados IPsec del nodo de editor en todos los nodos de
suscriptor como un certificado de confianza IPsec.

Para habilitar la conectividad IPSec, debe tener un certificado IPSec de un nodo establecido como
un certificado ipsec-trust en el otro nodo:
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Descargar certificado raiz IPsec del suscriptor

Description
ZScib-signed cortihcate generabed by systom
Trust Cartificste

Complete estos pasos para descargar el certificado raiz IPsec del nodo de suscriptor:

1. Inicie sesion en la pagina Administracion del sistema operativo del nodo Suscriptor.

2. Vaya a Seguridad > Administracién de certificados.

3. Abra el certificado raiz IPsec y descarguelo en el formato .pem:
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Certificate Details for cucm10sub, ipsec

L.';]J Regenerate Lg’% Generate CSR |3 |, Download .PEM Fie (8 |, Download .DER Fie

—Status

® Status: Ready

- Certificate Settings

File Name ipsec.pem
Certificate Purpose ipsec
Certificate Type certs
Certificate Group product-cpi

Description{friendly name) Self-signed certificate generated by system

— Certificate File Data

[
Version: V3

Serial Mumber: 6B71952138766EF415EFESS1AEBSFI43

Signatureflgorithm: SHAl1withRSA (1.2.840.113549.1.1.5)

I=suer Mame: L=blr, ST=karnataka, CM=cucm10sub, OU=cucm, O=cisco, C=IN
Validity From: Mon Dec 15 23:26:27 IST 2014

To: Sat Dec 14 23:26:26 IST 20149
Subject Name: L=blr, ST=karnataka, I:N OU=cucm, O=cisco, C=IN
Key: RSA (1.2.540.113549.1.1.1)

Key value:
30818902815100a376b6ad73825abe30692421538c851a32d815321de7 779198599f2f9a
4hA95016352b938cc72b26461cc629d0d2b35fcy 7d4d20fal 3aebcd 76164b7 cocad2eb? 3034
7beadyes069d732468f501bas3a018f9bbed2 2foc7oaded023fbad9bef2f7d122cbes81375
feb7adbd41068344a97a4fab224180c6f8b223f75194ecyd987b0203010001

Extensions: 3 present

[

m

[ Regenerate ] [ Generate CSR ]l[ Download .FEM File ]l[ Diownload .DER File ]

Close
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Cargar certificado raiz IPsec del suscriptor al editor

Complete estos pasos para cargar el certificado raiz IPsec desde el nodo Suscriptor al nodo
Editor:

1. Inicie sesion en la pagina Administracion del sistema operativo del nodo Editor.

2. Vaya a Seguridad > Administracion de certificados.

3. Haga clic en Cargar certificado/cadena de certificado, y cargue el certificado raiz IPsec del

nodo de suscriptor como un certificado ipsec-trust:

LLL]



Show = Settngs = Securty = Software Upgrades =  Saervices = Halp -
Certificate List
= — - : e = :
8], Generate Set-signed ES Upload Certficate/Certificate r.hnnl &7, Downiosa cnL Lgé Generate SR 3] Downosd CSR

@ Upload Certificate/Certificate chain - Mozilla Firefox Lo ()

Status
[@ 2 recorde found & hitps/10106122.155/ cmplatform//certificatelplead. do

Upload Certificate / Certificate chain

E% Upload E} Close

rStatus

| certificate List {1 - 2 of

|| Find certificate List where Cert

Certificate — Common Nama)
| ipsec cucmS12pub @ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster
|| ipsec-trust oucm%1Zpub

l Generate Self-signed l Upld rUpload Certificate/ Certificate chain

ICErhﬁcatE PL.lrpc-sE* ipsec-trust I v

Description(friendly name)

Upload File ipeee. pem

| Upload Close ]

@ *. indicates reguired item.

4. Después de cargar el certificado, verifique que el certificado raiz IPsec del nodo de
suscriptor aparezca como se muestra:
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Nota: Si necesita habilitar la conectividad IPsec entre varios nodos de un cluster, también
debe descargar los certificados raiz IPsec para esos nodos y cargarlos en el nodo de editor
mediante el mismo procedimiento.

Configurar directiva IPsec
Complete estos pasos para configurar la politica IPSec:

1. Inicie sesion en la pagina Administracion del sistema operativo de los nodos Editor y
Suscriptor por separado.

2. Vaya a Security > IPSEC Configuration.

3. Utilice esta informacidn para configurar la IP y los detalles del certificado:

* Kk k kK
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Verificacion

Complete estos pasos para verificar que su configuracidn funcione y que la conectividad IPSec
entre los nodos esté establecida:

1. Inicie sesién en la Administracidon del sistema operativo del servidor de CUCM.
2. Vaya a Servicios > Ping.
3. Especifique la direcciéon IP del nodo remoto.

4. Marque la casilla de verificacion Validar IPsec y haga clic en Ping.
Si se ha establecido la conectividad IPSec, aparecera un mensaje similar a este:



Show -  Seftings » Security = Software Upgrades = Services » Help «

Ping Configuration

— Ping Settings

Hostname or IP Address* 10.106.122.159

Ping Interval* 1.0
Packet Size®* 56
Fing Iterations 1

"'-"'ElileltE IFSec

- Ping Results

Successfully validated IPSec connection to 10.106.122.1595uccessfully validated IPSec
connection to 10.106.122.159

Troubleshoot

Actualmente, no hay informacién especifica de troubleshooting disponible para esta configuracion.

Informacién Relacionada

- Guia de administracién del sistema operativo de Comunicaciones Unificadas de Cisco,
version 8.6(1) - Configuracion de una nueva directiva IPsec
- Soporte Téchico y Documentacion - Cisco Systems
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