Modo mixto de CUCM con CTL sin tokens
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Introduccion

En este documento, se describe la diferencia entre la seguridad de Cisco Unified Communications
Manager (CUCM) con y sin el uso de eTokens USB de hardware. Este documento también
describe las situaciones basicas de implementacion que implican la Lista de confianza de
certificados sin tokens (CTL) y el proceso que se utiliza para garantizar que el sistema funcione
correctamente después de los cambios.

Prerequisites

Requirements

Cisco recomienda tener conocimientos de la versién 10.0(1) de CUCM o una posterior. Ademas,
asegurese de lo siguiente:

- El servidor de licencias para la version 11.5.1SU3 de CUCM y versiones posteriores debe ser
Cisco Prime License Manager (PLM) 11.5.1SU2 o superior. Esto se debe a que la version
11.5.1SU3 de CUCM requiere la Licencia de cifrado para habilitar el modo mixto y PLM no
admite la Licencia de cifrado hasta la version 11.5.1SU2. Para obtener mas informacion,
consulte las Notas de la version 11.5(1)SU2 de Cisco Prime License Manager.

- Tiene acceso administrativo a la Interfaz de linea de comandos (CLI) del nodo de editor de
CUCM.

- Tiene acceso a los eTokens USB de hardware y el complemento del cliente CTL esta
instalado en su PC para situaciones que requieran que migre nuevamente al uso de eTokens
de hardware. Para mayor claridad, este requisito solo se aplica si en alguin momento se
presenta una situacion en la que se necesitan los eTokens USB. Hay muy pocas
probabilidades de que la mayoria de las personas necesiten eTokens USB.

- Hay conectividad total entre todos los nodos de CUCM en el cluster. Esto es muy importante


https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/cucm/plm/11_5_1_SU2/releasenotes/cplm_b_release-notes-cplm-1151su2/cplm_b_release-notes-cplm-1151su2_chapter_01.html

porque el archivo CTL se copia a todos los nodos del cluster mediante el protocolo de
transferencia de archivos (SFTP) de SSH.

- La Replicaciéon de la base de datos (DB) en el cluster funciona correctamente y los servidores
replican los datos en tiempo real.

- Los dispositivos en la implementacion admiten la Seguridad de manera predeterminada
(TVS). Puede utilizar la Lista de funciones de teléfono de Unified CM de la pagina web de
Cisco Unified Reporting (https://<CUCM IP or FQRDN>cucreports/) para determinar los
dispositivos que admiten la Seguridad de manera predeterminada.

Nota: En la actualidad, Cisco Jabber y muchos teléfonos IP de Cisco TelePresence o de la
serie 7940/7960 de Cisco no admiten la Seguridad de manera predeterminada. Si
implementa CTL sin tokens con dispositivos que no admiten la Seguridad de manera
predeterminada, cualquier actualizacion en el sistema que cambie el certificado
CallManager en el editor evitara la funcionalidad normal de dichos dispositivos hasta que se
elimine manualmente la CTL. Los dispositivos que admiten la Seguridad de manera
predeterminada, como los teléfonos 7945 y 7965 o mas nuevos, pueden instalar archivos
CTL cuando se actualiza el certificado de CallManager en el editor, ya que pueden utilizar el
Servicio de verificacién de confianza (TVS).

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 10.5.1.10000-7 de CUCM (cluster de dos nodos)

- Teléfonos IP de la serie 7975 de Cisco registrados mediante el Protocolo de control de cliente
Skinny (SCCP) con version de firmware SCCP75.9-3-1SR4-1S

- Dos tokens de seguridad de Cisco que se utilizan para establecer el cluster en modo mixto
con el uso del software de cliente CTL

Antecedentes

La CTL sin tokens es una nueva funcion en las versiones 10.0(1) de CUCM vy posteriores, la cual
permite el cifrado de la sefalizacion de llamadas y los medios para los teléfonos IP sin necesidad
de utilizar eTokens USB de hardware y el complemento de Cliente CTL, que era el requisito de
las versiones anteriores de CUCM.

Cuando el cluster se coloca en modo mixto con el uso del comando CLI, el archivo CTL se firma
con el certificado CCM+TFTP (servidor) del nodo de editor y no hay certificados eToken presentes
en el archivo CTL.

Nota: Cuando vuelve a generar el certificado CallManager (CCM+TFTP) en el editor, cambia
el firmante del archivo. Los teléfonos y dispositivos que no admiten la Seguridad de manera
predeterminada, no aceptaran el nuevo archivo CTL, a menos que los archivos CTL se
eliminen manualmente de cada dispositivo. Para mas informacion, consulte el ultimo



requisito que aparece en la seccion Requisitos de este documento.

De modo no seguro a modo mixto (CTL sin tokens)

En esta seccidn, se describe el proceso que se utiliza para mover la seguridad del cluster de
CUCM al modo mixto mediante la CLI.

Antes de esta situacion, el CUCM se encontraba en modo no seguro, lo que significa que no
habia ningun archivo CTL presente en ninguno de los nodos y que los teléfonos IP registrados
solo tenian un archivo de Lista de confianza de identidad (ITL) instalado, como se muestra en
estos resultados:

adm n: show ctl

Length of CTL file: O

CTL File not found. Please run CTLClient plugin or run the CLI - utils ctl.. to
generate the CTL file. Error parsing the CTL File. adm n:

Nota: Si hay un archivo CTL que se encuentra en el servidor mientras el cluster no esta en
modo mixto, esto significa que el cluster estuvo una vez en modo mixto y luego se volvio a
pasar al modo no mixto y el archivo CTL no se eliminé del cluster.

El archivo de comandos delete activelog cm/tftpdata/CTLFile.tlv elimina el archivo CTL de
los nodos en el cluster de CUCM; sin embargo, se debe ingresar el comando en cada nodo.
Para que quede claro, utilice este comando solo si sus servidores tienen un archivo CTL y el
cluster no esta en modo mixto.

Una manera facil de confirmar si un cluster esta en modo mixto es utilizar el comando run
sql select paramname,paramvalue from processconfig where
paramname="ClusterSecurityMode'. Si el valor del parametro es 0, el cluster no esta en
modo mixto.

run sql sel ect paramane, paranval ue from processconfi g where paramane=' C ust er Securit yMde'
par ammane par anval ue

Cl ust er SecurityhMde 0
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Para pasar la seguridad del cluster de CUCM a modo mixto con el uso de la nueva funcion de
CTL sin tokens, siga estos pasos:

1. Obtenga acceso administrativo a la CLI del nodo de editor de CUCM.

2. Introduzca el comando utils ctl set-cluster mixed-mod en la CLI:

adm n:utils ctl set-cluster mixed-mode
This operation will set the cluster to M xed node. Do you want to continue? (y/n):y

Moving Custer to M xed Mde
Cluster set to M xed Mde
Pl ease Restart the TFTP and Cisco Cal | Manager services on all nodes in the cluster
that run these services
adm n:
3. Vaya a la Pagina de administrador de CUCM > Sistema > Parametros de la empresa y

verifique si el cluster se configuré en modo mixto (un valor de 1 indica modo mixto):

—Security Parameters
Cluster Security Mode * 1
LBM Security Mode * Insecure r
CAPF Phone Port * 3804
CAPF Operation Expires in (days) * 10
Enable Caching * True r

4. Reinicie el TFTP y los servicios de Cisco CallManager en todos los nodos del cluster que
ejecutan estos servicios.

5. Reinicie todos los teléfonos IP para que puedan obtener el archivo CTL del servicio TFTP de
CUCM.

6. Para verificar el contenido del archivo CTL, introduzca el comando show CTL en la CLI. En



el archivo CTL, puede ver que el certificado CCM+TFTP (servidor) para el nodo de editor de
CUCM se utiliza para firmar el archivo CTL (este archivo es el mismo en todos los servidores
del cluster). Este es un ejemplo de salida:

adm n: show ctl

The checksum val ue of the CTL file:
0c05655de63fe2a042c£252d96c6d609 (MD5)
8c92d1a569f 7263cf 4485812366e66e3b503a2f 5( SHAL)

Length of CTL file: 4947
The CTL File was last nodified on Fri Mar 06 19:45:13 CET 2015

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OETAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Admini strator Security Token

5 | SSUERNAVE 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;

ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 S| GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21
A5 A3 8C 9C (SHALl Hash HEX)

10 | PADDRESS 4 This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OUTAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAVE 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;

ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 S| GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21
A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

The CTL file was verified successfully.

. En el lado del teléfono IP, puede verificar que, después de que se reinicia el servicio,
descarga el archivo CTL, que ahora esta presente en el servidor TFTP (las coincidencias de
checksum MD5 comparadas con el resultado del CUCM):

Nota: Cuando verifica la suma de comprobacién en el teléfono, ve MD5 o SHA1, segun el
tipo de teléfono.
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De eTokens de hardware a una solucion sin tokens

En esta seccidn, se describe como migrar la seguridad del cluster de CUCM de eTokens de
hardware al uso de la nueva solucién sin tokens.

En algunas situaciones, el modo mixto ya esta configurado en el CUCM con el uso del cliente de
CTL, y los teléfonos IP utilizan archivos CTL que contienen los certificados de los eTokens USB
de hardware. Con esta situacion, el archivo CTL esta firmado por un certificado de uno de los
eTokens USB y esta instalado en los teléfonos IP. El siguiente es un ejemplo:

adm n: show ctl

The checksum val ue of the CTL file:
256a661£f4630cd86ef460db5aad4e91c (MD5)
3d56¢cc01476000686f 007aac6c278ed9059f c124( SHAL)

Length of CTL file: 5728
The CTL File was last nodified on Fri Mar 06 21:48:48 CET 2015

[...]
CTL Record #:5

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1186

2 DNSNAME 1

3 SUBJECTNAME 56 cn="SAST- ADN0O08580ef "; ou=I PCBU; 0="Ci sco Systens
4 FUNCTI ON 2 System Adni ni strator Security Token

5 | SSUERNAME 42 cn=Ci sco Manufacturing CA; 0=Ci sco Systens

6 SERI ALNUMBER 10 83:E9:08:00:00:00:55:45:AF:31

7 PUBLI CKEY 140

9 CERTI FI CATE 902 85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 BO 93
3E 8B 3A 4F (SHA1l Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

The CTL file was verified successfully.
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Complete estos pasos para pasar la seguridad del cluster de CUCM al uso de las CTL sin tokens:

1. Obtenga acceso administrativo a la CLI del nodo de editor de CUCM.

2. Introduzca el comando utils ctl update CTLFile de la CLI:

adm n:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):y

Updating CTL file

CTL file Updated

Pl ease Restart the TFTP and Cisco Cal | Manager services on all nodes in
the cluster that run these services

3. Reinicie los servicios de TFTP y CallManager en todos los nodos del cluster que ejecutan
estos servicios.

4. Reinicie todos los teléfonos IP para que puedan obtener el archivo CTL del servicio TFTP de
CUCM.

5. Para verificar el contenido del archivo CTL, introduzca el comando show ctl en la CLI. En el
archivo CTL, puede ver que el certificado CCM+TFTP (servidor) del nodo de editor de
CUCM se utiliza para firmar el archivo CTL en lugar del certificado de los eTokens USB de
hardware. Otra diferencia importante en este caso es que los certificados de todos los
eTokens USB de hardware se eliminan del archivo CTL. Este es un ejemplo de salida:

adm n: show ctl

The checksum val ue of the CTL file:
1d9749089dd558a062cccfcbldc4c57£ (MD5)

3b452f 9ec9d6543df 80e50f 8b850cddc92f cf 847 ( SHAL)

Length of CTL file: 4947
The CTL File was last nodified on Fri Mar 06 21:56:07 CET 2015

[...]



CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 | SSUERNAMVE 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

The CTL file was verified successfully.

Nota: En el resultado anterior, si el certificado de CCM+TFTP (servidor) del editor de CUCM
no es firmante, vuelva al modo de seguridad de cluster basado en el eToken de hardware y
repita los cambios nuevamente para la solucion sin tokens.

. En el lado del teléfono IP, puede verificar que, después de que se reiniciaron los teléfonos
IP, descargaron la version actualizada del archivo CTL (las coincidencias de checksum MD5
comparadas con el resultado del CUCM):
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De una solucion sin tokens a eTokens de hardware

En esta seccidn, se describe como migrar la seguridad del cluster de CUCM de la nueva solucion
sin tokens a usar nuevamente los eTokens de hardware.

Cuando la seguridad del cluster de CUCM se coloca en modo mixto con el uso de los comandos
de la CLI y el archivo CTL se firma con el certificado CCM+TFTP (servidor) del nodo de editor de
CUCM, no hay certificados de los eTokens USB presentes en el archivo CTL. Por este motivo,
cuando ejecuta el cliente CTL para actualizar el archivo CTL (volver a usar eTokens de
hardware), aparece este mensaje de error:

The Security Token you have inserted does not exist in the CIL File

Pl ease renmove any Security Tokens already inserted and insert another

Security Token. dick Ok when done.

Esto es especialmente importante en situaciones que incluyen una actualizacion del sistema a
una version anterior a 10.x que no incluya los comandos utils ctl . El archivo CTL anterior se migra
(sin cambios en su contenido) en el proceso de una actualizacion, por ej., de Linux a Linux (L2), y
no contiene los certificados eToken, como se menciond anteriormente. Este es un ejemplo de
salida:

adm n: show ctl

The checksum val ue of the CTL file:
1d49749089dd558a062cccfcbldc4c57£ (MD5)

3b452f 9ec9d6543df 80e50f 8b850cddc92f cf 847( SHAL)

Length of CTL file: 4947
The CTL File was last nodified on Fri Mar 06 21:56:07 CET 2015

Parse CTL File

Version: 1.2
Header Lengt h: 336 (BYTES)

BYTEPOS TAG LENGTH VALUE



3 SIGNERID 2 149

4 S| GNERNAME 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

5 SERI ALNUMBER 16 70: CA: F6: 4E: 09: 07: 51: B9: DF: 22: F4: 9F: 75: 4F: C5: BB
6 CANAME 62 CN=cucm 1051- a- pub; QU=TAC; O=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

7 Sl GNATUREI NFO 2 15

8 DI GESTALGORTI THM 1

9 SI GNATUREALGO NFO 2 8

10 SI GNATUREALGORTI THM 1

11 SI GNATUREMODULUS 1

12 SI GNATURE 128

65 ba 26 b4 ba de 2b 13

b8 18 2 4a 2b 6¢ 2d 20

7d e7 2f bd 6d b3 84 c5

bf 5 f2 74 cb f2 59 bc

b5 c1 9f cd 4d 97 3a dd

6e 7c 75 19 a2 59 66 49

b7 64 e8 9a 25 7f 5a c8

56 bb ed 6f 96 95 c3 b3

72 7 91 10 6b f1 12 f4

d5 72 e 8f 30 21 fa 80

bc 5d f6 c5 fb 6a 82 ec

f1 6d 40 17 1b 7d 63 7b

52 f7 7a 39 67 el 1d 45

b6 fe 82 0 62 e3 db 57

8c 31 2 56 66 c8 91 c8

d8 10 chb 5e c3 1f ef a

14 FI LENAME 12

15 TI MESTAMP 4

CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Admini strator Security Token

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128



9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)
10 | PADDRESS 4

CTL Record #:3

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1138

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 60 CN=CAPF-e41e7d87; OU=TAC, O=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CAPF

5 | SSUERNAME 60 CN=CAPF-e41e7d87; OU=TAC;, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUVBER 16 74:4B: 49:99: 77: 04: 96: E7: 99: E9: 1E: 81: D3: C8: 10: 9B
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 680 46 EE 5A 97 24 65 BO 17 7E 5F 7E 44 F7 6C 0A
F3 63 35 4F A7 (SHA1 Hash HEX)

10 | PADDRESS 4

CTL Record #:4

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1161

2 DNSNAME 17 cucm 1051-a-subl

3 SUBJECTNAME 63 CN=cucnm 1051- a- subl; OU=TAC;, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCMWHTFTP

5 | SSUERNAME 63 CN=cucm 1051- a- subl; OU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 6B: EB: FD: CD: CD: 8C: A2: 77: CB: 2F: D1: D1: 83: A6: OE: 72
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 696 21 7F 23 DE AF FF 04 85 76 72 70 BF Bl BA 44
DB 5E 90 ED 66 (SHA1 Hash HEX)

10 | PADDRESS 4

The CTL file was verified successfully.

adm n:

Para esta situacion, siga estos pasos para actualizar de manera segura los archivos de CTL, sin
la necesidad de utilizar el procedimiento para eTokens perdidos, que termina en la eliminacion
manual del archivo CTL de todos los teléfonos IP:

1. Obtenga acceso administrativo a la CLI del nodo de editor de CUCM.

2. Introduzca el comando file delete tftp CTLFile.tlv en la CLI del nodo de editor para eliminar el
archivo CTL:

adm n: file delete tftp CTLFile.tlv

Delete the File CTLFile.tlv?

Enter "y" followed by return to continue: y
files: found = 1, deleted = 1

3. Abra el Cliente de autenticaciéon de SafeNet en la maquina de Windows Microsoft que tiene
el cliente CTL instalado (se instala automaticamente con el cliente CTL):
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SafeNet Authentication Client

&Token PRO /

SE9E9E9  Change Token Password

Rename Token

Unlock Token

Dizconnect Safelet efoken Virtua

www.safenet-inc.com

4. En el cliente de autenticacion de SafeNet, navegue hastala vista avanzada:

@ SafeMet Authentication Client Tocls . e -

@afe

SafeNet Authentication Client

5. Inserte el primer eToken USB de hardware.

Achanced View

6. Seleccione el certificado en la carpeta Certificados de usuario y exportelo a la carpeta de la
PC. Cuando se le solicite una contrasena, utilice la contrasena predeterminada, Cisco123:
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7. Repita estos pasos para el segundo eToken USB de hardware, de modo que ambos

certificados se exporten a la PC:

Mame

5l SAST-ADMNO054£509

Date modified

06-03-2015 22:32

Type Size

Security Certificate 1KE

| Ll SAST-ADMNO08580ef

06-03-2015 22:33

Security Certificate 1KB|

8. Inicie sesion en la Administracion de Cisco Unified Operating System (SO) y navegue a
Seguridad > Administracién de certificados > Cargar certificado:

cisco

Cisco Unified Operating System Administration

For Cisco Unified Communications Solutions

Show -  Settings =  Security =  Software Upgrades -

Services -

Help -

Certificate List

[_iﬂa Generate Selff-signed EEI Upload Certificate/Certificate chain _5.3'| Download CTL [_g]a Generate CSR

9. Aparecera la pagina Cargar certificado. Elija Phone-SAST-trust en el menu desplegable
Propésito del certificado y seleccione el certificado que exporté del primer eToken:



-

aws Upload Certificate/Certificate chain - Google Chrome = B

£x h#ps://10.48.47.155/cmplatform/certificateUpload.do

Upload Certificate /Certificate chain
Eé upad [T} close

~Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

~Upload Certificate/ Certificate chain

Certificate Purpose * Phone-SAST-trust ¥
Description(friendly name) |1st eToken Cert
Upload File | Wybierz pik | SAST-ADNOQ0S4fS09.cer

| Upload | | Close |

@ *_ indicates required item.

10. Complete los pasos anteriores para cargar el certificado exportado desde el segundo
eToken:

ity Upload Certificate/Certificate chain - Google Chrome E@g

B b#ps:,//10.48.47.155/cmplatform/certificateUpload.do

Upload Certificate/Certificate chain
E;éi Upload B Close

- Status

-~

@ Success: Certificate Uploaded

—Upload Certificate/ Certificate chain

Certificate Purpose ® | Phone-SAST-trust v

Description(friendly name) |2nn:| eToken Cert

Upload File Wybierz plik | SAST-ADNO08580ef.cer

| Upload | | Close |

11. Ejecute el Cliente CTL, proporcione la direccion IP/nombre de host del nodo de editor de
CUCM e introduzca las credenciales de administrador de CCM:



[ ¢ CTL Client v5.0 E=E)
Cisco CTL Chent il

CISCO

Cigco Unified Communications Manager Serser l

Hostname or IP Address:  |10.458.47.155 Port 2444

Username: admin
Fassword: |
Help Cancel [k

12. Dado que el cluster ya esta en modo mixto, pero no existe ningun archivo CTL en el nodo
de editor, aparece este mensaje de advertencia (haga clic en Aceptar para ignorarlo):

No CTL File exists on the server but the Call Manager Cl uster Security Mode

is in Secure Mde.
For the systemto function, you nust create the CTL File and set Call Manager

Cluster the Secure Mde.
13. Desde el cliente CTL, haga clic en el boton de opcién Actualizar archivo CTL y, a

continuacién, haga clic en Siguiente:



[ € CTL Client v5.0 )
Cisco CTL Chent ol

CI5CO

Cluster securty kode |

" Set Cisco Unified Calltanager Cluster to Mixed Mode
" SetCisco Unified Callkanager Cluster to Mon-Secure Mode

& Update CTL File

Help Cancel M et

14. Inserte el primer token de seguridad y haga clic en Aceptar:

CTLClient |- 2%

__ lj Please insert a Security Token. Click Ok when done.

OK I Cancel

15. Una vez que se muestren los detalles del token de seguridad, haga clic en Agregar:



[ ¢ T Client v5.0 EENEIT)
Cisco CTL Chent il
CI5CQ
security Token Information ]
subject Narme: |cn="5AST—ADNDDBEBDef "ou=IPCEU;:0="Cisco Sy
lssuer Narme: ||:n=Ci5|:|:| bdanufacturing Cao=Ciscao Systems
Valid From: |05/17/2012
Expires on: |D5ﬂ?-'f2[IEE
Help Cancel Add

16. Una vez que aparezca el contenido del archivo CTL, haga clic en Agregar tokens para
agregar el segundo eToken USB:



¢ CTL Client v5.0

Cisco CTL Chient i
CI5CO
CTL Entries |
Type | Hostname/|... | Izsuer Mame Subject Mame
CAFF 10.48.47.155 CH=CAPF-e41e7d87.0l... CM=CAFPF-e41e/da7?,0l=T
CCh+TFTF 1045847156 Ch=cucm-1051-g-sub1:0... Ch=cucm-105T-a-subl;0ll:
CCh+TFTF 10.458.47 1585 Ch=cucm-105T-g-pub;:0...  Ch=cucm-105T-a-pub; QL=
Security T.. — Mo Hostna.. cn=Cisco Manufacturing ... cn="SAST-ADNOI0E5E0ef
4 I E
Help Add TFTF Add Firewall
Cancel Add Taokens Celete Selected Finish

17. Una vez que aparezcan los detalles del token de seguridad, haga clic en Agregar:




-
¢. CTL Client v5.0 EENT
Cisco CTL Chent bl
CISCO
securty Token Infarmation |
Subject Mame: cn="SAST-ADM0054508  "ou=IPCBLU;0="Cisco Sy
lssuer Name: cn=Cisco Manufacturing CAo=Cisco Systems
Yalid From: 06;/09,/2010
Expires on: 06/09/2020
Help Cancel Add
b

18. Una vez que aparezca el contenido del archivo CTL, haga clic en Finalizar. Cuando se le
solicite una contrasefia, ingrese Cisco123:



"¢ €TL Client v5.0 =] B e

Cisco CTL Chient N
CI5CO
CTL Entries |
Type | Hostname/|... | Izsuer Mame Subject Mame
CAFF 10.48.47.155 CH=CAPF-e41e?7d87.0l... CMN=CAFPF-e41e/da7?,0l=T

CCM+TFTF 10.458.47.156 CM=cucm-10581-a-sub1;0.. CMN=cucm-1051-a-subl;0lJ:
CCh+TFTF 10.458.47 1585 Ch=cucm-105T-g-pub;:0...  Ch=cucm-105T-a-pub; QL=
Security T.. — Mo Hostna.. cn=Cisco Manufacturing ... cn="SAST-ADNOI0E550ef
Security T.. — Mo Hostna.. cn=Cisco Manufacturing ... cn="2AST-ADMNIDSAfR09

Help Add TFTF Add Firewall

Cancel Add Tokens Delete Selected Finish

19. Cuando aparezca la lista de servidores CUCM en la que existe el archivo CTL, haga clic en
Listo:



20.

21.

22.

¢, CTL Client v5.0 |2t

Ciseo CTL Chent i
CISCO
server | File Location | Status
10.45.47.155 Jusrilocalfemftitp CTLRIe Mk Fassed
10.483.47 156 fusrflacalfcm/itp/ CTLFIle thy Passed

Y'ou must restart all the Cisco Unified Communications Manager and TFTF nodes in the
Cluster.

Help Done

Reinicie los servicios de TFTP y CallManager en todos los nodos del cluster que ejecutan
estos servicios.

Reinicie todos los teléfonos IP para que puedan obtener la nueva version del archivo CTL
del servicio TFTP de CUCM.

Para verificar el contenido del archivo CTL, introduzca el comando show CTL en la CLI. En
el archivo CTL, puede ver los certificados de los dos eTokens USB (uno de ellos se utiliza
para firmar el archivo CTL). Este es un ejemplo de salida:

adm n: show ctl

The checksum val ue of the CTL file:
2e7a6l13eadbdae67££a918d81376902 (MD5)

dOf 3511f 10eef 775cc91cce3f a6840c2640f 11b8( SHAL)

Length of CTL file: 5728
The CTL File was |ast nodified on Fri Mar 06 22:53:33 CET 2015

[...]

CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGIH 2 1186
2 DNSNAME 1



SUBJECTNAME 56 cn="SAST- ADNO054f 509 "; ou=l PCBU; 0="Ci sco Systens
FUNCTION 2 System Administrator Security Token

| SSUERNAME 42 cn=Ci sco Manufacturing CA; 0=C sco Systens

SERI ALNUMBER 10 3C:F9:27:00:00:00:AF:A2:DA:45

PUBLI CKEY 140

9 CERTI FI CATE 902 19 8F 07 C4 99 20 13 51 C5 AE BF 95 03 93 9F F2
CC 6D 93 90 (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was not used to sign the CTL file.

~NOo Ok~ Ww

[...]

CTL Record #:5

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1186

2 DNSNAME 1

3 SUBJECTNAME 56 cn="SAST- ADN0O08580ef "; ou=l PCBU; 0="Ci sco Systens
4 FUNCTION 2 System Administrator Security Token

5 | SSUERNAME 42 cn=Ci sco Manufacturing CA 0=C sco Systens

6 SERI ALNUMBER 10 83:E9:08:00:00:00:55:45:AF:31

7 PUBLI CKEY 140

9 CERTI FI CATE 902 85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 BO 93
3E 8B 3A 4F (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

The CTL file was verified successfully.

23. En el lado del teléfono IP, puede verificar que, después de que se reiniciaron los teléfonos
IP, descargaron la version actualizada del archivo CTL (las coincidencias de checksum
MD5 comparadas con el resultado del CUCM):

el 23 20 06/03/15
v Trust List

- 8 ITL File
79 79 CE 05 94 E9 92 69 A2
73 BB CF 16 EE 14 61

Select 'Sec:urrt',r 'Settlng "

_ Select _ R B
Este cambio es posible porque anteriormente exporto y cargo los certificados eToken en el
almacén de confianza del certificado CUCM, y los teléfonos IP pueden verificar este certificado
desconocido que se utilizé para firmar el archivo CTL en relacion con el Servicio de verificacion de
confianza (TVS) que se ejecuta en la CUCM. Este snippit de registro ilustra la forma en que el
teléfono IP se pone en contacto con el TVS de CUCM con una solicitud para verificar el certificado
de eToken desconocido, que se carga como Phone-SAST-trust y es confiable:




// In the Phone Console Logs we can see a request sent to TVS server to verify unknown
certificate

8074: NOT 23:00: 22. 335499 SECD: setupSocket ToTvsProxy: Connected to TVS proxy server
8075: NOT 23:00: 22. 336918 SECD: tvsReqFl ushTvsCert Cache: Sent Request to TVS proxy,

| en: 3708

// In the TVS logs on CUCM we can see the request coming from an IP Phone which is being
successfully verified

23:00: 22. 052 | debug tvsHandl eQueryCert Req

23:00: 22. 052 | debug tvsHandl eQueryCert Req : Subject Nane is: cn="SAST- ADN0O08580ef

"; ou=l PCBU; 0="Ci sco Systens

23:00: 22. 052 | debug tvsHandl eQueryCertReq : Issuer Nanme is: cn=C sco Manufacturing
CA; 0=Ci sco Systens

23:00: 22. 052 | debug tvsHandl eQueryCert Req :subj ect Nane and i ssuer Name natches for
eToken certificate

23:00: 22. 052 | debug tvsHandl eQueryCertReq : SAST Issuer Name is: cn=Ci sco

Manuf act uri ng CA; 0=Ci sco Systens

23:00: 22. 052 | debug tvsHandl eQueryCertReq : This is SAST eToken cert

23:00: 22. 052 | debug tvsHandl eQueryCertReq : Serial Nunmber is: 83E9080000005545AF31
23:00: 22. 052 | debug CertificateDBCache::getCertificatelnformation - Looking up the
certificate cache using Unique MAP I D : 83E9080000005545AF31cn=Ci sco Manuf acturi ng

CA; 0=Ci sco Systens

23:00: 22. 052 | debug ERROR: CertificateDBCache::getCertificatelnformation - Cannot find
the certificate in the cache

23:00: 22. 052 | debug CertificateCTLCache::getCertificatelnformation - Looking up the
certificate cache using Unique MAP I D : 83E9080000005545AF31cn=Ci sco Manufacturi ng

CA; 0=Ci sco Systens, len : 61

23:00: 22. 052 | debug CertificateCTLCache::getCertificatelnformation - Found entry

{rol ecount : 1}

23:00: 22. 052 | debug CertificateCTLCache::getCertificatelnformation - {role : 0}

23:00: 22. 052 | debug convert X509ToDER - x509cert : Oxa3ea6f8

23:00: 22. 053 | debug tvsHandl eQueryCertReq: Tinmer started from tvsHandl eNewPhConnecti on

// In the Phone Console Logs we can see reply from TVS server to trust the new certificate
(eToken Certificate which was used to sign the CTL file)

8089: NOT 23:00:22. 601218 SECD: cl pTvslinit: dient nmessage received on TVS proxy socket
8090: NOT 23: 00: 22. 602785 SECD: processTvsC nt Req: Success reading the client TVS
request, len : 3708

8091: NOT 23:00: 22. 603901 SECD: processTvsCl ntReq: TVS Certificate cache flush

request received

8092: NOT 23: 00: 22. 605720 SECD: tvsFlushCert Cache: Conpleted TVS Certificate cache

flush request

Regeneracién de certificado para la solucién CTL sin tokens

En esta seccidn, se describe como regenerar un certificado de seguridad de cluster de CUCM
cuando se utiliza la solucién de CTL sin tokens.

En el proceso de mantenimiento de CUCM, algunas veces el certificado CallManager del nodo de
editor de CUCM cambia. Entre las situaciones en las que esto puede suceder, se incluye el
cambio de nombre de host, el cambio de dominio o simplemente una regeneracion de certificado
(debido a la proximidad de la fecha de vencimiento del certificado).

Una vez que se actualiza el archivo CTL, se firma con un certificado diferente al de los que
existen en el archivo CTL que se instala en los teléfonos IP. Por lo general, este nuevo archivo
CTL no se acepta; sin embargo, después de que el teléfono IP encuentra el certificado
desconocido que se utiliza para firmar el archivo CTL, se pone en contacto con el servicio de TVS
en CUCM.



Nota: La lista de servidores de TVS se encuentra en el archivo de configuracion del teléfono
IP y se asigna en los servidores de CUCM desde Grupo de dispositivos > Grupo de
CallManager del teléfono IP.

Una vez que la verificacion con el servidor TVS se realizé con éxito, el teléfono IP actualiza su
archivo CTL con la nueva version. Estos eventos se producen en una situacion como la siguiente:

1. El archivo CTL existe en el CUCM y en el teléfono IP. El certificado de CCM+TFT (servidor)
para el nodo de editor de CUCM se utiliza para firmar el archivo CTL:

adm n: show ctl

The checksum val ue of the CTL file:
7b7¢c10c4a7fa6de651d9b694b74db25f (MD5)
819841c6e767a59ecf 2f 87649064d8e073b0f e87( SHAL)

Length of CTL file: 4947
The CTL File was | ast nodified on Mon Mar 09 16:59:43 CET 2015

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 | SSUERNAMVE 62 CN=cucm 1051- a- pub; OQU=TAC; G=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 SI GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAMVE 62 CN=cucm 1051- a- pub; OQU=TAC; G=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4



The CTL file was verified successfully.

Certificate Details for cucm-1051-a-pub, CallManager

@5': P LE-}, Generate CSR |81 Download PEMFie | Download .DER Fie

= Status
@ Status: Ready

- Certificate Settings
File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs
Certificate Group product-cm

Description{friendly name) Self-signed certificate generated by system

- Certificate File Data
[ F

Version: V3
Seral Mumber: FOCAFSAENSO751BSDF22FASF754FCSEBE
Signaturealgorithm: SHA1withRSA (1.2.840.113549.1.1.5)
Issuer Name: L=Krakow, ST=Malopolska, CN=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
validity From: Thu Jun 05 18:31:39 CEST 2014
To: Tue Jun 04 18:31:38 CEST 2019
Subject Name: L=Krakow, ST=Malopolska, CH=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Key: RSA (1.2.840.113549.1.1.1)

Key value:
30818%02818100950c9f8791e7677c5bf1ad8f1a933549f73ef58d7c0cB871bSb77d23a8422a14f5b293
90e586e5945060b109bdfE59b4c983cdf216%9%e3edabdblad7hasf3c0dcd7dafs9efeffaas0f6cf3cSdb
2ec32988605ae4352e77d647daz5faes19dedfoebb0eibdd98f8ce70307bal0650728919df8baFd9f
03068a52640a6a84487290203010001
| Extensions: 3 present Al

2. Se regenera el archivo CallManager.pem (certificado CCM+TFTP) y puede ver que el
numero de serie del certificado cambia:



Certificate Details for cucm-1051-a-pub, CallManager

I--__I l--__I . —
@ L Regenerate @ L Generate csR Lﬂ Download PEM Fie |81 Download DER Fie

—Status
@ Status: Ready

~-Certificate Settings
File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs
Certificate Group product-cm

Description(friendly name) Self-signed certificate generated by system

- Certificate File Data
[

Version: V3
Seral Number: 6B1D357EBE841740B078FEE4A1813D5D6
SignatureAlgorithm: SHA2S6withRSA (1.2.840.113549.1.1.11)
Issuer Name: L=Krakow, ST=Malopolska, CN=cucm=-1051-a-pub, OU=TAC, O=Cisco, C=PL —
Validity From: Mon Mar 09 17:06:37 CET 2015

To: SatMar 07 17:06:36 CET 2020
Subject Name: L=Krakow, ST=Malopolska, CM=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Key: RSA (1.2.840.113549,1.1.1)

Key value:
3082010a0282010100¢363617e378302af5312f4eb3fe68c74e7a037453d26a0514252476e56d02f78
c19283623952934270b8deetb3944a2a43¢21714502db74%c4141edc4666358974F2248.00158028
8a608e%albc8ef74267e413e03d5d53e61f0705fb564a1dd2744253840F579a183cd29e9b3e0d5d689 _
e067b6426c8c8ca9078cScdcclbbchifect83d31ee86661517bF560ef0c01fSec056db0deco746402af2a
b3ed4déss21fedob795ac48f78deaafb324dc30962ffate98c8615ccetelabg8247F217c83bF324fb3d5c -

b

3. El comando utils ctl update CTLFile se introduce en la CLI para actualizar el archivo CTL:

adm n: utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):y

Updating CTL file

CTL file Updated

Pl ease Restart the TFTP and G sco Cal | Manager services on all nodes in
the cluster that run these services

admi n:

4. El servicio de TVS actualiza su caché de certificados con los nuevos detalles del archivo
CTL:

17:10:35.825 | debug CertificateCache::|ocal CTLCacheMonitor - CTLFile.tlv has been
modified. Recaching CTL Certificate Cache

17:10: 35.826 | debug updatelLocal CTLCache : Refreshing the local CTL certificate cache
17:10:35.827 | debug tvs_sqgl _get_all _CTL_certificate - Unique Key used for Caching ::
6B1D357B6841740B078FEE4A1813D5D6CN=cucm-1051-a-pub; OQU=TAC, O=C sco; L=Kr akow,

ST=Mal opol ska; C=PL, length : 93

17:10:35.827 | debug tvs_sqgl _get_all _CTL_certificate - Unique Key used for Caching ::
6B1D357B6841740B078FEE4A1813D5D6CN=cucm-1051-a-pub; OQU=TAC, O=C sco; L=Kr akow,

ST=Mal opol ska; C=PL, length : 93

17:10:35.827 | debug tvs_sqgl _get_all _CTL_certificate - Unique Key used for Caching ::



744B5199770516E799E91E81D3C8109BCN=CAPF- e41e7d87; OU=TAC, O=Ci sco; L=Kr akow;

ST=Mal opol ska; C=PL, length : 91

17:10: 35.827 | debug tvs_sql _get_all _CTL _certificate - Unique Key used for Caching ::
6BEBFDCDCD8CA277CB2FD1D183A60E72CN=cucm 1051- a- subl; OU=TAC; O=Ci sco; L=Kr akow;,

ST=Mal opol ska; C=PL, length : 94

. Cuando vea el contenido del archivo CTL, podra ver que el archivo esta firmado con el
nuevo certificado del servidor CallManager para el nodo de editor:

adm n: show ctl

The checksum val ue of the CTL file:
ebc649598280a4477bb3e453345c8c9d (MD5)

ef 5c006b6182cad66197f ac6e6530f 15d009319d( SHAL)

Length of CTL file: 6113
The CTL File was | ast nodified on Mon Mar 09 17:07:52 CET 2015

[..1]

CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1675

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 system Administrator Security Token

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6
7 PUBLI CKEY 270

8 Sl GNATURE 256

9 CERTI FI CATE 955 5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 FO 9D D5
86 EE E0O 8B FC (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1675

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6
7 PUBLI CKEY 270

8 SI GNATURE 256

9 CERTI FI CATE 955 5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 FO 9D D5
86 EE EO 8B FC (SHA1 Hash HEX)

10 | PADDRESS 4

[...1]

The CTL file was verified successfully.
. De la pagina Unified Serviceability, el TFTP y los servicios de Cisco CallManager se reinician
en todos los nodos del cluster que ejecutan estos servicios.



7. Los teléfonos IP se reinician y se comunican con el servidor TVS para verificar el certificado
desconocido que ahora se usa para firmar la nueva version del archivo CTL:

// In the Phone Console Logs we can see a request sent to TVS server to verify
unknown certificate

2782: NOT 17:21:51.794615 SECD: setupSocket ToTvsProxy: Connected to TVS proxy server
2783: NOT 17:21:51.796021 SECD: tvsReqFl ushTvsCert Cache: Sent Request to TVS

proxy, len: 3708

// In the TVS logs on CUCM we can see the request coming from an IP Phone which is
being successfully verified

17:21:51.831 | debug tvsHandl eQueryCert Req

17:21:51.832 | debug tvsHandl eQueryCertReq : Subject Nanme is: CN=cucm 1051-a- pub
OU=TAC, O=Ci sco; L=Kr akow;, ST=Mal opol ska

17:21:51.832 | debug tvsHandl eQueryCertReq : Issuer Name is: CN=cucm 1051-a- pub;
OU=TAC, O=Ci sco; L=Kr akow;, ST=Mal opol ska

17:21:51.832 | debug tvsHandl eQueryCertReq : Serial Number is:
6B1D357B6841740B078FEE4A1813D5D6

17:21:51.832 | debug CertificateDBCache::getCertificatelnformati on - Looking up the
certificate cache using Uni que MAPco; L=Kr akow;, ST=Mal opol ska; C=PL

17:21:51.832 | debug CertificateDBCache::getCertificatelnformation - Found entry
{rol ecount : 2}

17:21:51.832 | debug CertificateDBCache::getCertificatelnformation - {role : 0}
17:21:51.832 | debug CertificateDBCache::getCertificatelnformation - {role : 2}
17:21:51.832 | debug convert X509ToDER -x509cert : Oxf6099df8

17:21:51.832 | debug tvsHandl eQueryCertReq: Timer started from

t vsHandl eNewPhConnect i on

// In the Phone Console Logs we can see reply from TVS server to trust the new
certificate (new CCM Server Certificate which was used to sign the CTL file)

2797: NOT 17:21:52.057442 SECD: cl pTvslnit: Cient message received on TVS

proxy socket

2798: NOT 17:21:52.058874 SECD: processTvsC ntReq: Success reading the client TVS
request, len : 3708

2799: NOT 17:21:52. 059987 SECD: processTvsC ntReq: TVS Certificate cache flush
request received

2800: NOT 17:21:52.062873 SECD: tvsFlushCertCache: Conpleted TVS Certificate
cache flush request

8. Por ultimo, en los teléfonos IP, puede verificar que el archivo CTL esté actualizado con la
nueva version y que la checksum MD5 del nuevo archivo CTL coincida con la de la CUCM:



- @ ITL File
94 ED 3B A0 C9 5F 2A DO 31
CC 35 12 21 5C 70 FA

Select Sec urrt.,r ":l tt|r1|:‘;|I
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