Configuracion de LDAP como fuente de contacto
de directorio para Cisco Jabber mediante la
integracion de directorios de Cisco
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Introduccion

Este documento proporciona instrucciones sobre cdmo configurar correctamente el protocolo
ligero de acceso a directorios (LDAP) como fuente de contacto de directorio para Cisco Jabber en
todas las plataformas. Este articulo también presenta el concepto de Cisco Directory Integration
(CDI).

Colaborado por Fareed Warrad, ingeniero del TAC de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Cisco Jabber 11.8 o superior
- Conocimiento general del archivo de configuracion de Jabber
- Informacion general Pagina web de Cisco Unified Communications Manager (CUCM)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Anteriormente, Jabber se basaba en dos tipos de integraciones de directorios: la integracion de
directorios puente o la integracion de directorios basicos (BDI) y la integracion de directorios
mejorados (EDI). Enhanced Directory Integration era una funcion exclusiva de Windows y sélo se
utilizaba en situaciones en las que deseaba especificar una configuracion LDAP especifica. La
razon de esto es que para Windows, la integracion de directorios es automatica. Windows se
conecta al controlador de dominio y se autentica con el nombre de usuario y la contrasena de
Windows. Por otra parte, BDI se aplicé a todas las demas plataformas, como Mac, Android e 10S

En Cisco Jabber, el equipo de desarrollo de Jabber elimino el soporte para BDI y creé CDI, que
es basicamente EDI. Esto significa para todos los clientes Cisco Jabber 11.8 y superiores,
independientemente de la plataforma que los administradores de Jabber puedan tener ahora un
conjunto de configuraciones para el Origen de contacto del directorio para todos sus usuarios,
independientemente de la plataforma que utilicen. Esto significa que para muchos
administradores de Jabber que solamente configuraron BDI en su entorno de Jabber debido al
hecho de que tenian usuarios de Windows en el dominio, experimentaron problemas como no
poder conectarse al servidor LDAP en Jabber en plataformas que no son de Windows. Esta guia
muestra como configurar CDI en el perfil de servicio y en el archivo XML (Lenguaje de marcado
extendido) de configuracion de Jabber.

Configuracion con el perfil de servicio

Paso 1. Para acceder al perfil de servicio en CUCM, navegue hasta User Management > User
Settings > Service Profile.

Find and List Service Profiles
QA Add New

Service Profiles
Find Service Profiles where Name ~ begins with - Find || Clear Filter Pl =

Mo active query. Please enter your search criteria using the options above.

Add New

Paso 2. Seleccione Buscar.

Find and List Service Profiles

‘:|J]3 AddNew |1 SelectAll | Clear Al —x Delete Selected
-Status
@ 3 records found
Service Profiles (1 - 3 of 3) Rows per Page 50 ~
Find Service Profiles where Name ¥ begins with ~ Find Clear Filter || <p EI
Name * Description System Default Service Profile
IMP Service Profile IMP Service Profile Configruation System Default Service Profile

IMP Service Profile UDS IMP Service Profile Configruation

IMP Service Profile UDS No Phone Service IMP Service Profile Configruation

Add New [ Select All || Clear All ]| Delete Selected ]

Paso 3. En algunos entornos, si no se utiliza Cisco Jabber 11.8, puede duplicar el perfil de



servicio actual. El administrador puede optar por eliminar los anteriores mas adelante. Seleccione
el perfil de trabajo actual (en este caso es el perfil de servicio de mensajeria instantanea y
presencia (IMP)).

Service Profile Configuration DEETELNEGUCH) Back To Find/List -l Go

[BSave xDeIele Copy I::}:AGI:INW
~Status

® Status: Ready

r~Service Profile Information

Name* IMP Service Profile

Description IMP Service Profile Configruation

mn

¥| Make this the default service profile for the system

Paso 4. Seleccione Copy y cambie el nombre del perfil para diferenciarlo. Para este caso es IMP
Service Profile CDI. Desmarque Make this the default service profile for the system option y
seleccione Save.

Service Profile Configuration REEIELNNGTEH Back To Find/List I Go

Q Save xDeIete Copy :Eh Add New
~Status

@ Add successful

Service Profile Information

Name*  1MP Service Profile CDI
Description IMP Service Profile Configruation

| Make this the default service profile for the system

Paso 5. Vaya a la pagina Servicio de Unified Communications (UC) para realizar los cambios
adecuados. A continuacion, seleccione User Management > User Settings > UC Service > Find

Find and List UC Services

o Add New @ Select All @ Clear Al i Delete Selected

Status
[@ 9 records found

‘ ucC Service (1-9of9) Rows per Page 50 ~
Find UC Service where Name ¥ begins with ~ I@ EI E
‘ I Name * UC Service Type Product Type Host/IP Address Port Protocol
[ AD Director Directory Directory 14.48.44.10 389 TCP
] CTI Service for CUCM Pub CTl CTI 14.48.44.25 2748 TCP
‘ ] CTI Service for CUCM Sub CT1 CTI 14.48.44.26 2748 TCP
] Cisco Unity MailStore Exchange Pub MailStore Exchange 14.48.44.30 143 TCP
‘ ] Cisco Unity MailStore Exchange Sub MailStore Exchange 14.458.44.31 143 TCP
[l u 2 Pub Voicemail Unity Connection 14.48.44.30 443 HTTP
‘ ] UC Voicemail Service for Sub Voicemail Unity Connection 14.48.44.31 443 HTTP
| Unified CM (IM and Presence) PUB IM and Presence Unified CM (IM and Presence) 14.48.44.35
‘ | nifi M (IM and Presen IM and Presence Unified CM (IM and Presence) 14.48.44.36

| Add new || select all || clear All || Delete Selected |

Paso 6. En este ejemplo, el tipo de directorio es AD Directory. En Tipo de producto aparece como
Directorio y ya no se admite en Cisco Jabber 11.8 o superior, por lo que cambie el nombre a AD
Directory CDI.



UC Service Configuration LRI R S Back To Find/List ~ | Go

o swve

—Status
@ Status: Ready
rUC Service Information
UC Service Type: Directory
Product Type* Directory had
Name™ AD Directory €D]
Description Directory Service Configuration
Host Name/IP Address* 14.48.44.10
Port 389
Protocol TCP ]

@ *. indicates required item.

Paso 7. Cambie el tipo de producto a Enhanced Directory, desmarque Use Secure Connection a
menos que desee utilizar una conexién segura y, a continuacion, seleccione Save.

UC Service Configuration PEETE NRLGUCH Back To Find/List I Go

) save I oeere copy @yReset 2 Appycontig o AddNew

Status

@ Update successful

~UC Service Information

UC Service Type: Directory
Product Type* Enhanced Directory b
Name* AD Directory €DI
Description Directory Service Configuration
Host Name/IP Address™® 14.48.44.10
Port 389
Protocol TCP -
Connection Type*  Global Catalog -
[T use secure Connection
[T use widcards
[ pisable Secondary Number Lookups
i pref

Phone Number Masks

[ save | [ Delete | [ Copy | [ Reset | [ Apply Config | [ Add New

Paso 8. Elija el tipo de conexién y elija el puerto correcto para el tipo de conexion. Catalogo global
= 3268 y LDAP = 389. El Catalogo Global es mucho mas rapido que LDAP y no causa ningun
tiempo de espera, pero debe ser configurado en el servidor LDAP para funcionar.



UC Service Configuration Related Links: [EEls Nl i -

B Save x Delete Copy %'Rese: & Apply Config Eﬂ: Add New
~Status

@ Update successful

UC Service Information

UC Service Type: Directory

Product Type™* Enhanced Directory b
Name* AD Directory CDI
Description Directory Service Configuration

Host Name/IP Address* 14.48.44.10

port 3268
Protocol TCP -
Connection Type™* Global Catalog -
[ use secure Connection
[TJuse widcards
[ pisable Secondary Number Lookups
i prefi

Phon mber M

| save | | Delete | [ copy | | Reset | [ apply Config | [ Add New |

@ *. indicates required item.

Paso 9. Vaya a Administracion de usuarios > Configuracién de usuario > Perfil de servicio >
Buscar. Seleccione el nuevo perfil creado anteriormente y desplacese hasta la seccion Perfil de
directorio.

~Directory Profile

Primary  AD Directory v
Secondary <None> ¥
Tertiary <None> -
| Use UDS for Contact Resolution
" Use Logged On User Credential
Username administrator@farewarr.com
Password ssssssssnsses
Search Base 1 CN=users,DC=farewarr,DC=com
Search Base 2
Search Base 3
] Recursive Search on All Search Bases
h Tim nds)* 5
ilter | r
Predicti 1l r

Paso 10. Cambie el servidor primario al nuevo servicio UC y seleccione Guardar.

Service Profile Configuration TR N Back To Find/List -

BS&VB xDelete Copy I#}MUNE’W

@ Update successful

Service Profile Information

Name* IMP Service Profile CDI

L[}

Description [Mp Service Profile Configruation

[] Make this the default service profile for the system

Paso 11. Asigne a los usuarios finales el nuevo perfil de servicio. Una vez asignada, actualice a
Cisco Jabber 11.8 para que funcione la conexién del directorio. Seleccione User Management >
End User > Find > Select a user.




Find and List Users

op Addnew [ selectan [ clearmn £ Delete Seected
Status
’7® 13 records found
User (1-13o0f13) Rows per Page 50 ~
Find User where First name ~ begins with = Find Clear Filter 9P | =
] User 1D * First Name Last Name Department Directory URL User Status
awarrad Anis Warrad AWarrad @farewarr.com Active LDAP Synchronized User

Service Settings
¥| Home Cluster
| Enable User for Unified CM IM and Presence (Configure IM and Presence in the associated UC Service Profile)

Include meeting information in presence(Requires Exchange Presence Gateway to be configured on CUCM IM and Presence server)
Presence Viewer for User

UC Service Profile Use System Default{ "IMP Service Profile" ) v View I

Cambie el perfil de servicio de UC por el nuevo que hemos creado y haga clic en Guardar.

—Service Settings

| Home Cluster

7] Enable User for Unified CM IM and Presence (Configure IM and Presence in the associated UC Service Profile)

111,

Include meeting information in presence(Requires Exchange Presence Gateway to be configured on CUCM IM and Presence server)
Presence Viewer for User
UC service Profile IMP Service Profile CDI v View Details

Configuracion con el archivo de configuracion de Jabber

A continuacion se muestra el ejemplo de configuracién estandar para CDI con autenticacién
simple y sin capa de socket seguro (SSL) en el archivo de configuracion de Jabber. Si se necesita
SSL, cambie el valor False a True en la etiqueta <UseSSL></UseSSL>.

<?xm version="1.0" encodi ng="utf-8"?>
<config version="1.0">

<Directory>

<Di rect oryServer Type>AD</ Di r ect or ySer ver Type>
<Pr esenceDomai n>f ar ewar r . conx/ PresenceDonai n>
<Pri marySer ver Name>x. x. Xx. x</ Pri mar ySer ver Nane>
<Server Por t 1>Por t Nunber Her e</ Ser ver Por t 1>
<Connect i onUser name>user naneher e</ Connect i onUser name>
<Connect i onPasswor d>passwor dher e</ Connect i onPasswor d>
<UseSSL>Fal se</ UseSSL> <Sear chBasel>CN=user s, DC=f ar ewar r , DC=conx/ Sear chBasel> </ Di rect ory>
</ confi g>
Después de realizar los cambios, cargue el archivo en el servidor Trivial File Transfer Protocol
(TFTP) y reinicie el servicio TFTP en todos los nodos TFTP. Cierre la sesion de Jabber y vuelva a

iniciarla para que los cambios surtan efecto.

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.

Troubleshoot



Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacion Relacionada

- Integracion de directorios
- Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/es_mx/td/docs/voice_ip_comm/jabber/12_1/cjab_b_parameters-reference-guide-for-cisco_12_1/cjab_b_parameters-reference-guide-for-cisco_12_1_chapter_01010.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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