Descargue los registros del informe de
problemas de Jabber (PRT) mediante el servidor
web.
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Introducciodn

Este documento describe como configurar un servidor web en una maquina con Windows y
también tiene pasos para transferir el PRT de Jabber a un servidor web.

Prerequisites

Cisco recomienda que tenga conocimiento sobre estos temas.

 Cisco Unified Communications Manager (CUCM)
+ Cisco Jabber

Requirements



Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

CUCM version - 12.5.1.13900-152
Cisco Jabber version - 12.9.2.54247
XAMPP (Web Server) version - 7.4.10

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Diagrama de la red

Cisco Jabber > Windows_PC (con el software XAMPP del servidor web)
Configuraciones

Estos pasos de configuracion le ayudan a transferir el PRT de Jabber a un servidor web mediante
la transferencia de hipertexto (HTTP - puerto 80) y también mediante los protocolos de
transferencia de hipertexto segura (HTTPS - puerto 443).

1. Instalacion del software XAMPP en el PC con Windows.

2. Configuracion inicial en XAMPP.

3. Configuracion de una carpeta para almacenar los PRT de Jabber en el servidor de Windows.
4. Crear un "servicio de UC" y asignarlo al "perfil de servicio" en CUCM.

5. Asigne el "perfil de servicio" al usuario final de Jabber.

6. Recogida de Jabber - PRT.

Si desea configurar un servidor web basado en HTTPS (seguro), siga estos pasos adicionales.

7. Genere "Server Key" (Clave de servidor) y "Certificate Signing Request" (CSR) en XAMPP.

8. Firme el CSR mediante la autoridad de certificacion (CA) y obtenga el certificado firmado por la
CA.

9. Cargue el certificado y reinicie el servicio Apache.

10. Modifique la URL en el "Servicio de UC"

11. Recogida del Jabber - PRT.

1. Instalacion del software XAMPP en el PC con Windows.

Descargue el software XAMPP (para Windows) haciendo clic aqui.


https://www.apachefriends.org/download.html

Los pasos mencionados en estas capturas de pantalla le ayudaran a instalar XAMPP en el equipo
con Windows.

Haga clic en el boton Next (Siguiente) del asistente de configuracion.
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Seleccione los componentes mencionados y haga clic en Next (Siguiente).



Elija la carpeta de instalacion y haga clic en Next (Siguiente).



Language

XAMPP Control Panel for Windows supports different languages.
Language Englsh [v]

Elija el idioma y haga clic en el boton Next (Siguiente).



Brinars for (AMPP provades Fres rstalers that can rstal
Drupal, Jocenla!, WordPress and many other popular open
source apps on top of your existing XAMPP instalaton.

hubpeg: / AwSruwms. Com fampn
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Haga clic en el boton Siguiente.



Ready to Install

Setup s now ready o begn instaling XAMPP on your computer.

Haga clic en el botdn Next (Siguiente) para continuar con la instalacién.



Setup =

L2 bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomla!, WordPress and many other popular open source
apps on top of your existing XAMPP installation.

Instaling

Unpacking files

LAMPR s tader

La instalacion esta en curso.

Bk Mext > Cancel




o) Setup =Y

Completing the XAMPP Setup Wizard
Setup has fireshed rstaling XAMPP on your computer,
o D you wan? to start the Control Panel now?

Haga clic en el boton Finalizar.
2. Configuracion inicial en XAMPP.

Abra "XAMPP Control Panel" como administrador.
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Pin to Taskbar

Uninstall
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Ejecute el 'Panel de control XAMPP' como administrador.

Haga clic en el botdén Config.
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Haga clic en el boton Config.

Seleccione las opciones marcadas y haga clic en el boton Save.
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Seleccione los componentes mencionados y haga clic en el boton Guardar.

Inicie el servicio Apache haciendo clic en el botén "X" resaltado.
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Inicie el servicio Apache.
Presione el botén Config y haga clic en PHP.
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Abra el archivo php.

Asegurese de que el valor "upload_max_filesize" esté configurado como 40M.
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Establezca el valor de upload_max_filesize en 40M.

Inicie el servicio Apache haciendo clic en el botén Start.
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Haga clic en el boton Start (Iniciar) para activar el servicio Apache.
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Los mensajes de estado muestran que el servicio Apache se esta ejecutando.

3. Configuracion de una carpeta para almacenar los PRT de Jabber en el servidor de Windows.

Cree una nueva carpeta "JabberPRT" dentro de la ubicacién "C:\xampp\htdocs". Esta carpeta se

utiliza para almacenar los PRT de Jabber.
También cree un script PHP como se muestra en esta captura de pantalla.
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Especifique la ubicacion de la carpeta para almacenar los registros PRT de Jabber.

Cree un archivo "upload.php" dentro de la ubicacion >> "C:\xampp\htdocs" y escriba estas lineas

dentro del archivo .php

<?php $uploaddir = 'C:\xampp\htdocs\JabberPRT\\'; $uploadfile = $uploaddir . date("Y_m_d_H_i_s) .
basename($_FILES]'zipFileName['name]); move_uploaded_file($_FILES['zipFileName]['tmp_name, $uploadfile); 2>

4. Crear un "servicio de UC" y asignarlo a "perfil de servicio" en CUCM.

Inicie sesion en la paginaweb de administracién de CUCM y navegue por: Administracion de usuarios > Configuracion de usuario >

Serviciode UC.

Cree un nuevo servicio de UC.




wlaihe  Cisco Unified CM Administration I Cisco Unified CM Administration
Cisco For Cincn Uiniafied © in i St
Byateen = Call Roulng =  Loda Rescoroes +  Advenond Feslures = m'_uﬂ:ﬂnﬁ Lo = | Bl Admrsirabon +  Holp =
At aatacr |
Eruch Ui
uﬁ Alert : You have net configured a direct dial 911 pattern on Cesaians Add , lunication Commission rules ma
that most multi-line telephone systems in the US have a dir AR for more information.
Smart Software Licensing: The system is currently unreg [roep— | B Croma Poscy Dueon maini
_ﬁmmmwmwmnsﬂmlu A n use
and devices. Seill Primemiarary Comberituad Py
ASQN Preans L ik
._:‘3 WARNING: No backup device is configured. This is required i RO
i"s Emergency Notifications Paging is not configured. To configure Emergency Notificatio  Ascscaton e CaPF Protie | remi
please go to Cisco Unified CM Administration > Advanced Features > Emergency Notif End Usor CAPE Prolis b

Cisco Unified CM Administration

Syslam verslon: 12.5.1.13900-153

YMware Installation: 2 wCPU Intel{R) Xeon{R) CPU E7-2890 v2 @
2.B0GHz, disk 1- 100Ghytes, 4096Mbytles RAM, Partitions aligned

it maclerain Lasd logoed 0 b0 this cluster on Tuesday, Octobesr 13, 2030 &:28:00 P POT, o node 100201751187, vam 10.24. 163.90 using HTTPS

e o

Abra'UC Service' en la pagina web de administracion de CUCM.

Seleccione "Configuracion del cliente Jabber (jabber-config.xml)" y elijalos val ores adecuados.

Proporcione los detalles del servidor web 'y del archivo PHP en laURL como se muestra en esta captura de pantalla.
Seccion: Cliente
Parémetro: PrtL ogServer URL

Valor: http://<IP/[FQDN ddl servidor web>:80/uploadprt.php
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Configuracién de los detalles del servidor web en Configuracion del cliente Jabber (jabber-config.xml) .

Vayaa Administracion de usuarios > Configuracion de usuario > Servicio de UC.



Asignelos servicios de UC creados al perfil de servicio.
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Abra 'Perfil de servicio' en la pagina web de administracion de CUCM.
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Asigne la configuracion del cliente Jabber creada al 'perfil de servicio' y haga clic en el botén Guardar.

5. Asigne e "perfil de servicio" al usuario final de Jabber.

Asegurese de que este perfil de servicio esté asociado a usuario final de Jabber.
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Asigne el perfil de servicio al usuario final de Jabber.

6. Recogida de Jabber - PRT.

Pararecopilar el PRT de Jabber, puede elegir Jabber y hacer clic en el botén "Generar PRT para seleccionado”.
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Recopile el PRT de Jabber.

Puede encontrar el PRT de Jabber en el servidor web (la ubicacion esta configurada en el script PHP).
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El servidor Web contiene el archivo PRT de Jabber descargado.

Si gjecuta una captura Wireshark en el servidor Web durante un evento de transferencia PRT, vera esta informacion.
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La captura de Wireshark en el servidor Web muestra las transacciones del archivo PRT.

Si desea configurar un servidor web basado en HTTPS (seguro), siga estos pasos adicionales.

Estos pasos ayudan en lainstalacion del certificado firmado por la Autoridad de Certificacion (CA) en €l servidor web y también, tiene



configuraciones de Cisco CallManager (CCM) paratransferir el PRT de Jabber atravésde TLS1.2.

7. Genere "Server Key" (Clave de servidor) y "Certificate Signing Request” (CSR) en XAMPP.

Abra Shell en el panel de control XAMPP (servidor web), escribael comando opensdl y presione enter .
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Genere laclave del servidor gjecutando el comando "genrsa -out server .key 2048".
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Genere una solicitud de firmade certificado (CSR) g ecutando estos comandos.

genrsa -out server.key 2048

req -new -shal -nodes -key server.key -out server.csr -days 0000

Proporcione lainformacion relevante en estos campos:

Nombre del pais.

Nombre del estado o provincia

¢« Nombre de localidad.

¢ Nombre delaorganizacion.

¢ Unidad organizativa.

¢ Nombre comun.

¢ Direccion de correo electronico

e Atributos adicionales.
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Puede encontrar el CSR en esta ubicacion.
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Ubicacion de la solicitud de firma de certificado (CSR) generada.

Copie e archivo server.csr en esta ubicacién de carpeta.

C:\xampp\apache\conf\ssl.csr

Copie el archivo CSR en una nueva ubicacion de carpeta.

Copie € archivo server.key en la ubicacion mencionada:-

Desde
C:\xampp\apache



A

C:\xampp\apache\conf\ssl.key
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Copie €l archivo server.key en una nueva ubicacion de carpeta.
8. Firme & CSR mediante la autoridad certificadora (CA) y obtenga e certificado firmado por la CA.

Obtenga el CSR (server.csr) firmado por la CA (servidor delaCA LAB - ADFSCAIMP) y obtenga el certificado de servidor web firmado por
laCA "server.crt”.



Nota: asegulrese de guardar el certificado en formato .crt (y no como .cer o .der). Esta captura de pantalla muestra como guardar €l
certificado en formato .crt mediante el servidor dela CA de Windows (al descargar € certificado firmado)
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File
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Firme el servidor CSR by Certificate Authority (CA) y obtenga el certificado firmado.




' General FE-_]E.MFI#

Mmm

Windows does not have enough mformaton to verfy
this certificate.

1ssued to:  agent ] ramebalaenD . com

Issued by: ADFSCAIMP
S

Valid from 10/14/2020 to 10/14/2022

Certificado firmado.

9. Cargue € certificado y reinicie € servicio Apache.

Cargue €l archivo server.crt en esta ubicacion.



C:\xampp\apache\conf\ssl.crt

Home Share Wiew

- [ e

Name Date moddued

W Fevorites

B Desktop | gl server ' 101472000 225 PN
& Downloads J

L Recent places

™ This PC

i Metwork

Cargue € certificado firmado.

Después de cargar KEY/CSR/CERT, reinicie € servicio Apache.

XAMPP Control Panel v3.2.4

Port(s)
B0, 44)

The Mercury moduls i3 disabled
The Tomcs moduls is disabled
Starting Checlk-Timer

Control Panel Ready

Attempting to start Apache service
Attempting to stan Apache serice

Attempting 1o star Apache serice
Status change detected running

Parareiniciar el servicio Apache, pulse el botén Stop & Sart (Detener einiciar).

En CUCM, aseglirese de que €l certificado Tomcat esté firmado por lamisma CA (en este caso, el servidor delaCA es ADFSCAIMP).
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Certificado Tomcat firmado por el mismo servidor CA.

10. ModifiquelaURL en el "Servicio de UC"

Inicie sesion en la paginaweb de administracién de CUCM y navegue por: Administracion de usuarios > Configuracion de usuario >
Servicio de UC.

Modifique ladireccion URL del servidor web como se indica en esta seccion Servicio de UC.

Seccién: Cliente

Pardmetro: PrtL ogServer URL

Valor: https://<FQDN_servidor_Web>:443/uploadprt.php

——
aliili.  Cisco Unified CM Administration Lo Lmopd 0 dgdrmgt e,
S rar G Uniied Commanicstioes Solulions
ysem v Colfieng v BeaBeewies = AdewsoedPuses © Dwvos * Apgoaen = U tpemet = Dol Amatuten * ey >
o Back To FrslLt
gl o P owme [ com o asimen
Shatus - = —
(@) sevtin: mansy ,,.'ih'ltps:fflnnta.rnmeblllimpmmfuplmdpn.php
{ 1 re— t“ —
Service Type: Laber Chrat Confaparstian (Jaber- conivg.wmi) \—hlhthn--h—-‘.-ﬁuul
ek Ny, Sl used FODM of WebSarver in this URL.
B ]
r Bakber © N
Lt PRt FRa T CSAr B ]
Chard e e et Lt 8 P Bt b ey T DA egant ] et I = Cwiete
R Spinres it Lp Tl B age (8 s Cumteem
L MRt Pa e Faamatas Dasinptan - Dkt Bsa
Mot Spisctes ot Laactect Mot Seigcted | Mot Seleces L ]
S Diwlein Copy  add New

Configuracién de los detalles del servidor web en Configuracion del cliente Jabber (jabber-config.xml) .

11. Recogida del Jabber - PRT.

A continuacién, genere PRT mediante la pagina CCM.
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Recopile el PRT de Jabber.

A partir de la captura de paquetes, puede confirmar que €l tréfico entre Jabber y el servidor web se ciframediante TLS1.2 (HTTPS-443):

IP del servidor web: 10.88.11.218
|P de PC Jabber: 10.201.251.189

.88, 11, 718 e O ST - &6) [MK] Segel Acksl WEASEIHEE Lened
i ST 0, 1. 1. L 10.88,11. 218 Tiswi. 2 299 Client mells

$56 75580009  530,88.5%.358 19,300 351 169 Tibwi.d 1946 Server mells, Certificate, Server ey Eschange, Server Mells Oome

$57 75581511 10,195, 151 109 16,88, 11. 118 T 60 BESAT o A1 [ACK] Seqedid Acke1MS WineSISEH Lensd

568 13 62900 30,290.291.189 18.88,33. 218 Tuswi.2 188 Client fey Exchamge, Change Cisher Spec, Encrypted masduhake Message

561 39652908 308801288 19, 290251109 TuSvl.2 188 Change Clather Sgec, fmcrypted Masditake Mesisge
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563 XS 65N 308800208 18, 290291, 189 TiSel.? 188 dpplication Deta

S64 25651206 10.290.2%1.109 18,088,110, 108 ™o 1534 GE54T = 44D [A(K] Seq=€Ll) Acks=1988 WineSISILI Lensiash [TCP segmest of & resisesbled MOu]

565 2565045 16, 260.2%1.109 o AS14 GUSAT + 44D [ADK] SeqeDTD Acks19M8 MineSIS)LI Lensldid [TCP segment of & resssesbled FOU]

$66 I5.65MS1 30, 290.3%1.109 o U534 $O54T » 44) [AK] SeqeFS02 Ack=19M MissSISNLI Lansidid [TCP segment of & reassesbled POU) |

567 I5.65M54 18190351189 o IS14 GA5AT + 4] [AK] Seqed®il Acke1998 WineSIS)1I Lensidid [TCF segment of & reassesbled FOU]

S8 I5.ESMST 39,200 231. 109 L] AS36 GO54T + 44D [AK] Seqeb45d Ack=199 WineSI3)LI Lemeidtd [TCF segment of & reassesbled POU]

S8 T5.65M5  39,290.291.189 T T34 T - 440 [AK] SeqeTPId Acke3PRE WiaeISILI Leneldid [T0P segmest of & reassesbled POU)

578 I5.65MST  18.280.3%1.189 < IS8 SOBET + 443 [AIK] SeqeBiTR Acke1P08 MieeSI3)12 Lenmitd [TCP segment of & restsesbled POU]

571 75653438 18,290.291.189 T 1538 SUET o 443 [ACK] SeqelNNI Acke1908 Wiawi2SN12 Lene1468 [TCF pegeent of & resttesbled POU]

572 75653450  319,390.291.109 < 1536 GESET o 43 [ADK] SeqellIBd Acke1998 MineSIS3LD Lene1488 [T(P segeent of & resisesbled POU)

ST3 5. 6NA68 1829029118 1©° FS38 GESAT o 443 [AIK] Seqel)PY Acke1908 MineSIUILY LeasliSl [TCP segment of & resdsesbled POU)

§74 2565397 10.88.10.218 Ter S0 443 = SESAT [ALK] Seq=iSHE Acke1SN1Y WiA$5536 Lened

§7S 26653858 18, 290.091.189 ™o 1614 SHS4T = 443 [AK] Seqelil1) Afis1998 WineSISHLY Lesclidd [T0P segment of a Feaisesbled M)
b STE 25.654004 10.291.2%1.189 Tiswl.? 1514 dpplicetion Data [TOP segmest of & reassesbled POU]

STT 25654006 10, 290.251.18% o ASNE SOSAT + 441 [ACK] SeqelEINI ACk=1998 Win=SIS312 Lems1468 [T(P segment of & resssesbled POU]

STH 25.654007  10.290.251.189 o 1516 GOSAT + 44D [AK] Seqe19992 ACK=1998 MineSI3IZ Less1468 [T0P segment of & resisesbled POU]

STH 25654008 10.200.2%1.189 o IS18 GASAT + 4] [MX] SeqeIL052 Ack=1998 MineSINNLZ Lens1468 [T(P vegment of & resssesbled POU]

S08 IS.65H018 30, 290.2%1.189 10,84, 13. 118 e IS38 GOSAT + 441 [MK] SeqeliVil Acke1998 WineSIN0ME Lemelisd [T0P negment of 8 resssesbled POU]

81 29656011 30.291.353.38 30.80,13. 218 e 1534 60547 + 440 [ACK] SeqeI972 Ack=1998 WEne325)13 Lamslidd [TCP sagment of o resssembled POU]
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La captura de Wireshark en el servidor Web muestra que las transacciones del archivo PRT se realizaron de forma segura.

Verificacion

Puede encontrar el PRT de Jabber en el servidor web (la ubicacion esta configurada en el script PHP).
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El servidor Web contiene el archivo PRT de Jabber descargado.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacion Relacionada

«  Recopilar registros PRT de formaremota

Espero que este articulo sea Gtil!


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/jabber/12_9/cjab_b_feature-configuration-for-jabber-129/cjab_b_feature-configuration-for-jabber-129_chapter_0100.html#task_45B71794AFE9D22124548562A1845D6F

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



