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Introduccion

Este documento describe como configurar Active Directory y Active Directory Federation Service
(AD FS) version 2.0 para permitirle utilizar la autenticacién Kerberos por parte de los clientes
Jabber (sélo Microsoft Windows), que permite a los usuarios iniciar sesion con su inicio de sesion
de Microsoft Windows y no se les solicita las credenciales.

Precaucién: Este documento se basa en un entorno de laboratorio y asume que es
consciente del impacto de los cambios que realiza. Consulte la documentacién del producto
correspondiente para comprender el impacto de los cambios que realice.

Prerequisites

Requirements
Cisco recomienda que tenga:

- AD FS versidn 2.0 instalada y configurada con productos de Cisco Collaboration como
confianza de terceros

- Productos de colaboracion como Cisco Unified Communications Manager (CUCM) IM and
Presence, Cisco Unity Connection (UCXN) y CUCM habilitados para utilizar el lenguaje de
marcado de asercidon de seguridad (SAML) Single Sign-on (SSO)



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Active Directory 2008 (Nombre de host: ADFS1.ciscolive.com)
- AD FS version 2.0 (nombre de host: ADFS1.ciscolive.com)
- CUCM (Nombre de host: CUCM1.ciscolive.com)
- Microsoft Internet Explorer version 10
- Mozilla Firefox version 34
- Telerik Fiddler Version 4
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Configurar AD FS

1. Configure AD FS version 2.0 con Service Principal Name (SPN) para habilitar el equipo
cliente en el que Jabber esta instalado para solicitar entradas, lo que a su vez permite que el
equipo cliente se comunique con un servicio AD FS.

e+ Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.76H11
Copyright <(c? 2007 Microsoft Corporation. All rights reserved.

C:xUserssAdministrator?setspn —a HITP/adfsl ciscolivesso ) )
Registering ServicePrincipalMamesz for CN=Saml S80,CM=lsers.DC=ciscolive.DC=com

HITPradfs1
Updated object

C:sUserssAdministrator?>

Consulte AD FS 2.0: Codmo Configurar el SPN (servicePrincipalName) para la Cuenta de
Servicio para obtener mas informacion.

2. Asegurese de que la configuracion de autenticacion predeterminada para el servicio AD FS
(en C:\inetpub\adfs\ls\web.config) sea Autenticacion integrada de Windows. Asegurese de
que no se haya cambiado a Autenticacion basada en formulario.


http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx

«microsoft. identityserver.web>
<localAuthenticationTypes>
<add name="Integrated"”
<add name="Forms" page="FormssignIn.aspx" />
<add name="T1sClient page=”autﬂf551c1ientf” S
<add name="Basic" page="auth/basic/" />
</localauthenticationTypes>
<commonDomainCookie writer="
zcontext hidden="true" />
<error page="Error.aspx’ /=

reader="" />

page=”authf1ﬂtegratedf“ i

<acceptedFederationProtocols saml="true" wsFederation="true" /=
<homeRealmDiscovery page="HomeRealmDiscovery.aspx’ /=
<persistIdentityProviderInformation enabled="true" lifetimeInDays="30" />

<s5inglesignon enabled="true" /=
</microsoft. identityServer.web>

3. Seleccione Autenticacién de Windows y haga clic en Configuracién avanzada en el panel
derecho. En Advanced Settings, desmarque Enable Kernel-mode authentication, asegurese

de que Extended Protection esté Off y haga clic en OK.

@E} [._‘}- ADFS1 b Stes b DefautWebSite b adfs » Is »

g =
EERICE
Mews

File View Helbp
e--HIZ B L_Q Authentication |L Cickhere foleam how to _
....'i'_-i Start Page configure Extended Protection.
| o
=¥ Application Pools _Mame - | Status
B 4] Sites Ancnymous Authentication Enabled Dizable
=|Q Default Web Site ASP.NET Impersonation Disabled Advanced Settings. ..
2 adfs Forms Authentication Disabled o
B9 Windows Authentication Enabled
-] App_Code ® Hep
- T Ann GlohalR
8 vancrd serwnos 1 e
-
180N Eytended Protection:
|ofe =
Click here f inf . i
™ Enable Kemal-mods authentication
By defauit, 115 enables kernel-mode authentication, which may improve = |
authentication per formance and prevent authentication problame with
applicaton pools configured to uge a custom identity. As a best practice, do
not disable this setting if Kerberos authentication is used in your
emaronment and the applcation pool & configured to use a custom identity.
- =
Configuration: ocahost &
Click here for more information onfine
o | canal |

4. Asegurese de que AD FS version 2.0 admita tanto el protocolo Kerberos como el protocolo
NT LAN Manager (NTLM) porque todos los clientes que no son de Windows no pueden

utilizar Kerberos y confian en NTLM.

En el panel derecho, seleccione Proveedores y asegurese de que Negociar y NTLM estén

presentes en Proveedores habilitados:
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Nota: AD FS pasa el encabezado Negotiate security cuando se utiliza la autenticacion
integrada de Windows para autenticar las solicitudes del cliente. El encabezado de
seguridad Negotiate permite a los clientes seleccionar entre la autenticacion Kerberos y la
autenticacion NTLM. El proceso Negotiate selecciona la autenticacion Kerberos a menos
que una de estas condiciones sea verdadera:

- Uno de los sistemas involucrados en la autenticacion no puede utilizar la autenticacion
Kerberos.

- La aplicacién que llama no proporciona informacion suficiente para utilizar la autenticacion
Kerberos.

- Para habilitar el proceso Negotiate para seleccionar el protocolo Kerberos para la
autenticacion de red, la aplicacion cliente debe proporcionar un SPN, un nombre de usuario
principal (UPN) o un nombre de cuenta de Network Basic Input/Output System (NetBIOS)
como nombre de destino. De lo contrario, el proceso Negotiate siempre selecciona el
protocolo NTLM como el método de autenticacion preferido.

Configurar explorador

Microsoft Internet Explorer

1. Asegurese de que Internet Explorer > Advanced > Enable Integrated Windows



Authentication esté marcado.

Internet Options
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Reset Internet Explorer settings

Resets Internet Explorer's settings to their default
condition.

*Takes effect after you restart Internet Explorer

| Restore advanced settings |

Reset... |

¥ou should only use this if your browser is in an unusable state.

| oK

] | Cancel

Apply

-

2. Agregue AD FS URL bajo Security >Intranet zones > sites.



.Internet Options @

General | >ecurity | Privacy | Content | Connections | Programs | Advanced

Select a zone to view or change security settings.

@ & /v O

Internet Local intranet Trusted sites  Restricted
sites

Sites

Local intranet |

This zone iz for all websites that are
== found on your intranet.

b

Local intranet @

Use the settings below to define which websites are induded in
the local intranet zone.,

Automatically detect intranet network

Indude all local (intranet) sites not listed in other zones

Indude all sites that bypass the proxy server

Indude all network paths (UNCs)

What are intranet settings? | Advanced | | Ok || Cancel

Local intranet

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

Add

Websites:

adfs1.ciscolive.com Femove

3. Agregue los nombres de host CUCM, IMP y Unity a Security >Trusted sites.



.Internet Options @

General | >ecurity | Privacy | Content | Connections | Programs | Advanced

Select a zone to view or change security settings.

@ & / O

Internet Local intranet  Trusted sites  Restricted
sites

Trusted sites
r L [ Sites |

"
" I |

Trusted sites @

j You can add and remowve websites from this zone. All websites in

this zone will use the zone's security settings.

Add this website to the zone:

Add

Websites:

cucm 1. cscolive. com Remowve
imp 1. dscolive.com
ucxn 1. dscolive.com

|| Require server verification (https:) for all sites in this zone

Close

4. Asegurese de que Internet Exporer > security > Local Intranet > Security Settings > User
Authentication - Logon esté configurado para utilizar las credenciales de inicio de sesion
para los sitios de intranet.
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*Takes effect after you restart Internet Explorer

[ o J[]

Mozilla FireFox

1. Abra Firefox e introduzca about:config en la barra de direcciones.

I ' aboutconfi » |
L) about:config 'k+

&/ Firefox | about:config

2. Haga clic y tendré cuidado, jlo prometo!

y Here be dragons!

Changing these advanced settings can be harmful to the stability, security, and performance of this
application. You should only continue if you are sure of what you are doing.

[+ Show this warning nest time

Tll be careful, I promise! |




3. Haga doble clic en el nombre de preferencia network.negotiation-auth.allow-non-fqdn para
true y network.negotiation-auth.trust-uris para ciscolive.com,adfs1.ciscolive.com para
modificarlo.

Semch:  retwarkn

Preference hams = Status Type Ve

nebanrk meqotiate-suthoalow-rasogre-nbm-o] defmuit boalesn Tl

etk regoliate-autb alicws-raecur e nbime] it e st baalean true

iz bwee ke mengartiab e autb ol o Dgde it &l Esstabiean e
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network negobate-auth delegation- uns defat string

mebwork reqotate-auth geslib L string

network negotiste-sth trusted-uris user sek wring izl adfz] ciucolive.com cscolive.com
nebventk regeiate-authusing-native-guklk ded it ] trus

arebenik Al end v s poras it il [ Take

4. Cierre Firefox y vuelva a abrirlo.

Verificacion

Para verificar que los SPN para el servidor AD FS se han creado correctamente, ingrese el
comando setspan y vea el resultado.

[+, Administrator: Command Prompt =10| x|

Microsoft Windows [Version 6.1.76811]
Copyright <c? 200? Hicrosoft Corporation. All rights reserved.

CixlserssAdministrator>setspn —-L sso
Registered ServicePrincipalMames for CH=S5aml SS0,.CH=llzers,.DC=cizcolive DC=com:
HITPradf=1

CislUserssAdministrator>

Verifique si los equipos cliente tienen entradas Kerberos:

Bl CAWindows\system32\cmd.exe Bn R x|
iislzerssuserl .CISCOLIVE>K]list tickets ~

Current Logonld iz A:Bxabchd
Cached Tickets: (2>

Client: userli @ CISCOLIUVE.COM

Server: krbtgt/CISCOLIVE.COM @ CISCOLIUE.COM

KerbTicket Encryption Type: AES-256-CTS—HMAC-SHA1-96

Ticket Flags Bx4defdBbd -> forwardahle renewahle initial pre_authent
Start Time: 11772015 20:52:47 (local?

End Time: 1/48-2015 6:52:47 (local?

Renew Time: 1-24-2015% 28:52:47 (local>

Session KHey Type: AES-256-CTS-HMAC-SHA1-76

Client: userd @ CISCOLIUE.COH

Server: hostspcl_ciscolive.com @ CISCOLIUE.COM

KerbTicket Encryption Type: AES-256-CTE-HHMAC-SHA1-96

Ticket Flags Bx4baBlédpd -> forwardable renewahle pre_authent
Start Time: 1-.17-20015 28:52:47 (local>

End Time: 1-18-2015 6:52:47 (locald

Renew Time: 1242815 28:52:47 (locall

Session Hey Type: AES-256-CTS-HMAC-SHA1-96

C:xlserssuserl .CISCOLIVE



Complete estos pasos para verificar qué autenticacion (autenticacion Kerberos o NTLM) esta en

uso.

1.

2.

3.

Descargue la herramienta Fiddler en su equipo cliente e instalela.
Cierre todas las ventanas de Microsoft Internet Explorer.
Ejecute la herramienta Fiddler y verifique que la opcion Capturar trafico esté habilitada en el

menu Archivo. Fiddler funciona como proxy de paso entre la maquina cliente y el servidor y
escucha todo el trafico.

. Abra Microsoft Internet Explorer, busque su CUCM y haga clic en algunos enlaces para

generar trafico.

. Vuelva a la ventana principal de Fiddler y elija una de las tramas donde el resultado es 200

(correcto) y puede ver Kerberos como mecanismo de autenticacion
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. Si el tipo de autenticacion es NTLM, vera Negotiate - NTLMSSP al principio de la trama,

como se muestra aqui.
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Troubleshoot

Si todos los pasos de configuracién y verificacidn se completan como se describe en este
documento y aun tiene problemas de inicio de sesion, debe consultar a un administrador de

Microsoft Windows Active Directory / AD FS.
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