Configurar y solucionar problemas de
Expressway Smart Licensing
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Informacion Relacionada

Introducciodn

Este documento describe como configurar Expressway con Cisco Software Smart Licensing
(CSSM).

Prerequisites

Requirements

Cisco recomienda tener conocimientos de estos temas:

» Expressway y CSSM.



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco Expressway 14.0.11
+ Cisco Expressway 14.3.1
* Nube CSSM

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Background

Cisco Smart Licensing hace que la gestion de las licencias sea mas flexible y simplifica la gestion
en toda la empresa. Los dispositivos que utilizan Smart Licensing informan del consumo de
licencias, lo que elimina la necesidad de utilizar claves de opcion (claves de activacion de
producto). Los derechos de licencia se agrupan en una unica cuenta que se puede utilizar en
Expressway o en diferentes clusteres de Expressway. Expressway comenzo a utilizar Cisco
Smart Licensing en la version x12.6. En ese momento, las implementaciones podian usar
licencias tradicionales o licencias inteligentes. Con la version x14.1 y posteriores, Expressway
solo admite licencias inteligentes. Las actualizaciones desde implementaciones que usan
licencias tradicionales a cualquier version x14.1 o posterior habilitan automaticamente las
licencias Smart e inician un periodo de gracia de 90 dias. La version x14.2 de Expressway
introdujo las Reservas de licencias especificas (SLR).

Estas son algunas de las ventajas de las licencias inteligentes:

» Anade flexibilidad a las licencias y las simplifica en toda la empresa.

» Facilidad para adquirir, implementar y administrar licencias, ya que los dispositivos se
autorregistran y notifican el consumo de licencias, lo que elimina la necesidad de claves de
activacion de producto (PAK).

+ utilice in situ Cisco Smart Software Manager o Cloud Smart Software Manager para asignar
facilmente licencias donde sea necesario (CSSM).


http://(https://software.cisco.com)

Nota: debido a un cambio en el certificado raiz en software.cisco.com en enero de 2023,
Expressway NO funciona ni con una conexion directa ni proxy con Smart Licensing a
menos que se ejecute X14.0.11 o X14.2.5 (o posterior). Solo Satellite CSSM funciona
antes de estas versiones.

Tipos de licencias inteligentes

Hay 4 tipos de tipos de reserva de licencias disponibles para Smart Licensing en Expressways.
Se utilizan para crear un grupo de licencias que cada Expressway de la implementacion puede
utilizar.

* Licencia de sesidon multimedia de Cisco Expressway (sesién multimedia enriquecida)
* Licencia mejorada de UC Manager (escritorio/dispositivo del usuario)

 Licencia de sala de Telepresence de UC Manager (sala de Telepresence)

» Reserva de licencia permanente (PLR) (solo para uso interno de Cisco)

Estas licencias no estan disponibles en Smart Licensing, por lo que, si se usan, las



implementaciones no se pueden actualizar después de 14.0.x

» Advanced Account Security: 116341J00
* Moddulo de seguridad de hardware (HSM) - 116341H00
* Interoperabilidad de Microsoft: 116341 COO

Nota: no se necesitan licencias para el acceso remoto movil (MRA) a menos que realice
videollamadas desde clientes MRA a direcciones que no pertenezcan a su dominio. En
este ultimo caso, Expressway E requiere licencias RMS.

Conversion de licencias tradicionales en licencias de software
inteligente
Si aun no dispone de licencias inteligentes en su cuenta virtual, puede convertir las licencias

existentes en licencias inteligentes en el portal de licencias de software inteligente
(https://software.cisco.com). Si todavia no tiene SKU que cumplan los requisitos (solo las licencias



https://software.cisco.com

de RMS y de dispositivos son aptas para Smart Licensing), debe tener su numero PAK para las
licencias que desea convertir y asociarlas a su cuenta Smart Account antes de convertirlas.
Dicha asociacion se realizaria en el portal de registro de licencias de productos. Si no tiene sus
numeros PAK, pongase en contacto con Cisco Licensing y proporcidoneles su numero de pedido
de venta para que le ayuden a completar la conversion.

1. Navegue hasta Cisco Software Central > Smart Software Licensing > Convert to Smart
Licensing y seleccione Convert PAKs o Convert Licenses, segun lo que necesite.

| > Smart Software Licensing l

Smart Software Licensing

Convert to Smart Licensing

License Conversion

I I Convert Licenses ]

frware Lice
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Conversion de licencias

2. Seleccione las licencias que desea convertir (A-FLEX-EXP-RMS, A-FLEX-EXP-DESK, A-FLEX-
EXP-ROOM) y, a continuacién, haga clic en Convertir licencias.

3. En el menu emergente Convertir en licencias de software inteligente:
r: seleccione las licencias que desea convertir y haga clic en next (siguiente)

b: revise su seleccion y haga clic en Convertir licencias

Configuracion de transporte

Al configurar Smart Licensing en Expressway, la configuracion de Transport se debe configurar en
la pagina Mantenimiento > Smart Licensing. En esta seccion se explica a Expressway cémo
acceder a Smart Licensing.



1 Transport

Transport settings | Direct v] i
URL Cisco Smart Software Manager On-Prem
Proxy server
Do not share my hostname or IP address with Cisco l___| [
Savel

Directo: Expressway se comunica con Internet directamente con el receptor inteligente.
Expressway requiere acceso HTTPS a Internet para este método.

Cisco Smart Software Manager On-Prem: Expressway se dirige a un servidor satélite que se
ejecuta localmente en la red. (Configure la URL del servidor satélite con /SmartTransport al
final de la URL del satélite).

Servidor proxy: Expressway se tiene que conectar a través de un servidor proxy para llegar a
Internet. Las implementaciones que no permiten el acceso directo de los dispositivos a
Internet a través de HTTPS requieren un servidor proxy para que el trafico fluya a través de
ellos.

No compartir mi nombre de host o direccion IP con Cisco: Si no se marca, el nombre de host
se muestra en la pagina Licencias inteligentes > Instancia de producto. Esto solo ocurre
cuando se utilizan tokens. Si utiliza la reserva de licencia, la pagina de la instancia del
producto muestra Expressway y el numero de serie del dispositivo. En este ejemplo, e1y e2
se muestran como el nombre porque la implementacion esta usando tokens y la casilla no
esta marcada.

Virtual Account: - @ Mir Hide Alerts

Product Ingtances

Authorize License-Enforced Features |‘_) ai| Q,

Licencias inteligentes con tokens

La licencia inteligente con tokens fue el unico método para conectarse a la licencia inteligente
entre las versiones x12.6 y x14.0.11 y exigié que Expressway pudiera acceder al CSSM (en la
nube o in situ) para acceder a las licencias disponibles o actualizar el uso de las licencias. La
inclusion de las licencias inteligentes facilita la administracion de las licencias de Expressway, lo



que elimina la necesidad de licencias PAK. Antes de x14.1, Smart Licensing se debe habilitar en
Mantenimiento > Smart Licensing, pero a partir de x14.1, Smart Licensing se habilita de forma
predeterminada.

Los tokens dan a Expressway acceso a todas las licencias disponibles en la cuenta virtual (VA) en
CSSM.

Nota: cada nodo de un cluster de Expressway debe tener tokens asignados. La aplicacion
de un token al nodo de expressway principal no otorga licencia a los nodos del par.

Configurar

1. Inicie sesion en software.cisco.com y vaya a la pestafia General en Virtual Account y
seleccione New Token.

2. Rellene el registro del token con una Descripcion, Vence después del (numero de dias
durante los que el token es valido antes de aplicar a los servidores, en dias) y Max. Numero
de usuarios y haga clic en Crear token.
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Creacion de token CSSM



Precaucion: Smart Licensing cambid su autoridad de certificacion (CA) el 23 de enero de
2023. Desde ese momento, los tokens no funcionan si se usa una conexion directa o
proxy a CSSM anterior a x14.0.11. Consulte el ID de bug de Cisco CSCwe09378.



https://tools.cisco.com/bugsearch/bug/CSCwe09378

Nota: Solo los usuarios registrados de Cisco pueden acceder a la informacion interna de
errores de Cisco.

3. Copie el token y, en cada Expressway de la implementacion, abra Mantenimiento >
Licencias inteligentes. Si en una version de Expressway x12.6 - x14.0.x, debe habilitar
manualmente Smart Licensing. Se muestra un mensaje que indica que la activacion de
Smart Licensing es irreversible y que se requiere un restablecimiento de fabrica si desea
volver a utilizar las licencias tradicionales.

4. Pegue el token en el campo Registro de la parte inferior de la pagina y haga clic en
Registrar.



Registration

Register

El uso de la licencia de implementacion se actualiza automaticamente cada 6 horas desde
Expressway a CSSM, pero si desea actualizar el uso en un momento dado, esto se puede hacer
en Mantenimiento de Expressway > Licencias inteligentes, y seleccionando Actualizar detalles de
uso.

Precaucion: se trata de un uso intensivo de recursos y se debe utilizar con precaucion.



Nota: se supone que ya ha configurado la configuracion de transporte en Mantenimiento
de Expressway > Licencias inteligentes.

Licencias inteligentes con reserva de licencia especifica (SLR)

Introducido en Expressway x14.2, el método de licencia SLR es necesario para implementaciones
con espacios libres entre ellos, donde Expressway no puede llegar a Internet, pero es adecuado
para cualquier implementacion que utilice CSSM en la nube. Solo el CSSM en la nube puede
tener reserva de licencia, por lo que si dispone de CSSM en las instalaciones, debe utilizar tokens
de licencia inteligentes o ponerse en contacto con el equipo de licencias de Cisco para ayudar a
crear una nueva cuenta virtual en el CSSM en la nube que pueda tener reserva de licencia. Cada
nodo de un cluster debe tener habilitada y configurada la reserva de licencia inteligente.

Antes de comenzar, las implementaciones que ya estan agrupadas no deben tener alarmas.
Consulte la documentacion de creacion de clusteres de Cisco Expressway para obtener mas

detalles sobre la agrupacion en clusteres.



Nota: se debe realizar una reserva de licencia especifica (SLR) en cada nodo del cluster
de Expressway.



Consejo: SLR no se puede utilizar con el CSSM satélite y no se puede utilizar en el
CSSM en la nube con la misma cuenta virtual (VA) utilizada para conectarse con el
CSSM satélite. Si desea utilizar SLR, las licencias inteligentes de Expressway deben
transferirse a un dispositivo virtual nuevo o diferente en el CSSM en la nube. Pongase en
contacto con el equipo de licencias de Cisco para obtener asistencia, si es necesario.

Configurar

Pasos para habilitar SLR:

1. En CLI, ejecute el comando xconfiguration license Smart reservationEnable: on.

2. En CLI, ejecute el comando xcommand license Smart reservation request.

3. Copie el cdédigo de solicitud de reserva e inicie sesion en la cuenta inteligente de Cisco
Software Smart Licensing.



https://software.cisco.com
https://software.cisco.com

4. En la cuenta virtual, haga clic en Reserva de licencia y pegue el Codigo de solicitud de

reserva.

Cisco Software Cenfral > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert bo Smarl Licensing FRepaorts Freferences Cin-Frem Accounts Activity
Virtual Account: v
General Licenses Product Instances Event Log
\wallable Actions = Manage License Tags License Reservation... (P

Reserva de licencia CSSM



Nota: si la reserva de licencia no es la cuenta virtual, pongase en contacto con el equipo
de licencias de Cisco.

5. Seleccione cuantas licencias desea reservar para esta solicitud.



Precaucion: todos los nodos del cluster deben estar registrados en Smart Licensing, lo
que significa que debe haber algunas licencias disponibles para todos los nodos. No
asigne todas las licencias a un nodo.



Smart License Reservation

Ertod Revmai! Cexta

! e

R L

Licernsss 10 Ressrss

i Reserm & spacd R

Select Liconues

SN0aE11%

L

I oradsr B0 oonfirasy, endune that yod havs 3 surmdus of T Boanass you want 10 resry s N T Viclual Socodnt

6.

Licenan Enpanes Purchased Bty HlLpry
Lavgld Speont
LIS RBanesd Tasbepreaands Roodm Lelefems HI24-Feb- 10 ] % &

Lewel 3

AT Marager Telepresenos Floom Losnss (12 9 [ 2 @
Lewel2 Suy -

Cancsl
Reserva de licencia CSSM
Después de revisarlo, haga clic en Generar codigo de autorizacion.
Smart License Reservation
er 1 p O 2 '
| 2 3 4
Ervier Rieaquesd Code Sedact Lcenses Fors e o Gzl Cinda
Prosus Typs ExXPy
LEH D Exgresswiiy
LK Saoriadl IWermibeer OREAME T
Fioa! blerelSer Bdanild
WD 1.6
Licenses to Reserve
Litdfria Enjere Eimibly 5 Fdrkievn
Lawed 3
BTV S -Fab-18

UG Mansged Telapresance Poom Licer

Canoal

B e o

L
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7. Copie el cédigo de autorizacion o descarguelo como un archivo y cierre esta ventana.




Smart License Reservation
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Cédigo de autenticacion CSSM SLR

8. En la CLI de Expressway, ingrese el comando xcommand License Smart Reservation Install
<token de autenticacion copiado> (el token de autenticacion SLR DEBE tener comillas al
final y al final). No es necesario introducir el codigo de confirmacion en CSSM.

account:

Instalacion de Expressway SLR
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Expressway registrado con SLR

Devolucion de licencias reservadas

En algun momento, es posible que desee o necesite devolver sus licencias reservadas. Esto
puede deberse a la retirada de un Expressway y a la activacion de otro o a algun otro motivo. Si
necesita actualizar la reserva para agregar mas licencias, consulte la seccion Actualizacion de
licencias. No es necesario devolver la licencia y empezar de nuevo para actualizar.

1. En la interfaz de linea de comandos de Expressway, ejecute el comando xcommand license
Smart reservation return.



2. Copie el cbdigo (si pierde este cddigo, solicite a Cisco Licensing que elimine la instancia del
producto).

xcommand License Smart Reservation return

Enter the following return code into the CSSM:

CMcmMV-TriR2T-hKDGpi-c3h43U-5T8Hz%-6CRCI -9 1GRA-6WZENV -M2u

CLI de Expressway: codigo de devolucion de licencia

3. En la cuenta virtual de Smart Licensing, vaya al menu Product Instances > Actions para
Expressway en cuestion, haga clic en Remove e ingrese el codigo de devolucion de reserva
copiado de CLI.
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Cancel

Actualizacion de licencias reservadas

En el caso de que necesite agregar licencias adicionales a su reserva de SLR, esto se puede
hacer realizando primero el cambio en el CSSM en la nube, luego actualizando los Expressway
mismos Yy, a continuacion, terminando introduciendo el cédigo de confirmacion de Expressway de
nuevo en el CSSM en la nube.




1. En CSSM, busque la reserva de Expressway en Cuenta virtual > Instancias de productos.

2. Seleccione Acciones > Actualizar Licencias de Reserva.

Virtual Account; - » Hido Alarts

Product Instances

Aigthorize Licensa-Enforced Fealures

Name Piodud Type Last Cantact Alaits Actions

Actualizacion de instancia de producto CSSM

3. Seleccione Reservar una licencia especifica e introduzca nuevos importes.
4. Haga clic en Siguiente > Generar cddigo de autorizacion.
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5. Copie el nuevo codigo de autorizacion.

6. Deje esta ventana abierta para introducir el codigo de confirmacidén que genera Expressway,
pero si esta cerrada, el codigo de confirmacion se puede introducir mas adelante.

7. En la interfaz de linea de comandos de Expressway, ejecute el comando xcommand license
Smart reservation install <auth code> y copie el codigo de confirmacion.

8. Vuelva a CSSM para introducir el cddigo de confirmacion. La reserva de la licencia no se
completa hasta que esto se hace.



Authorization code installed.
Please enter the confirmation code to CSSM account: 331laaea

Sugerencia: no olvide utilizar las comillas alrededor del codigo de autorizacién al
introducirlo en la interfaz de linea de comandos de Expressway.

9. Si se cerro la ventana de reserva en CSSM, vaya a Instancias de productos y busque
Expressway.
10. Seleccione Actions > Enter Confirmation Code y pegue el codigo para completar el proceso.
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Migracion de licencias PAK (claves de opcién) a Smart Licensing

Si la implementacién actualmente utiliza claves de opcion pero desea actualizar a x14.1 o
posterior donde solo esta disponible Smart, o simplemente desea habilitar Smart ahora, a menos
que esté utilizando un CSSM satélite, la unica opcidn es actualizar a x14.2.5 o posterior (x14.0.11
y posteriores también tienen la correccion). Esto se debe a que Smart Licensing cambio sus
certificados raiz en enero de 2023. Consulte Cisco bug ID CSCwe09378



https://tools.cisco.com/bugsearch/bug/CSCwe09378

Nota: Solo los usuarios registrados de Cisco pueden acceder a la informacion interna de
errores de Cisco.

Si intenta registrar un software de Expressway que se ejecuta antes de la version corregida, el
registro falla y se muestra este mensaje de error:

"Problema de certificado SSL: Certificado autofirmado en la cadena de certificados"

Si utiliza un servidor CSSM satélite, puede activar Smart Licensing en cualquier momento, pero
asegurese de que haya suficientes licencias en su cuenta virtual para cubrir el numero de
registros y licencias RMS necesarias.

Una vez que Expressway se actualiza a X14.1 o posterior, el servidor funciona con un periodo de
gracia de 90 dias para las licencias, a menos que se haya configurado previamente para usar
Smart Licensing.

Resolucion de problemas



Problemas de registro

1. Si falla el registro de terminales, compruebe el registro de eventos para ver si informa de algun
problema de licencia.
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Registro de eventos de Expressway: registro rechazado

2. CA desconocida

Problema conocido antes de x14.2.5, consulte el Id. de error de Cisco CSCwe(09378. Si
Expressway ejecuta x14.2.5 0 una versidon mas reciente pero sigue sin poder conectarse a Smart
Licensing en la nube debido a una CA desconocida, como se muestra en la captura de paquetes
siguiente. No hay forma de agregar una CA diferente a la confianza de Expressway para Smart
Licensing, por lo que la unica solucion es omitir el servidor proxy o agregar
https://smartreceiver.cisco.com/ a la lista blanca en el proxy de Internet.
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Captura de paquetes de Expressway

Certiflcates (5401 bytes)
certificate Langth: 1015 U
Certificate [truncated]: 308203f4108202055001020102021051f a227e e Feab2fantas 8 18331153013 1302424780 050617 26465727131 14201606015 50401 11 8066667 2606 174696 F 6o 205 3656175 726974750 1203028
certificate Length: 1567
w Certificate [truncated): 3982054f195203CTa00102010202] 1440000007501 FcIS04eCT539a00000MMM00TEI00060I14B64BEE f 7000101 0bA5ERI05 £ 31 0bINDI06035504M61 302555331 113001 06035504081 JE4e65 77205561 726031 11 10006035 5040713084657 7205961 72603104 300006
~ signedCertificate 1 rom
warsdon: w3 {2}
sarialiiusber: Ous0MNONTBE1f eSS 4000 TEISMNAO0OBDETE

signature (shalSEMitRASAERCryptisn)
issuer: rdstequence (@)
validity

v sl
algoritha [riabncryption)
subjectPublickey [truncated]: 1082010s282010100¢ 1oedfloc GHbAI901 1566014522704 72TEF AL 0 2FBC0 300000 a5 3401 SHD2 0040467 610289 620Tb 4110520060 FR 1000007 20FbaCE 5908885 LeRath ) ad FOZBRIN 10T 0 Loe 155610081 50041 FATEE L4 5401 BOTALED Te IBASC L.

extensions: 7 items
algorithaldentifier (sha2SeWithisaEncryption)

Detalles del paquete del certificado

Modo de evaluacion

Si Expressway no puede alcanzar CSSM al usar tokens, o si la implementacién tiene habilitada la
licencia inteligente, pero no configurada (problema comun al actualizar de x14.0.x a x14.1 o
posterior), Expressway inicia una cuenta regresiva de 90 dias. La implementacioén puede
funcionar durante 90 dias en el modo de evaluacion. Si la implementacién esta en cluster, no
intente realizar ningun cambio en el cluster después del periodo de 90 dias. Esto puede causar
problemas irreversibles con la base de datos, lo que hace necesario restablecer el nodo de
fabrica.

» La evaluacion es de solo 90 dias. Cuenta atras cuando el servidor no esta registrado en
Smart Licensing. Una vez registrado, el reloj se detiene, pero no se reinicia.

» No realice ningun cambio en la configuracion del cluster cuando el modo de evaluacion haya
caducado. Esto podria interrumpir el cluster y hacer que sea necesario reconstruirlo


https://tools.cisco.com/bugsearch/bug/CSCwe09378
https://smartreceiver.cisco.com/

(restablecimiento de fabrica, reconstruccién).
» Cuando el modo de evaluacion ha caducado, el menu Cluster aparece atenuado.
» Xstatus muestra cuantos dias quedan del modo de evaluacion.

License Authorization:
Status: EVAL MODE
Evaluation Period Remaining: 89 days, 0 hours, 4 minutes, 34 seconds

modo de evaluacion de Xstatus

Registros de diagnostico

Para solucionar problemas adicionales, se puede habilitar la depuracién en Expressway. El
registro estandar detecta algunos problemas. Diagnostic log bundle > logging snapshot las lineas
pertinentes contienen la frase Smartlicense agent.

Las depuraciones se pueden habilitar en Mantenimiento > Diagnéstico > Avanzado >
Configuracion de registro de soporte

nimim
CISCO Cisco Expressway-C

Status» System » Configuration » Applications » Users s Maintenance »

Support Log configuration You are ha

s Waming: Your currént hardware does not meet supported VM configuration requiremants. For information on standard configuration far this version of Expressway, view Vidualization for Cisco Exprassvay page.

INFO
INFO
INFO
INFO

INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
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e INFO

INFO

oo @E@ABBROC

INFO

Depuraciones de configuracion de registro de compatibilidad de Expressway

Problemas conocidos

Defectos

1. "Se detectd un error de software inesperado en smartlicense" y "Signal SIGABRT,
Aborted". Consulte Cisco bug ID CSCwh22349

2. "Detail="Error de comunicacion de licencia inteligente: el sistema no pudo comunicarse con
Cisco Smart Software Manager o Cisco Smart Software Manager en las instalaciones basado en


https://tools.cisco.com/bugsearch/bug/CSCwh22349

la nube". Consulte Cisco bug ID CSCwe09378

Informacion Relacionada

» Soporte técnico y descargas de Cisco
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



