Solucionar error de actualizacion de Expressway
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| ntr oduccion

Este documento describe como corregir un error de actualizacion de Expressway .

Antecedentes

En algunas ocasiones, mientras actualiza los servidores de Expressway a una version superior, la
actualizacion fallacon € error:

System error: Post install script /tandberg/etc/postinstall.current.d/52-set_pubkeyal gorithms failed

TITAIIT

CISCO Cisco Expressway-C
Status » System » Configuration » Applications » Users » Maintenance »
System upgrade

= System error: Post install script fandberg/etc/postinstall. current. di52-set_pubkeyalgorithms failed

Return to upgrade page|

La causaraiz de este error son las entradas de cifrado duplicadas. Laidea principal en este documento es
proporcionar |os pasos necesarios para eliminar |as entradas de cifrado duplicadas en la configuracion.

Componentes Utilizados

Expressway en laversion X12.7.1.
Actualice d firmware en laversion X14.0.3.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender & posible impacto de cualquier comando.

Pasos Siguientes?



En este escenario, € primer paso es tomar un archivo xconfig de Expressway. El objetivo es confirmar qué
cifrados son duplicados.

Nota: Asegurese de utilizar root en lugar de admin cuenta para obtener |a xconfig archivo.

Procedimiento

Inicie sesion con root en €l servidor de Expressway por ssH,tipo doxsh, € ecute €l xconfig comando. Guarde €l
resultado en un .t archivo.

#2 PuTTY Reconfiguration T >
Category:
[ - Sgssiun Options controlling session logging
| | Logaing
| & Teminal Session logging:
b () None (") Printable output
- Bell (®) All session output () 55H packets
. Features () SSH packets and raw data
| =~ Window Log file name:
| - Appearance |F:'-.TZ'-dupIic:ate-ciphers.t:-.'t | I Browse...
- Behaviour
N | e (Log file name can contain &Y, &M, &0 for date, &T for
=, | e time, &H for host name, and &P for port number)
Colours What to do f the log file already exists:
| & c & () Mlways ovenarite it
| = .::unne i () Mways append to the end of it
#-353H (®) Ask the user every time

Flush log file frequently
Include header

Options specific to 55H packet logging
Omit known password fields
[ ] Omit session data

Apply Cancel

Abra el xconfig , busque las entradas de cifrado duplicadas. Se recomienda que tome nota de las entradas
duplicadas. Mediante &l uso de Notepad++ (WWindows) o sublime Text (Mac), es posible filtrar por las palabras
cipher uuid, busgue duplicados, como se muestra en este gjemplo:



& "new 1 - Mokepads + [Administrator]
File Ed#t Search Yiew Encoding Language Settings Tools BMacro Rum  Plugins  Window 1
cdHERGR I JTD| e aglax|BEISTEIBAuS ENHER
R e 1 3|
1 =xconfiguration cipher uuid 0276E£8559—fhie-dedT7-02id-eaTfilceadBl vuid: "027E£859-fble-4edT-02id-eaTE42cealBE"
2 rxconfiguration cipher uuid 0276f85%-fb%e-4e47-92{d-eaTf42cea%88 name: "RemotedysloglTLSProtocol™
i seonfigquration eipher uuid 0276f£859-fb9e-4ed47-92fd-aaT7f42cea%88 value: "minTLSvl.O0"=
q :cl:-nnfi-gu:l;ar_:i.nn ciphnr uuid 0BSbhboclé-4énd-4d4f-9ad3-déedebf£fTaéT uuid: "08Sbcclé-4Eafi-4d4f-Dad3-déeFebEEfTasT"™
& =xconfiguration cipher uuid 0BSboclé-{&ed-dddf-Sadi-déetebff7aéT name: "UcClientTLSProtocol™
& xconfiguration cipher uuid O8S5bcclé-46ef-4d4f-9a43-deéedebifTac? value: "minTLSvl.O0"
7 xconfigquration cipher uuid lcbBaé65-2dSe-4cT2-bEaa-Gbcdaé?70cE0 uuid: "lcbfaééS-2dS5e-4cT2-bEaa-EbcdabTT0cEO™
8 xconfiguration cipher uuid IcbhBabEi-2d%e-4cT2-béaa-Ebcdaé?70cfl name: "RemoteSyslogiTLSCiphers"
5 xoonfiqueation cipher uuid icbEateS-2dSe-4c7i-bbaa-6bodac? V0ol value: “ALL"
10 esnfiguration ecipher uuid 1eTEB381-fe76-4713-94da-Tf48484bafd6el uuid: "le768381-feT6-4T713-94da-T£f48484baBel"
1l configuration cipher uuid I1eTEB381-fcTE-4713-94da-TE£48484bafEl name: "sshddpfwd_pubknyulgnrithmx“
L configuration cipher uuid 1eT68381-fcTE-4713-54da-Tf48484bal6l value: "x50%vi-sign-rsa"
13 Meonfiguration cipher uuid 1f803c71-6442-487e-66d41-202af7457b31 uuid: "1£f803c71-6442-48T7e-836d1-202af7457h31"
14 x:nnfiq‘urati-;hn :i.phnr unid LfE03cTI-6442-48Te-B6d4d1-202a£7457031 name: "RemotesSyslogdTLSFrotocol”
15 configuration cipher uuid 1f803cT1-€442-487e-B6d1-202a£7457k31 value: "minTLSvl.0"
16 confiquration cipher uuid Z26afb85f-80ae-4569-9d48-cf30bET741430 unid: "26afbiS5f-00ae-4569=-9d48-cf30bET741430"
17 |econfiguration cipher uuid ZERfOESE-80ae-4569-0d48-cE30bETA1430 name: "sshd pfwd pubkeyalgorithms™
18 configuration cipher uwuid Z26afbBSf-80ae-4569-0d48-—cEfI0LET41430 value: "x50%vi-sign-rsa”
1% xeonfiguration cipher uuid 3I55db6c5H- ECR uuzd: EEE
20 wesnfiguration cipher uuld 3260046e6-d80a-4286-b2ed-43bfc02990aT name: "sshd pfuwd kexalgorithms"
21 xconfiguration cipher uuid 329946c9%-difa-42ee-b2cd-43bEc029%8a7 value: "ecdh-shal-nistpIgq™
22 reonfiguration cipher uuid 45064c8l-2elc-42bd-abSde-4%a3ff2b0614 uuid: "450€4cil-Zelc-4Zbd-abdo-4%a3fflibiciq"”
23 xeonfiguration cipher uuid 45064c8l-2edc-42bd-aSde=-45%a3ff2b0E614 name: "UcClientTLSCiphers™
24 xconfiguration ciphnr uuid 45064cil-2elc-42bd-aSdc-49a3f£2b0éld valua: "ALL"™
25 xconfiguration cipher wuid 4flbcalb-%l4a-496c-B4chb-2aT4bckea(395 uuid: "4flbcalb-%14a-496c-84ckb-2aT74dbche(3as"
26 rweonfiguration cipher uuid 4f0bcadb-%l4a-4196c-84cb-2aT4bcbel3ss name: "LDAPTLESProtocol™
27 weenfiguration cipher uuid 4f0bcadb-914a-496c-B4cb-ZaT74bcbal395 wvalue: "minTLSwl. 2"
28 peoonfiguration cipher uwuid 4fSacShca-2el5-4dcT-5162-5bbE84425£7a uuid: "4fSacSca-2el5-4dcT-0l62-Skheld4425E£Ta"™
25 zeonfiguration cipher uuid 4fSactca=-2e15-4dc7-9162=-5bb684425f7a name: "HTTPSProtocol”
30 seonfiguration cipher uvuid 4fSacSca-2el15-4de7-9162-5bbE84425f7a value: "minTLESwl. 0"
31 xconfiguration cipher uuid S8842093-€bb3-44df-Befl-la5al9£ci03b uuid: "588d42093-6bbi-44df-8e9l-la5al9Eci0ib”
32 xeconfiguration cipher uuid 588d420%3-6bb3-44df-Be%1-1a%a0%fc303b name: "sshd_ciphera®
33 rweonfiguration cipher uunid S588420%3-cbb3-44df-Be%l-laSad%fei0ib value: "aeslS5é-gemfBopenssh.com, aesl2f-gemPopensah. com, a
a4 :cl:nnfiq‘urat:i.un cipher vuid ScecTTc9-3645-4484-9800-139acé629954 uuid: "ScecTTc¥9-IE45-4484-9000-13%ac66290954"
35 xceonfiguration cipher uuid ScecTTci-3645-4484-200e-13%acEE29954 name: "RemoteSysloglTLSciphers”
36 xeonfiguration cipher uuid ScecTTe9-3645-4484-960e-13%ac6629954 value: "ALL"
37 weonfiguration cipher uuid SeT7985la-2es%-44a7-9373-5887baé2546c uuid: "5e7985la-2eea%-44a7-9373-5887bak2546"
32 reenfiguration cipher uuid 5e7985la-leed-44a7-0373-588That2546c name: "SMIPTLSPIotocol”™
3% xecnfiguration cipher uuid 5e7985la=-2ee%-44a7=-59373=-5887ha62546c value: "minTLSvl.Z"
40 xeonfiguration cipher uuid 6003cdad-afde-4dal-9030-bdeafdebEf43 uuid: "6003cdaé-afdc-4dal-9030-bdeafdebifdssn
4l xcenfiguration cipher uuid &003cdat-afdc-4dal-2030-bdeafdeb&fd3 name: "TMSFrovisioningTLEFrotocol™
A" lrﬂrv_—":m'!--n‘l-';nn mambhar s A EAAYAAAE A Fda A A _ LA Aa s F AR EFAY s Tiin "\-:-;nm'rq"‘l 5 - .
Mermal text file length: 11,267 lines: 112 Lm: 17 Col:6d Sel:

Este gemplo muestra que cipher sshd_pfwd_pubkeyalgorithms tiene un cifrado duplicado con un identificador Unico
universal (UUID) diferente.

Unavez identificados todos | os cifrados duplicados, acceda a servidor de Expressway mediante CLI con
masilla con €l root cuentay, a continuacion, elimine sdlo las entradas duplicadas. Utilice lainformacion de

UUID, en dbxsh.

Formato de comando: xdelete cipher uuid
Ejemplo de cifrados eliminados en este archivo xconfig:

xdel ete cipher uuid 26afb85f-80ae-4569-9d48-cf30bf 741430
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Repita el mismo proceso hasta eliminar todas las entradas duplicadas.

Nota: Este procedimiento puede tardar varios intentos hasta que se eliminen todas las entradas
duplicadas. Se recomienda tomar otro archivo xconfig para verificar los cifrados.

Después de esto, continte con la actualizacion.

Additional I nformation

ID de falla de funcionamiento de Cisco CSCvx35891


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx35891

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



