Configurar llamadas de audio y video
interempresariales mediante Expressway
integrado con CUCM
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Introduccion

Este documento describe como integrar/configurar la implementacién interempresarial (B2B) para
las llamadas de audio y video mediante Expressway integrado con Cisco Unified Call Manager
(CUCM).

Prerequisites



Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Expressway-C (Exp-C)

- Expressway-E (Exp-E)

- Cisco Unified Call Manager (CUCM)

- Cisco Unity Connection (CUC)

- Servidor-C de comunicacion por video (VCS-C) de TelePresence
- Teléfono Jabber

- Cisco TelePresence System (CTS)

- Teléfono EX

- Protocolo de inicio de sesion (SIP)

- HTTP (Hypertext Transfer Protocol)

- Protocolo extensible de mensajeria y comunicacion de presencia (XMPP)
. Cisco Unified IM and Presence (IM&P)

- Certificados

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Expressway C y E X8.1.1 o posterior
- Unified Communications Manager (CUCM) 10.0 o posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Estos pasos explican en detalle como integrar/configurar la implementacion B2B de audio y
videollamadas mediante Expressway integrado en CUCM para realizar y recibir lamadas de otras
empresas (dominios).

Expressway con la funcién de acceso remoto mévil (MRA) proporciona un registro sin problemas
de los terminales Jabber y TC ubicados fuera de la red empresarial, como se muestra en el
diagrama de red.

La misma arquitectura también proporciona integracion/llamadas fluidas entre diferentes
empresas, también conocida como integracidn entre empresas, y esto para audio, video e IM&P.
(B2B)

Este documento no cubre la parte correspondiente a IM&P ni la integracion de H.323.
Antes de continuar, debe asegurarse de que se ha creado el servicio DNS (SRV) correspondiente

para su dominio, otros fabricantes utilizan estos registros para buscar la ubicacion de
Expressway.



Configurar

Diagrama de la red

Esta imagen proporciona un ejemplo de un diagrama de red.
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Paso 1. Enlace troncal SIP entre CUCM y Expressway-C

Después de que Expressway-C realiza la detecciéon de CUCM, las zonas vecinas se configuran
automaticamente para cada nodo y se detecta el protocolo de transporte.

Cuando el cluster de CUCM se configura en modo mixto, hay una zona para el protocolo de
control de transmision (TCP) para el trafico no seguro con el puerto de destino 5060 y una zona
para TLS (seguridad de la capa de transporte ) para el trafico seguro con el puerto de destino
5061. No se pueden cambiar estos puertos.

Las dos zonas se utilizan para todas las llamadas de borde hacia y desde los extremos de borde.
Las llamadas entrantes de los terminales perimetrales toman la ruta de estas zonas agregadas

automaticamente y, por lo tanto, el TCP 5060 o la TLS 5061 en CUCM.

A través de los sockets establecidos, los terminales perimetrales registran y realizan/reciben
llamadas.
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Para las llamadas B2B, configure un troncal SIP en CUCM que apunte a Expressway-C, donde
normalmente CUCM escucha el puerto 5060 o 5061 para el trafico entrante de este gateway.

Dado que el trafico perimetral proviene de la misma fuente IP con los puertos 5060/5061, debe
utilizar un puerto de escucha distinto para el enlace troncal en CUCM. De lo contrario, el trafico de
borde se enruta al dispositivo troncal SIP en CUCM y no al dispositivo terminal (CSF o EX).

Por el lado de Expressway-C, use los puertos 5060 y 5061 para el TCP o la TLS del protocolo de

inicio de sesion (SIP).

En la imagen se muestra un ejemplo donde CUCM escucha el puerto 6060/6061 para el trafico
entrante en este enlace troncal.
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Estos son los diferentes pasos de configuracidon documentados para la implementacion. Tanto
para las implementaciones seguras como no seguras.

a. Agregue un nuevo perfil de seguridad de enlace troncal SIP

Desde la pagina de administracion de CUCM, navegue hasta > Dispositivo > Enlace troncal.

Configure un puerto de entrada diferente al 5060/5061, aqui use 6060 para TCP y 6061 para TLS

Perfil de enlace troncal SIP no seguro




-5IP Trunk Security Profile Information

Name* B2B SIP TRUNK EXPRESSWAY None Secure
Description Nen Secure SIP Trunk Profile for B2B Expressway
Device Security Mode Non Secure :
Incoming Transport Type® TCP+UDP -
Outgoing Transport Type TCP -

Enable Digest Authentication
Nonce Validity Time (mins)*

%.509 Subject Name

Incoming Port* 6060

Enable Application level authorization
[ lAccept presence subscription
|| Accept out-of-dialog refer**
E‘]ACCEpt unsolicited notification
@Ac:ept replaces header

Transmit security status

Allow charging header
SIP V.150 Outbound SDP Offer Filtering® | Use Default Filter

£l

Perfil de enlace troncal SIP seguro

Para la TLS ademas debe configurar el nombre de asunto X.509 que coincida con el CN del
certificado presentado por Expressway-C. Ademas, cargue también el certificado de Expressway-
C o CA (que emitio el certificado de Expressway-C) en el almacén de confianza de certificados de
CUCM.



-5IP Trunk Security Profile Information

Name* B2B SIP TRUNK EXPRESSWAY SECURE

Description Secure SIP Trunk Profile for B2B Expressway

Device Security Mode | Encrypted :
Incoming Transport T'ﬂ:IE* | TS ‘
Outgoing Transport Type | TLS -

Enahble Digest Authentication

Nonce Validity Time (mins)* 500
X309 Subject Name expresswayc.cisco.com
Incoming port* 5061

Enable Application level authorization
Accept presence subscription

Accept out-of-dialog refer**

Accept unsolicited notification
Accept replaces header

Transmit security status

Allow charging header
SIP V.150 Outbound SDP Offer Filtering™ | Lise Default Filter

aF

b. Configure el enlace troncal SIP en CUCM

A través de este enlace troncal, todas las llamadas B2B fluyen hacia y desde CUCM.

Los parametros de configuracion del enlace troncal SIP son estandar para CUCM con
implementaciones de VCS.

Asegurese de asociar el perfil de seguridad que se creo en el Paso 1.

c¢. Configure una zona de vecino en Expressway-C

Debe configurarse una zona de vecino en Expressway-C al destino de CUCM.

Esta zona se utiliza para enrutar el trafico B2B entrante a CUCM.

La configuracién es estandar, excepto que debe asegurarse de configurar el puerto de destino
correspondiente al puerto de escucha configurado en el perfil de seguridad del enlace troncal SIP



asignado al enlace troncal SIP en CUCM.

En este ejemplo, el puerto de destino utilizado es 6060 para SIP/TCP y 6061 para SIP/TLS.
(Consulte el Paso 1, como se muestra en la imagen).

En la pagina Administracion de Expressway, vaya a Configuracién > Plan de marcacién >
Transformacion y configuracién

Zona de vecino para el TCP del SIP



_I Caonfiguration

Name * | CUCMZONE i
Type Neighbar
Hop count * ;EI'.'I [ 14
| Ha3z .
Mode [ o =] (d

| siP |

Mode [omi it ]
Port « | 6060 | L
Transport |W| |
Accapt proxied registrations |W| L
Media encryption moda [ Ao IR
ICE suppoet |D‘I’f—:| i
_I Authentication |
Authenticabion pollcy | Donotcheck credentials 3| |
1P authenticetion trust mode [ o sl d

phazation

Paer 1 eddrass 04878105 | SIP: Reachable: 10.48.79. 1058050

Peer 3 gddrazs [ ' i

Feer 4 godrazs [ ' i

Peer § gddrazs [ ' i

Feer & godraszs [ ' i

“dduancad .

Zona profile | Cisco Unified Communications Manager (8.6.1 orlater) 2| ¢

Seve | | Cancal | | Daleta |

Zona de vecino para la TLS del SIP con modo de verificacion de TLS activado

Con el modo de verificacion de TLS activado, debe asegurarse de que la direccién homéloga
coincida con el CN o SAN del certificado presentado por CUCM. Normalmente, con el modo de
verificacion de TLS se configura el nombre de dominio completo (FQDN) del nodo CUCM para la
direccion de peer.

En la pagina de administracion de Expressway, vaya a Configuraciéon > Plan de marcacion >



Transformacién y configuracién

_I Configuration
Name * | cucMzoNE | i
Type Heighloar I
Hop count | 2n [ |
| H3zs
Mode I
|8
Moda =" TR
Port + | 6061 [ [
Tran=zport | TLs AL
TLS verify mode e T
Accapt proxied registrations | Dany 3| 4
Media encryption mode | Auto RN
ICE suppont = T
_I Authentication
Autnentication policy | Donotcnecscredentisls 3| §
SiP authenticetion trust mode = T
_I Location
Poer 1 addrass | cuem cisco.com | i 51P: Reachabla: 10.48.79.105:6050
Fear £ godrazs | 1
Peer 3 addrass [ |3
Peer 4 podrass [ [ i
Peer 5 sddrass [ |3
Peer § podrass [ [ i
_I Advanced
Zone predile | Cisco Unified Comenunications Manager (B.6.1 orlatee) 2| {

Zona de vecino para la TLS del SIP con modo de verificacion de TLS desactivado

Cuando el modo de verificacion de TLS se establece en off, la direccién de peer puede ser la
direccion IP, el nombre de host o FQDN del nodo CUCM.



En la pagina Administracion de Expressway, vaya a Configuracién > Plan de marcacién >
Transformacién y configuracién

_I Configuration |
Name * | cucmzone |14
Type Neighioar
Hop count * '?_'I'.'}—| i
| Haz |
Mode [ o =] (d
| siP |
Mode |DI1|—=| i
o fron
Transport |T¢| L
TLS varify mode [of &)
Accept proxied registrations [ Dany 2] i
Media encryption moda | Puto * | f
IGE support [off &] .4
_I Authantication |
Authentication policy | Donetchedk credentials 5| ¢
SIP authentication trust mode | of &| i
_| Location |
Paar 1 podraszs | 1048 To108 [ 13 SIP: Reamﬂhhi 10.4B.70_105:6050
Peer 2 eddress I - . l ]
Feer 3 gddraszs [ | i
Peer 4 sddrass [ | 3
Peer § podrass [ [ i
Peer & eddrass [ | 3
_I Advancad
Zone predile | Cisco Unified Comemunications Manager (8.6.1 orlater) 2| ¢

d. Verificacion de certificaciones

Para la TLS, asegurese de que:



- El certificado de servidor de Expressway-C o la raiz de CA (que se uso para firmar el certificado)
se cargue en el almacén de confianza de CUCM en todos los servidores del cluster de CUCM.

- El certificado de CallManager o la raiz de CA (que se usoé para firmar el certificado) se cargue en
la lista de certificados de CA de confianza en el servidor de Expressway-C.

Paso 2. Configuracion de la zona transversal entre Expressway-C y Expressway-E

Una zona transversal independiente debe configurarse para enrutar el trafico B2B entre
Expressway-C y Expressway-E.

Se trata de una configuracion de zona transversal estandar, que es similar al enlace troncal SIP
de CUCM en un puerto diferente; luego debe configurarse el puerto que usa la zona transversal
de UC para el trafico perimetral de CUCM.

El puerto estandar de la zona transversal UC es 7001. Para la zona transversal B2B, puede, por
ejemplo, configurar 7003.

Zona transversal UC para el trafico perimetral, como se muestra en la imagen:
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Zona transversal para el trafico B2B, como se muestra en la imagen:
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a. Configure la zona transversal para el trafico B2B en Expressway-C

Expressway-C es el cliente de zona transversal, en este ejemplo, el puerto de destino es 7003




Con el modo de verificacion de TLS activado, debe asegurarse de que la direccion homdéloga
configurada coincida con el CN o SAN del certificado presentado por Expressway-E.

En la pagina de administracion de Expressway, vaya a Configuraciéon > Plan de marcacion >
Transformacién y configuracion

_I Confhguration

Nama o I B2B-Traversal I i

Type Trawversal client

————
Hop count * |15 i

Connection credentials

Usamame * | aft i
Pazsword | arereene [id
| Haz |
Mode [ofF ] i
Protocal raﬁ;rﬂ_—h i
s |
Moda [On 2] 4
EX « | 7003 [
B BT
TLS wverify mode |_5'.T'_= Er
Accept proxied registrations |_ﬁ|a\."_:| i
Media encryplion moda |_EE—E' i
ICE suppon |_Otf_:| i
51P poison mode [of =] i
_I Authentication i
Authenticaton policy | Do not check wredentials = | ¢
_I Cllent settings i
Retry intanval o f':u_m_— I
Location |
| Pear 1 addrass | eft-xwye.coluc.com i
Paer 2 addrass L ;
Peer 3 addrass T i

b. Configure la zona transversal para el trafico B2B en Expressway-E

Expressway-E es el servidor de zona transversal, en este ejemplo, el puerto de escucha es 7003.



Con el modo de verificacion de TLS activado, debe asegurarse de que el nombre de asunto de
verificacion de la TLS configurado coincida con el CN o SAN del certificado presentado por
Expressway-C.

En la pagina de administracion de Expressway, vaya a Configuraciéon > Plan de marcacion >
Transformacion y configuracién



| Configuration

Mame * Ipza-rmarsal I i
Type Traversal sarver

Hop count * '15—| I

Connection credentials

Lisarnamsa + | aft i
Passward Add/Edit focal authantication database
H.323

Moda O 5] L

Pratoce] [(Assent 3] i

H.460.19 damultiplexing mode =

sIP

Mode [Dness]

Porl «[7003 | i

Transport Fl 1

TLS verify mode [00:) [

TLS verify subject name + | eftaowye.colue.com

Accept prosied registrations Allow =g

Media encryption mode | Aulg 2]

ICE support (.of-.2] 8

SIP poison mode Com. =)

Authentication

Authentication policy | Do not check cradentials

Paso 3. Configuracion de la zona DNS en Expressway-E

Para rutear, el trafico B2B, configure una zona DNS en Expressway-E.




Expressway-E, para el trafico destinado a esta zona, realiza una busqueda DNS SRV para tanto
_sip o _sips y esto para el dominio derivado de la parte de dominio del URI SIP.

El destino SRV devuelto por el servidor DNS se usa para enrutar la llamada al SIP.

La configuracion es una configuracion de zona DNS estandar.

Desde la pagina de administracion de Expressway, vaya a Configuraciéon > Zonas

Create zone You are here: Configuration* Fopes* Zopes* Create zone
Configuration
Kame DMSZore
Tvpe OHS |
Hop count 14 [
H.323
Moda on »
s
Modz an &
TLS warity mode O w i
Fallback transport protocol TCF o |
Mediz encryption mode Aulto »
CE support Off | 1
Aibvanced
nclude address record on =
Zone profile Diefault W

reatezone | _cancel |

Paso 4. Configurar plan de marcacién
a. Reglas de transformacién o blisqueda en Expressway-C y E

Desde la pagina de administracion de Expressway, vaya a Configuraciéon > Plan de marcacién >
Transformacién y configuracién > Plan de marcacién > Reglas de transformacioén o busqueda

Para obtener mas informacién, consulte las guias de implementacién de VCS (Control con
Expressway), el capitulo sobre configuracion de routing:



https://www.cisco.com/c/es_mx/support/unified-communications/telepresence-video-communication-server-vcs/products-installation-and-configuration-guides-list.html

b. Patrones de enrutamiento del SIP en CUCM

Para obtener mas informacién, consulte la guia de administracion del sistema CUCM (Guia de
implementacion del plan de marcacion):

c. Para el enrutamiento de llamadas del SIP, se deben crear registros SRV en los servidores DNS
publicos.

Como se muestra en la imagen, enumera los registros SRV requeridos, asi como las llamadas
B2B H323 que no se han tratado en este documento. También tenga en cuenta que el UDP del
SIP se desactivada de forma predeterminada en Expressway.

DNS SRV records

Marme Service  Prototol  Priority  Weight  Port Target host
axamphs.com haZiecs icp 10 10 1720 Ep. B MRl R.oom
axampha.com haZiis udp 10 10 1718 BE. BB MR B o0m
sxamphe.com £ icp 10 10 2060 BXpR. EXEMpl8 com
axamphe.com, E-H udp " 10 10 S0ED BX.EEMmEle com,
XA .Com, 2 i 10 10 5061 B BB MmEle com.

d. Configure el nombre de dominio completamente calificado del clister de CUCM.

Puede introducir varias entradas separadas por una coma.

Chetterwide Dniaien {
Sramnaaton Too Layvel Dorrgr

LAaRE Py Chdibed LanTidon HEME =

e. Cree una transformacion en Expressway-C que quite el puerto del URI recibido en la invitacién
de CUCM.

Para obtener mas informacion, busque este documento Llamadas de CUCM a zona DNS en VCS
Expressway enviadas a direccién IP incorrecta

En la pagina de administraciéon de Expressway, vaya a Configuracion > Plan de marcacion >
Transformacion y configuracion > Plan de marcacion > Transformar


https://www.cisco.com/c/es_mx/support/docs/unified-communications/telepresence-video-communication-server-vcs/116729-trouble-cucm-dns-vcs-01.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/telepresence-video-communication-server-vcs/116729-trouble-cucm-dns-vcs-01.html

Corfiguration
. 5 I

Pgesairen ot P LIRD for cutbound calls o vwglp lab

El SRND también contiene un amplio capitulo sobre el plan de marcacion.

Paso 5. Cargar licencias multimedia enriquecidas en Expressway

Las licencias de medios enriquecidos (también conocidas como licencias de zona transversal)
deben cargarse en cada servidor de Expressway.

En caso de que se pierdan o debido a una configuracion incorrecta, se liberan llamadas con este
mensaje de error: "Se ha alcanzado el limite de licencia de llamada: ha alcanzado el limite de
licencia de las licencias de llamadas transversales simultaneas".

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.

Troubleshoot

Para obtener mas informacion sobre la resolucidon de problemas B2B, consulte este documento
Solucién de problemas mas comunes para llamadas de empresa a empresa a través de

Expressway

Informacion Relacionada

. Cisco TelePresence Video Communication Server (VCS)
. Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/es_mx/support/docs/unified-communications/expressway/213863-troubleshoot-most-common-issues-for-busi.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/expressway/213863-troubleshoot-most-common-issues-for-busi.html
/content/en/us/support/unified-communications/telepresence-video-communication-server-vcs/tsd-products-support-series-home.html
https://www.cisco.com/c/es_mx/support/index.html
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