Configuracion de Proxy WebRTC con CMS
sobre Expressway con dominio doble
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Introduccién

Este documento describe una configuracién de ejemplo de Web Real-Time Communication
(WebRTC) proxy para Cisco Meeting Server (CMS) a través de Expressway con diferentes
dominios internos y externos.

Prerequisites

Requirements
Cisco recomienda tener conocimientos de estos temas:

- Version 2.1.4 de implementacion combinada unica de CMS y posterior
- Expressway C y Expressway E versidon X8.9.2 y posterior

- Callbridge y webbridge configurados en CMS

- Acceso remoto y mévil (MRA) habilitado en el par de Expressway



- Tecla de opcion Traversal mediante NAT de retransmision (TURN) agregada a Expressway-E

- Registro externo de servidor de nombres de dominio (DNS) resoluble para URL de
webbridge, para dominio externo

- Registro DNS resoluble interno para la direccion IP de CMS del dominio externo al interno

- Varios dominios Extensible Messaging and Presence Protocol (XMPP) configurados en CMS
para dominio interno y externo

- Puerto TCP 443 abierto en el servidor de seguridad de la Internet publica a direccion de
(direccion) del Expressway-E

- El puerto TCP y UDP 3478 se abrio en el firewall desde la Internet publica a la direccion IP
publica de Expressway-E

- El intervalo de puertos UDP 24000-29999 se abri6 en el firewall hacia y desde la direccion IP
publica de Expressway-E

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 2.2.1 de implementacion combinada unica de CMS
.- Expressway-C y Expressway-E con tarjeta de interfaz de red (NIC) dual y software de
traduccién de direcciones de red (NAT) estatica version X8.9.2
- POSTMAN
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Diagrama de la red
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Informacion técnica
Dominio interno cms.octavio.local
Dominio externo octavio.com
Direccion IP de CMS 172.16.85.180
Direcciéon IP de Expressway-C 172.16.85.167
I?lreccmn IP LAN1 de Expressway-E 172.16.85.168
(interna)
Direccién IP LAN2 de Expressway-E 192.168.245.61
(externa)
Direccion IP NAT estatica 10.88.246.156
Configuracion de DNS
Configuraciéon de DNS interno
‘% DMNS Name Data * Timestamp
4 ﬂ ACTIVEDIRECTORY a_xmpp-client Service Location (SRY) [10][10][5222] xmpp,cms.octavio.local. static
4 || Forward Lookup Zones £ xmpp-server " Wﬁms.odauio.local. static
b (2] _msdes.octavio.local @_ciscc- External domain [10][10][8443] ocucmp.octavio.local. static
A _=-! _c_bl:_:ta}-fio.com =| _cuplogin resolves to internal V) [10][10][8443] ocupsp.octavio.local, static

|_J _tep |



=, DNS | MName Type Data “

Timestamp
4§ ACTIVEDIRECTORY | R _tep - -
4 Bl Feiivesrd Lok Zores | _l e Host (A) External webbridge URL resolves to internal IP address I it
b 1 _msdes.octavio.local || BT emsweb Host (A 172.16.85.180 | static
4|z octavio.com = (same as parent folder) Start of Authority (SOA) [10], activedirectory.octavio.local, hostmaster.octavio.local. static
: —t_cp_ ‘ | (same as parent folder) Mame Server (N5) activedirectory.octavio.local. static

Configuraciéon de DNS externo

El DNS externo debe tener la URL de webbridge que se resuelve a la direccion IP NAT estatica
de Expressway-E, como se muestra en la imagen.

[]

m, D3 Marmne I Tvpe I Data i
= _: | _kep
[ Global Logs | s
=1 || Forward Lookup Zones | {same as parent Folder) Start of Authority (SO4) [71, rzde.rmz.lab,, hostmaster.ms...
= (same as parent Folder) Mame Server (MN3) rrede, e, lab,
cmsweb Hosk [4) 10.33. 246, 156!
WOEE Hosk [4) 10.83.246,156

= |2 ockavio,com
_tep
_tls

Configuracion de CMS, Callbridge, Webbridge y XMPP

Paso 1. Debe tener activada la licencia de callbridge. La imagen muestra una licencia de
callbridge activa.

Para obtener mas informacioén sobre licencias:

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#fpage=10

Paso 2. Habilite callbridge, webbridge y XMPP a través de MMP como se muestra en la imagen.


http://www.cisco.com/c/dam/global/es_mx/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#page=10   
http://www.cisco.com/c/dam/global/es_mx/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#page=10   
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Siga este enlace para ver un proceso detallado sobre cémo habilitarlos:

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf

Siga este enlace para ver un proceso detallado sobre cémo crear un certificado:

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf



http://www.cisco.com/c/dam/global/es_mx/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
http://www.cisco.com/c/dam/global/es_mx/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
http://www.cisco.com/c/dam/global/es_mx/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf
http://www.cisco.com/c/dam/global/es_mx/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf

Paso 3. Navegue hasta la pagina web de CMS en Configuration > General y configure la URL
interna y externa para el webbridge como se muestra en la imagen.

Web bridge settings

GCuest account client URI |https: f,-’mn.sweb.m .octavio. lncall

Guest account JID domain |[cms.octavio.local

Custom background image URI

Custom login logo URI

Guest access via ID and passcode | secure: require passcode to be supplied with ID v

Guest access via hyperlinks | allowed Vl

User sign in |a||uwed Vl

Joining scheduled Lync conferences by ID | not allowed Vl

IVR

VR numeric ID

Joining scheduled Lync conferences by ID TR EII Rass b vt s S8R e

Expressway-E certificate

External access

Web Bridge URI |https://cmswebJoctavio.com

IWR telephone number

Nota: EI CMS debe configurarse con al menos un espacio.

Ejemplo de un espacio configurado en CMS como se muestra en la imagen.

| Name URI user part Secondary URI user part Additional access methods call D
] | Proxy webRTC proxywebrtc@cms. octavio.local 100101

Nota: Las llamadas entrantes deben configurarse para los dominios internos y externos

Un ejemplo de dominios configurados para el manejo de llamadas entrantes es como se muestra
en la imagen.

Incoming call handling

Call matching

Domain name i Targets spaces
[ ] | cms.octavio.local 10 yes
[] | octavio.com 10 yes
Configuracion TURN

Paso 1. La funcion TURN se debe configurar mediante API a través de Postman. Este comando




se utiliza en toda la configuracion.

https://
Paso 2. Utilice el m

étodo POST y navegue hasta Body para ver los parametros del servidor TURN

o editarlos. Los parametros configurados para el servidor TURN son como se muestra en la

imagen.
POST httpsi/fadmin.cms.octavio.local:445/apifvlfturnServers Params
] s (2) Body @
: Exp-E LAN1IP address )
form-data ® www-form-urlencoded raw binary
serverAddress 172.16.85.168
clientAddress 10.38.:-&5.155—{ Static NAT IP address j
username turnuser
password cisco This username
and password
i stafidard has to be
tepPortMumberOverride 3478 configured on

Expressway E

Paso 3. Verifique el estado de la configuracion del servidor TURN ejecutando el método GET y
copie el ID del servidor. El ID que se debe copiar es como se muestra en la imagen.

GET htrpsifadmin.cms.octaviolocak:445/apifvifturnServers P

Authorization @

Type

Username

Password

Body

Pretty

= (2)

The authorization header will be generated and
admin added as a custom header

Save helper data to request

Show Password

rs (10)

XML =

1 <Xuml version="1.8"2>

2~ LturnServers tof
- {turnServer

S s W T T

<fturnServerssy

Paso 4. Copie el ID

Fojom] sy
id="2aalbccc-87d1-4244d-9d3d-3dBa723243a">

<serveriddress» .1b.8a. </ serverfiddressy
<clientAddress»18.88.246.156</clientfAddressy
/turnServers:

al final del comando API y utilice el método GET para ver la informacion del


https://%3ccms_web_admin_address%3e:%3cweb_admin_port%3e/api/v1/turnServers

servidor TURN como se muestra en la imagen.

Nota: La informacién no mostrara la contrasena del servidor.

GET https:/fadmin.cms.octav D.Icca';c';—'iS.-',.—'.::ui.-"v“-"zurr'SEl‘.ferI.flaa16cc:-8}' '-’—24d-9::|3ci-3d0ﬁ?r'23243.3I Params
Autharization @ iders (2)
Type Basic Auth c

. The authorization header will be generated and
Username admin added as a custom header

Password Save helper data to request

Show Password

Body E Headers (10) Status: 200

Pretty - Previe XML ~ =

<2xml version="1.8"2>

+ ¢turnServer id="2aal6ccc-87d1-424d-9d3d-3dee7232435" >
¢serverfddress»172.16.85.168< /serverAddress>
¢clientAddress»1@.88.246.156< /clientAddressy
¢numRegistrations:@</numRegistrations>
cusername>turnuser</username>
<typerstandard</type:

E: <tcpPortNumberOverride»3478</tcpPortNumberOverrides

9 </turnServer

(¥, I WY N R

-l &

Paso 5. Haga clic en send para obtener el estado del servidor. Un ejemplo de una configuracion
exitosa como se muestra en la imagen.



GET ~ httpsif/fadmin.cms.octavio.local: 445/ apifvlfturnServers/2aal Gocc-87d 1-424d-9d3d-3d 0072 324E‘>afscatu5|

Autharization @ = = (2)
Type Basic Auth
The authorization header will be generat
Usermname admin added as a custom header
Password Save helper data to request
Show Password
Body £5 Headers (10}
Pretty F Previe XML =3

<¥uml version="1.8"2>»

1§

2 = <turnServer»

3 <status:success</status>

4 <host>

5 <address>»172.16.85.168</address>

B <portNumber»3478«</portNumber:>

7 <reachable>true</reachable

8 <roundTripTimeMs>52< /roundTripTimeMs

G <mappedAddress»172.16.85.188</mappediddress
18 <mappedPortNumber>41574< /mappedPortMNumber:
11 </host>

12 <jturnServer

Configuracion de Expressway-C y E

Paso 1. Expressway-C debe tener el dominio interno (octavio.local) y Expressway-E debe tener el
dominio externo (octavio.com) configurado como se muestra en la imagen.



NI
CISCO Cisco Expressway-G

Status System Configuration Applications Users Maintenance
DNS
_| DN S settings
System host name |'.f|:5c: | ¥
Domain name octavio.local | iy
DNS requests port range | llze the ephemeral port range ~..-| i

Default DHS zervers Internal DNS sewerj

Address 1 172.16.85.162 | iJ

Paso 2. MRA debe estar habilitado en Expressway C y E como se muestra en la imagen.

Unified Communications
| Configaration

Unifed Comeunicatens made Usbée and remate access v | 1

Paso 3. Cree una zona transversal de Unified Communication entre Expressway-C y E como se
muestra en la imagen.



NIMIr
CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Edit zone

_I Configuration !
Mame * |UT Zone | i
Type |Unified Communications traversal |
Hop count * ij

This credentials are

_I Connection credentials configured on Exp-E
Uzername * |Tuser | i
Password * |II'I-II-' | I_._

| sip |

Port *

=]
=
=1
=
iy

Accept proxied registrations Allow | @
ICE support Off w| i
Multistream mode n L
SIP poison mode Off w| i@

Preloaded SIP routes support Off & i

(=]
£

SIP parameter preservation Off w| @

_| Authentication

Authentication policy Do not check credentials  w L |

Configuracién en Expressway-C

Paso 1. Configure el dominio interno y externo en Expressway-C como se muestra en la imagen.



at]ann
CISCO Cisco Expressway-C

Status System Configuration Applicat

Domains

@

pctavio.local

L]

gctavio.com

Paso 2. Habilite la configuracion de Cisco Meeting. Vaya a Configuration > Unified
Communications > Cisco Meeting Server (Configuracion > Comunicaciones unificadas > Cisco
Meeting Server). Configure la URL de webbridge externa en el campo URI del cliente de cuenta
de invitado como se muestra en la imagen.

afrafn
CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Cisco Meeting Server

I Meeting Server configuration |

Meeting Server Web Proxy L

Guest account client URI * |cmsweb.uctaviu.cum i

Save

Name

Address

cmsweb.octavio.com 172.16.85.180

Nota: EI DNS interno debe resolver la URL de webbridge externa (cmsweb.octavio.com) a la
direccion IP de webbridge CMS interna. En este caso de ejemplo, la IP es 172.16.85.180.

Los tuneles Secure Shell (SSH) de Expressway-C deben activarse después de unos segundos
como se muestra en la imagen.

el
CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Unified Communications SSH tunnels status “You are here: Status » Unifieg Communications

vCse.octavio.com octavio.local

vese.octavio.com cmsweb.octavio.com

vese. octavio.com octavio.com

Nota: El servidor debe tener un certificado de servidor y un certificado de CA.

Configuracién en Expressway-E

Paso 1. Expressway-E debe tener una licencia de activacion como se muestra en la imagen.



il
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Option keys
oo
7 Expressway Series Active
[T H323-SIP Interworking Gateway Active
[ Active
[ Active

Paso 2. Expressway-E debe configurarse con el dominio externo como se muestra en la imagen.

M
tl%ﬁg Cisco Expressway-E

Status System Configuration Applications Users Maintenance

DHS =zetting=

System host name |vcse | i
Domain name |udawﬁcum | ij
Default DNS servers

Address 1 [10.88.246.210 | G
Address 7 | W

Paso 3. Cree usuarios para el servidor TURN y para la zona transversal de Unified
Communication como se muestra en la imagen.

lllllllli
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Local authentication database

Records: 3

O admn View/Edd
[0 tumuser Viev/Edi
[0 Tuser View/Edé



Paso 4. Cree una zona transversal de Unified Communication como se muestra en la imagen.

ITIr
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Edit zone

_I Configuration |

Name * |UT Zone i
Type Unified Communications traversal
Hop court " :

_I Connection credentials

Username # (Tuser i

Password AddiEdit local authentication database

| sip .

Port *

=] [

E L=
=

A b

)

7}

o

=

a

=3

o

g

TLS verify subject name #*

Accept proxied registrations Allow | 1
ICE =upport Off w| L1
Multistream mode o L
SIP peison mode Off . | Li

Preloaded SIP routes support Off w| i

=
€

SIP parameter preservation Off w| 1

Paso 5. Configure el servidor de activacion. Vaya a Configuration > Traversal > TURN como se
muestra en la imagen.

Nota: La solicitud TURN debe estar en el puerto 3478 ya que es el puerto donde el cliente
web solicita la conexion TURN.



],
CISCO Cisco Expressway-E

Status System Configuration Applications sers Maintenance

TURN
4 Server |

-

TURN services

TURN reguests port . & 3478 |
| The one configured before E

Authentication realm #* |1urn user i

Media port range start # | 24000 i

ﬁI

Media port range end *

Una vez que se activa la ventana, el estado muestra Active como se muestra en la imagen.

Status [Actve]

Listening address 1 172.16.85. 1683151
Listening address 2 192. 153.2#5.51}3@
Number of aclive TURN cents 0

Humber of active TURN relays (conneacted via TCP) 0

Number of aclive TURN relays (connected via UDP) 0

Paso 6. Vaya a Sistema > Administracion. El cliente webRTC solicita acceso en el puerto 443, por
esta razon el puerto de administracion de Expressway-E debe cambiarse a otro, en este caso se
cambia a 445 como se muestra en la imagen.

_‘ Web server configuration |

I
Redirect HTTP reguests to HTTPS On w1
HTTP Strict Tranzport Security (HSTS) i
\Web administrator port i
Client certificate-based security | Not required w| L

Paso 7. Creacion de certificados para Expressway-E: la URL de webbridge se debe agregar como
una SAN en el certificado del servidor como se muestra en la imagen.

X509v3 Subject Alternactive Name:
DNS:vcse.octavio.com, DMS:vcsc.octavio.local, DNS:cmsweb.octavic.com, DNS:cmsweb.octavio.local, DMS:octavio.local, DNS:cms.octavio.local, DNS:octavioc.com

Verificacion

Use esta seccidn para confirmar que su configuracion funciona correctamente.



Paso 1. Seleccione un navegador web admitido e ingrese la URL de webbridge externa, debe ver
la siguiente pantalla como se muestra en la imagen.

Nota: Puede encontrar una lista de los navegadores y versiones compatibles en el enlace:
https://kb.acano.com/content/2/4/en/what-versions-of-browsers-do-we-support-for-
webrtc.html?highlight=htm|%5C-5%20compliant%20browsers#content

724 wacome 2. |

.-\
| € ) (08 https//cmsweb,octavio.com @ || Q Search
\ / P

M

Meeting

Join call

Sgnin

Paso 2. Seleccione Join call e introduzca la ID de espacio configurada previamente como se
muestra en la imagen.


/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content
/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content

Enter Call ID

M

Meeting

100101

"

Passcode (If required)

L

Continue »

Back

Paso 3. Haga clic en continue e introduzca su nombre, en este punto debe ver el nombre del
espacio al que se va a unir, en este caso el nombre del espacio es Proxy webRTC. Haga clic en
Unir llamada como se muestra en la imagen.



Proxy webRTC

Octavial

Joincall w

Or sign in and join

Paso 4. Unase a otro dispositivo y debera ver ambos dispositivos conectados en la conferencia
como se muestra en la imagen.

O @ ooo

Participantes

Troubleshoot

En esta seccidon encontrara informacion que puede utilizar para solucionar problemas de
configuracion.



No se muestra el botén Conectar a llamada

El botén Unirse a llamada no se muestra cuando abre la pagina de webbridge y ve el error que se
muestra en la segunda imagen cuando ingresa a la pagina web de CMS como se muestra en la
imagen.

Meeting

Signin )

Fault conditions

Fault condition

2017-05-20 18:15:28.769 ‘Web bridge connection to "cmsweb.cms.octavio.local” failed (connect failure)

El problema ocurre cuando el webbridge no se comunica correctamente con el call bridge.

Solucién

- Verifique que la URL de webbridge esté configurada correctamente en la pagina web del
administrador de CMS. Navegue hasta Configuracién > General para este fin.

- El webbridge y callbridge deben confiar entre si, verifique que el paquete de confianza se
agregue a la configuracién de webbridge como se muestra en las imagenes:



Nota: El paquete de confianza es el certificado de Call Bridge.

La pagina WebRTC muestra 'Solicitud incorrecta'

y = 3

Y A\ Bad Request X 1‘»1

«— > | A Mot secure | b#05//cmsweb.octavio.com
Solucion

- Verifique que el URI del cliente de cuenta de invitado correcto esté configurado en
Expressway-C. Navegue hasta Configuracién > Unified Communication > Cisco Meeting
Server para este fin.

Sila URL interna se configura en la URL del cliente de cuenta de invitado, Expressway-C la
resolvera porque hay un registro creado en el servidor DNS, pero esto puede causar el mensaje

de error "bad request" (solicitud incorrecta) en el navegador web. En este caso de ejemplo, la
URL interna se configura para mostrar el error como se muestra en la imagen.



araa]i.
Cl5€0 Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Cisco Meeting Server

‘ \'«i— JfSuccess: address cmsweb.cms.octavio local resolved successfully. The local cache has the following changes: Inserted: 172.16.85.180

Meeting Server configuration !

Meeting Server Web Proxy EI'.-‘

LN
Guest account client URI * |crnsweh.cms.nc13vin.lucal x’ :,_,

Save|
Guest account chient URI resolved to the ling argets

Hame Address

krnsweb.cms octavio.local 172.16.85.180 I

El cliente WebRTC muestra una conexién no segura

rmsweb.octavio.com

M

Meeting

Join call

Sign in

Soluciéon

- El certificado se firma automaticamente, lo que hace que el servidor no confie en el origen.
Cambie el certificado de Expressway-E a una autoridad de certificados de terceros admitida.

- Verifique que la URL de webbridge externa se agregue como una SAN en el certificado de
servidor de Expressway-E como se muestra en la imagen.



/‘_’\‘, Welcome X\+

€ | O 8 https:/Jcmsweb. octavio.com & [|Qas

cse.octavio.com:445/viewcert cert= SER P ERTIFICATE

Digital Signature, Key Encip
X509v3 Extended Key Usage:

TL: ign, TLS We
X509v3 |Subject Alternative Hame:

DNS:vecse.octavio.com, DNS:vcsc.octavio.local,IDNS:cmsweb.octavin.coml DNS:cmsweb.octavio.local, DNS:octavi
X509v3 Subject Key Identifier:
18:64:25:56:90:31:C7:58:0D:6A:13:5D:4F:7F:25:BA:AB:DE:3D:AC

X508v3 Authority Key Identifier:
keyid:DD:ES5:67:1E:8D:63:50:48:D5:7A:42:29:B3:C2:24:2B:2C:36:96:16

t Buthentication

M

Meeting

Join call

Signin

El cliente WebRTC se conecta pero nunca se conecta y luego se agota el tiempo
de espera y se desconecta

[g\. " Share screen Leave

Another application may be using your camera or microphone

Connecting

Proxy webRTC

El nombre de usuario o la contrasena del servidor de activacion se configuran incorrectamente en
Expressway-E o0 en CMS a través de la API. Los registros contienen los errores que se muestran
en la imagen.



2017-05-20 | 19:43:14.133 Info web bridge link 3: hew guest login request|21 received

2017-05-20 | 19:43:14.133 | Info guest login request 21: passcode resolution scheduled

2017-05-20 | 19:43:14.133 | Info guest login request 21: resolution in progress

2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage scheduled (queue length: 1)
2017-05-20 | 19:43:14.135 | Info created guest account with user ID "guest3804072848@cms.octavio.local"
2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage executed

2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage in progress

2017-05-20 | 19:43:14.137 | Info guest login request 21: successfully stored credentials

2017-05-20 | 19:43:14.163 | Info web bridge link 3: guest login request 21: response written

2017-05-20 | 19:43:14.231 | Info successful login request from guest3804072848@cms.octavio.local

2017-05-20 | 19:43:14.930 | Info instantiating user "guest3804072848@cms.octavio.local"

2017-05-20 | 19:43:14.934 | Info new session created for user "guest3804072848@cms.octavio.local"
2017-05-20 | 19:43:18.805 | Info call 6: allocated for guest3804072848@cms.octavic.local "Web client” conference participation
2017-05-20 43 i combined RTP session for DTLS (combined media and control)

El error también se puede confirmar con una captura de paquetes. Ejecute Wireshark en el PC
donde se ejecuta el cliente webRTC. Una vez que haya capturado el paquete, filtre los paquetes

por STUN. Debe ver los errores mostrados en la imagen.

1458 2817-85-20 19:52:48.704889  172.16.84.124 18.88.246.156 STUN 182 Bxledn (7754} Default Allscate Request UDP user: Eirogser reals: turnuser with nonce
1462 2017-85-20 19:52:48.714894  10.88.246.156  172.16.84.124 STUN 262 BxBabe (2748) Default Alloeate Error Response user: turnuser with nence reals:[Eurnuser UDP error-code: 431 [*Unknown error codet) Tntegrity Check Fallure]

La PC envia una solicitud de asignacion y la direccion NAT de Expresssway responde con el
mensaje "Error de verificacion de integridad".

Solucién

Para corregir el error, revise el nombre de usuario y la contrasefia. Deben configurarse
correctamente en los parametros del servidor de activacion como se muestra en las imagenes.

POST https://fadmin.cms.octaviolocal:445/apifvlfturnServers/2aal 6ooc-87d 1-424d-9d3d-3d007F2324 3a/
® (2) Body @
form-data '® wwww-form-urlencoded raw binary

serverAddress 172.16.85.163
clienttddress 10.88.246.156
usernamse turnuser
password cisco

type standard
tcpPorthumberOverride 3478
ST

CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance
Local authentication database

_| Configuration

I
Name * [lurnuser

Password * EQ!Q’D’!!Q’D
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