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Llamadaal 911

Devolucién de llamada PSAP

Alertain situ

911 El operador no obtiene el valor ELIN correcto

L os puertos del switch no se muestran después de completar € sequimiento del teléfono

| ntr oduccion

Este documento describe como integrar Cisco Emergency Responder con Cisco Unified Communications
Manager (CUCM) mediante el seguimiento telefonico del puerto de switch.

Prerequisites
Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:

» Cisco Emergency Responder (CER)

« CUCM

» Enrutamiento de llamadas

» Conocimiento basico del protocolo simple de administracion de red (SNMP)

Componentes Utilizados

Lainformacion que contiene este documento se basa en estas versiones de software:

* CERversion 11.5
« CUCM version 11.5

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

Este documento fue escrito por un ingeniero del TAC de Cisco y no sustituye ala necesidad de hacer
referenciaalas guias de configuracion y disefio.

L as secciones con gjemplos representan una posible configuracion con valores de ejemplo incluidos solo
como referencia. La configuracion de las redes privadas depende de | as necesidades de la entidad privaday
de sus directrices de disefio interno.

Es importante coordinar las pruebas de las |lamadas de emergencia con € Public Safety Answering Point
(PSAP) local después de que laintegracion de la RCE con CUCM se considere compl eta.

Si la prueba de PSAP es exitosa, pero se realizan més cambios en la configuracion después de la prueba, es
importante que se coordine con su PSAP |ocal para programar la prueba de llamadas de emergencia unavez
gue se completen los cambios adicionales. En resumen, pruebe las |lamadas de emergencia siempre que se
realicen cambios que puedan afectar al enrutamiento de las llamadas.

Fundamentosdela RCE



911

Un nimero sencillo y facil de recordar para contactar con agencias publicas de emergencias como la policia,
bomberosy servicios médicos en determinados paises. No todos |os paises usan €l 911 parallamadas de
emergencia, asi que por favor tenga en cuenta el niUmero de emergencia apropiado a usar. Para simplificar,
este documento solo puede hacer referenciaa 911 como el nimero de teléfono de emergencia.

PSAP

Centro de financiacion publica donde se enrutan y envian las [lamadas de emergencia. Esta organizacion
esta compuesta por operadores activos que responden las llamadas al 911 y determinan qué agencia de
emergencias (policia, bomberos, etc.) necesita ser enviada.

| dentificacion automatica de ubicacion (ALI)

Lavisualizacién automatica en un PSAP de la parte que [lamay una direccion/ubicacién. El operador puede
usar estainformacion paralocalizar ala personaque realizé lallamada al 911.

Base dedatosALI (ALI-DB)

La compaiia tel ef onica tiene una base de datos de suscriptores que relaciona nimeros de teléfono con
nombresy direcciones. Cuando llega unallamada alared 911, esta base de datos se utiliza para obtener la
direccion que coincide con €l nimero de teléfono de la persona que llamay facilita que el operador del
PSAP lolocalice.

I dentificacion automatica de namer os (ANI)

Este es otro término para el nimero de la parte que [lama. El ALI esdiferente del ANI en queel ALI
contiene mas informacién sobre la ubicacion de la persona que [lama.

Ubicacion delarespuesta de emergencia (ERL)

Area desde la que se redliza una llamada de emergencia. Este no es necesariamente el lugar dela
emergencia. Si una persona que llama de emergenciainforma una emergencia general, laemergenciareal
puede estar en un &rea diferente. En CER, se asighan puertos de switch y teléfonosalas ERL, y las

definiciones de ERL incluyen datos ALI. El PSAP utilizalos datos de ALI para determinar la ubicacion de
la persona que llama queredizalallamadaa 911.

NUumero de identificacion de ubicacion de emergencia (ELIN)

Un nimero de teléfono que el PSAP puede utilizar para devolver lallamada ala persona que llamade
emergencia. El PSAP puede tener que [lamar a ELIN s lallamada de emergencia se desconecta
abrumadoramente, 0 si el PSAP necesita informacion adicional después de finalizar intencionalmente la
[lamada de emergencia. El ELIN es parte de la configuracion de ERL.

Flujos de Llamada
Estos son los diferentes flujos de |lamadas que puede tener con CER:

Llamada al 911



—~m@ -~ -5

IP Phone Translation 911 CTI CER 911 CTI

x1051 Pattern Route Point Route Point

Devolucion dellamada PSAP

PSAP/911 Trunk/GW Translatlnn 913 CTI CER
Config on CCM Pattern Route Point
Alertain situ
M- E
CER CTI Port IP Phone
x1050

Configuracion

Configuracion de Cisco Unified Communications M anager

Crear particiones

Crear espacios de busgueda de Ilamadas
Asignar particionesy CSS ateléfonos
Creacion de puntos de ruta CTl (CTI RP)
Crear puertos CTI

Crear patrones de ruta

Crear patrones de traduccion

Configurar devolucion de [lamada PSAP
Crear usuario JTAPI

Configurar el servicio SNMP

Crear particiones

Cree dos particiones. Vayaa Call Routing > Class of Control > Partition:

¢ 011 PT
o Teléfonos PT



rPartition Information

T enter multiple partitions, use one Ene for each partition entry. You can enter up to 75 partitions; the
names and descripons can have up to a total of 1475 characters. The partiton name cannot exceed 50
characters. Use & comma ("'} to separate the partibon name and description on aach line. 1f a descripbon
15 not entered, Cisco Unibed Communscabans Manager uses the parition name &s the descnpbon. For axample;
= partioname == , <= dpgeriphan ==
CiscoPartition, Cigco amployee partition
DallasFartiticn
Hame® gas pr
Fhones _PT

Nota:

911 PT eslaparticion que contiene los niUmeros de emergencia. Si ya dispone de una particion para
numeros de emergencia, puede seguir utilizando la particion configurada anteriormente. Simplemente
sustituya el nombre de su particién preconfigurada donde 911 PT se mencione en este documento.

Phones_PT es la particién asociada a todos los nimeros de directorio (DN) internos. Si ya dispone de
una particion para DN internos, puede seguir utilizando la particion configurada anteriormente.
Simplemente sustituya el nombre de su particion preconfigurada donde Phones PT se mencione en
este documento.

Crear espacio de busqueda de llamadas

Cree dos espacios de busgueda de llamadas. Vayaa Call Routing > Class of Control > Calling Search
Space:

* 911 CSS: puedeincluir el 911 PT y Phones PT
» Phones_CSS: solo puede incluir Phones PT



—Calling Search Space Information

¥
Name Phones_C55

Description

— Route Partitions for this Calling Search Space

Available Partitions™** 911 _PT

Directory LRI

Global Learned E164 Mumbers
Global Learned E164 Patterns
Global Learned Enterprize Mumbers

A
Selected Partitions |F"h|:|nE5_F"T
-Calling Search Space Information
Name* o911 css
Description
I,
g

-Route Partitions for this Calling Search Space

Available Partitions* * Directory URI

Global Learned E164 Numbers
Global Learned E164 Patterns
Global Learned Enterprise Mumbers
Global Learned Enterprise FPatterns

M

Selected Partitions 911_PT
Phones_PT

Asignacion de particionesy CSS ateléfonos | P

» Los DN delosteléfonos | P deben asociarse ala particion Phones PT.
* El teléfono necesita utilizar Phones CSS parallamar alos patrones de traduccion (9.911y 911).

Advertencia: Si tiene una configuracion més complicada, |os teléfonos | P deben poder marcar 1os
patrones de traduccién 911 y/o0 9.911 (configurados méas adelante) y el punto de ruta CTI y los puertos
CTI deben poder llamar alos teléfonos IP.



rAssociation rPhone Type
Madify Buttan Items ] Product Type:  Cisco 7861
- Device Protocol: SIP

1 Ilm:Lln; 11 - 5003 in Phones F'}'I

™

==emeemm- Unassigned Associated [tems ------m--- rReal-time Deycoe Status

.

2 -:ng_l.ile__fgj-_iﬁl;l_a_nﬁw_ilﬂ Registration: Registered with Cisco Unified Communications Manager 14.48.62.152
s = !l Bar IPv4 Address: 04867213

Ll Active Load ID: i-1-18
4 Call Park Inactive Load ID: sip78x10-3-1-12
5 Call Pickup Download Status: None
[ CallBack
2 Confarance List r Device Information
8 Do Not Disturb |] Dewvice 15 Active
9 Forward all Ed Device is trusted
10 Group Call Pickup MAC Address* IBEDLES52E6E
11 Hunt Group Logout Dezeriphian Auto 5003
12  wemez]ptercom [1] - Add a new Intercom 5

H Device Pool Default -
12 Malicicus Call Identification Common Device Configuration = Mone > -
14 M'-'-"*_”'“ Conference Fhone Button Template® Universal Device Template Button Layout -
15 Mﬂb'l't"" Su'f:lc:',' Template < Mone > -
16 Other Fickup

Comman Phone Profile® Standard Common Phone Prafile -
17  Quality Reporting Tool ,
. Calling Search Space I Fhones CSS5 *‘

18 Redial

Crear puntosderutaCTI

* EI RPCTI 911y 912 debe asociarse con laparticion 911 PT y utilizael RP 911 CSS.

 Los patrones de traduccion 911 y 9.911 deben poder alcanzar el RP 911 CTI.

» EI RP CTI 911 necesita poder llamar alos patrones de ruta configurados para CER.

» ElI RP CTI 913 también debe asociarse con laparticion 911 PT y utilizael RP 911 CSS.

* Los patrones de traduccion de devolucion de [lamada PSAP deben poder alcanzar el RP CTI 913.

Dravics Mame = Dascriptian Drvics Beal Calling Search Space
CER 911 CTI RF for Primary CER Server Dafault 911 <55
SER 913 CTI AP for Seconday CER Server Default 911 €55
CER 913 CTI RP far PSAP Callbacks Dafaalt 911 €55

PuntoderutaCTI: 911

» Paralasl|lamadasinternasy externas, |os comandos Forward Busy, Forward No Answer, Forward
No Coverage, Forward Unregistered y Forward on Failur e necesitan tener un destino de 912 (si
tiene un servidor CER secundario), un nimero de seguridad in situ 0 un patron de ruta para que la
[lamada al 911 pueda seguir en el PSAP.

» Por gemplo, en este documento, el RP CTI 911 reenvialas llamadas al 912 cuando es necesario.
Asegurese de que € Espacio de busqueda de [lamadas paralos Ajustes de reenvio y captura de
[lamadas utilice el 911 CSS para que las [lamadas reenviadas puedan alcanzar el RP CTI 912.



=Call Forward and Call Pickup Settings

‘Woice Hal Destinaticn
Calling Search Space Actrvabcn Policy
Forward &l or
Secondary Calling Search Space for Forward A
Forward Busy Interna or 912
Forward Busy External or 912
Forward Ko Answer Inkernal or 912
Forward Mo Answer External or 912
Forward Mo Coverage [nternal or 912
Forward Mo Coverage External or 912
Forward on CT1 Fadurs or 912
Forward Unregistered Intermal or 912
Forward Unregistered External or q132
No Answer Ring Durabon (seconds)
Call Pickup Group < Wone > -

PuntoderutaCTI: 912

* Paralasl|lamadasinternasy externas, los comandos Forward Busy, Forward No Answer, Forward
No Coverage, Forward Unregistered y Forward on Failur e necesitan enrutar las llamadas a un
nuimero de seguridad in situ 0 aun patron de ruta para que lallamada a 911 ain pueda salir al PSAP.

» Por giemplo, en este documento, el RP CTI 912 reenvialas [lamadas a patron de ruta utilizado parala
ERL predeterminada cuando es necesario. Asegurese de que el Espacio de busqueda de llamadas
parala Configuracion de desvio y captura de llamadas utilice el 911 CSS para que las llamadas
desviadas puedan alcanzar el patrén de ruta.

rCall Ferward and Calll Pickap 5

Voice Mail Cheatination
Calling Search Space Activabon Policy
Forward All ar
Secondary Calling Search Space for Forwand A
Foreard Busy Internal or 10911
Formard Budy Externsd or 10911
Foreard Ho Answer Inbemasl or 10911
Farward Mo Angwer External ar 1094t
Forwarnd Ko Cowersge Internal ar 10811
Formard Ko Cowersge External ar io9ii
Foreard on CT1 Fadune or 10911
Formard Usnegistened Inbernal or 10918
Forward Unnegistened External or 10911
No Answer Ring Duration (seconds)
Call Peckup Group < Hene = -

PuntoderutaCTI: 913

» Paralasl|lamadasinternasy externas, las funciones Desvio si ocupado, Desvio si no responde,
Desvio si no hay cobertura, Desvio si no seregistray Desvio s falla deben enrutar lasllamadas a
un namer o de seguridad in situ.

 Por gemplo, en este documento, el RP CTI 913 reenvialas llamadas a 60003, que es el niUmero de
seguridad in situ. Asegurese de que el Espacio de busqueda de llamadas paralos Ajustes de desvio
y captura de llamadas utilice un CSS que pueda alcanzar €l nUmero de seguridad en €l sitio.



rCall Formard and Call Pickwp Q
Waice Mail Dastinaticn

Callrey Search Space Activation Policy
Fonward &l oF
Secondary Calling Search Spady for Forward A
Forward Budy |nbernal or 0003
Forward Busy External or &0003
Ferward Mo Angear [marnal Br 0003
Forward No Answer External L g &0003
Forward No Coverage [nbermal or 0003
Forwand No Coverage External or 0003
Forward on CT1 Faillure or =003
Forwand Unraguatarsd Dnisims or D003
Forward Unregistered Extermsl or &0003

M Angwer Rimg Draration (secands)

Call Pickoap Group < Hore > =

Crear puertosCTI

» Lospuertos CTI solo se utilizan paralas dertastelefonicas in situ.

» Lospuertos CTI deben poder Ilamar al nUmero de dertain situ (puede ser un nimero interno o
externo siempre que las llamadas |leguen a personal de seguridad in situ).

* LosDN de puerto CTI deben estar en orden consecutivo.

* CER solo admite G.711, por lo que larelacion de region entre los puertos CTl y los teléfonos parala
seguridad in situ no se debe establecer en 64 kbps.

rAssociation —~Phone Type

1 T Line [1] - 60010 {no partition] Product Type: CTI Port

] Device Protocol: SCCP
2 e Line [2] - Add & new DN

3 T Intercom [1] - Add a new Intercom ~ Real-time Device Status

Registration: Unknown
IPv4 Address: None

- Device Information

|3 Device is Active
|3 Device is trusted

Device Name* CER_CTIPort_1

Drescription

Device Pool* Default

Comman Device Configuration = Mone =

Common Fhone Profile® Standard Common Phone P
Calling Search Space 911_Css

Sugerencia: en € caso de las [lamadas internas, puede mostrar en la pantalla L lamada de

emer gencia o cualquier otro elemento, si o desea. De esta manera, la gente comprende la urgenciade
lallamada antes de contestarla. Para las llamadas externas, puede configurar la M ascara de nUmero
deteléfono externo en un nimero que todos puedan reconocer.



—Line 1 on Device CE

v

|Emergenc}f Call Display text for a line appearance is intende

as a name instead of a directory nurmber for internal calls, If you specify a number, the person rece|
the proper identity of thefcaller.

Cisplay {Internal
Caller ID)

ASCII Dusplay

|Emergency Call
(Internal Caller

10

Line Text Label |

ASCII Line Text |

Label

External Phone |

Mumber Mask

Wisual Message |Use Systemn Palicy -]
Waiting Indicator

Policy *

Monitaring Calling |{ Maone = ;I

Search Space

Crear patronesderuta

Patr6n deruta ERL predeterminado

» Debeestar ene 911 PT.

» Puede configurar la M ascar a de transfor macion de la per sona que llama para que sea €l nimero
del ELIN enlaERL. En cualquier caso, CER puede cambiarlo por el ELIN.

» EstablezcaDescartar digitos en PreDot.

En este gemplo, la ERL predeterminada es |la misma parala ubicacion RTP



Route Pattern® 10.911

Route Partition 911_FT

Description Route Pattern used by CER for RTP Location
Mumbering Plan -- Mot Selected --

Route Filker = None >

MLPP Precedance® Default

I:lAppI',r Call Blocking Percentage

Resource Priority Namespace Network Domain < None =

Route Class™® Default
Gateway/Route List® SIFTrunkPSTHN
Route Option 9@ Route this pattern

Block this pattern No Error
Call Classification® OffNet -
External Call Control Profile = Mone = -
DAHDW Device Override F"rc\'.ride Cutside Dial Tone DAIIDW Owerlap Sending I:l Urgent
D Require Forced Authorization Code
Autharization Level® 0
I:l Require Client Matter Code

D Is an Emergency Services Number {used by Emergency Call Handler)

Calling Party Transformations

I:l Use Calling Party's External Phone Number Mask
Calling Party Transform Mask

Prefix Digits (Outgoing Calls)

Calling Line ID Presentation ® Default -
Calling Name Presentation Default -
Calling Party Number Type® Cisco CallManager b
Calling Party Numbering Flan® cjseo CallManager -

Connected Party Transformations

Connected Line ID Prasentation® Default -

Connected Name Presentation®  Default -

Called Party Transformations

Discard Digits IPreDnt vI

TODOS losdemas patrones deruta de ERL

» Debeestar ene 911 PT.

» Puede configurar laM ascar a de transfor macién de la per sona que llama para que sea €l nimero
del ELIN enlaERL. En cualquier caso, CER puede cambiarlo por € ELIN.

» Establezca Descartar digitos en PreDot.



Route Pattern® 110.911

Route Partition S911_FT

Description Route Pattern used by CER for 51 Location
Numbering Plan -- Mot Selected --

Route Filker < None =

MLPF Precedence® Default

D}-‘q:!pl',r Call Blocking Percentage

Resource Priority Namespace Network Domain < None =

Route Class™® Default
Gateway/Route List® SIFTrunkPSTHNZ
Route Option 9@ Route this pattern

Block this pattern No Error
Call Classification® OffNeat -
External Call Control Profile = None = -
DAIIDW Davice Owverride P‘n:n'.ride Outside Dial Tone DAIIDW Overlap Sending DUrge
D Require Forced Authorization Code
Authorization Level® o
I:l Require Client Matter Code

[ 1= an Emergency Services Number {used by Emergency Call Handler)

Calling Party Transformations

DUEE Calling Party's External Phone Number Mask
Calling Party Transform Mask

Prefix Digits (Outgoing Calls)

Calling Line ID Presentation®  pefault -
Calling Name Presentation Default -
Calling Party Number Type® Cisco CallManager -
Calling Party Numbering Flan® cizco CallManager -

Connected Party Transformations
Connected Line ID Presentation® Default -

Connected Name Presentation®  Default -

Called Party Transformations

Discard Digits IP‘reDnt "I

Crear patronesdetraduccion

 Patrén de traduccion 911y 9.911 en Phones PT (para gque los tel éfonos puedan |lamarlos) con
911 CSS (parague puedaacanzar el RP 911 CTI).

* Patrones de traduccién parala devolucion de llamada PSAP en el 911 PT (para que €l gateway pueda
[lamarlos) con el 911 CSS (para que pueda alcanzar el RP CTI 913).

Translation Pattern ™ Fartition
5,911 Phgngr‘ PT
511 Phgnes BT

g



Crear patronesdetraduccion 911y 9.911

La unica diferencia entre los patrones de traduccién 911 y 9.911 es &l PrePunto de descarte en el patron de
traduccion 9.911.

Translation Pattarn 911

Partition Phones_PT -
Description 911 TP for CER

Mumbering Plan < None =

Route Filter < None >

MLPP Precedence® Dafault

Resource Priority Namespace MNetwork Domain < None =

Route Class® Default

Calling Search Space 911_CSS5



Translation Pattern 3,911

Partition Phones_PT
Dascription 511 TP for CER
Mumbering Plan < None =
Route Filter < None =
MLPP Precedence® Default

Resource Priority Namespace Network Domain < None =
Route Class® Default

Calling Search Space 911 _C55

DUEE Originator's Calling Search Space

External Call Control Profile < None >

Route Cption 2 Route this pattern
Block this pattern No Error
P‘rc\'.ride Outside Dial Tone
Urgent Priority
D Do Mot Wait For Interdigit Timeout On Subsequent Hops
[ route Next Hop By Calling Party Mumber

Is an Emergency Services Number (used by Emergency Call Handler)

Calling Party Transformations

DUEE Calling Party's External Phone Number Mask

Calling Party Transform Mask

Prefix Digits (Outgoing Calls)

Calling Line ID Presentation®  pefault -
Calling Name Presentation® Default -
Calling Party Number T-,rpe* Cisco CallManager -
Calling Party Numbering Plan® isco CallManager -

Connected Party Transformations
Connected Line ID Presentation® Default -

Connected Name Presentation ™ Dafault -

Called Party Transformations

Discard Digits IP‘reDnt "I

Configurar devolucion de llamada PSAP

Para configurar la devolucion de llamada PSAP, necesitamos asignar un CSS a gateway entrante'y crear un
patrén de traduccion.

 Paralas|lamadas entrantes, por o general, las personas solo envian 4 digitos a Callmanager; por 1o
tanto, los patrones de traduccion parala devolucion de [lamada PSAP son solo 4 digitos. El patron de
los patrones de traduccion se puede configurar segiin el plan de marcacion en uso.

» El CSS para €l gateway debe ser el 911 CSS (de modo que pueda al canzar |os patrones de traduccion
de devolucion de llamada PSAP).



rInbound Calls
Significant Digits* 4 -
Cannected Line ID Presentation™ Diefault -
Connected Mame Presentation® Default -
Calling Search Space 911_C5S5 -
AAR Calling Search Space = Mone = -
Prefizx DM

En los gjemplos de aqui, ya que sblo se pasan 4 digitos desde el gateway/trunk, para que llegue al RP CTI
913 necesitamos anteponer digitos (para este prefijo de giemplo: 913919537). De esta manera, €l patron
9IIX XXX XXXXXX que se configuraen CCM y CER puede ser igualado.

r Pattern Definition

Translaticn Pattern 585¥%

Partiticn 911_PT -

Description PSAP Callback TP for CER

Mumbering Plan = Maone =

Route Filter = Mone =

MLPP Precedence® Default -

Resource Prierity Mamespace Metwork Domain < Ngne = -

Route Class* Default -

Calling Search Space 911 _CSS -
Use Originater's Calling Search Space

External Call Control Profile < MNaone = -

Route Option 2 Route this pattern

Block this pattern Mo Error
¥|Provide Outside Dial Tone
s Urgent Pricrity
Do Mot Wait For Interdigit Timeout On Subsequent Hops
Route Mext Hop By Calling Party Mumber

Is an Emergency Services Mumber {used by Emergency Call Handler}

r Calling Party Transformations

Use Calling Party's External Phone Number Mask
Calling Party Transform Mask

Prefix Digits (Outgoing Calls)

Calling Line ID Presentation®* Default

-
Calling Mame Presentation™® Default -
Calling Party Number Type* Cisco CallManager -
Calling Party Mumbering Plan* Cisco CallManager -
r Connected Party Transformations
Connected Line ID Presentation® Default -
Connected Mame Presentation®  Default -

r Called Party Transformations
Discard Digits < Maone =

Called Party Transform Mask

Prefix Digits (Outgoing Calls) m

Crear usuario JTAPI




» El usuario de JTAPI debe ser un usuario dela aplicacién (no un usuario final).

 El usuario JTAPI necesitatener los puntos de ruta CTl y los puertos CTI asociados. Si ho es asi, estos
dispositivos CTI no pueden registrarse y las llamadas no pueden funcionar.

» El usuario JTAPI debe agregarse alos grupos Standard CTI Allow Calling Number Modification y

Standard CTI Enabled.

r Application User Information
User ID* CER

Password

Confirm Password

Digest Credentials

Confirm Digest Credentials

ELF Presence Group® Standard Presence group
I:lAcn:Ept Presence Subscription

DAccEpt Out-of-dialog REFER

DAccapt Unsolicited Motification

I:lAcn:Ept Replaces Header

Edit Credential

r Device Information

Awvailable Devices ATAZ4DBFD1IB0Z214

ATADBFD1E0Z21A01
Auto-registration Template
ExtConnDevice

| Device Association |

| Find more Route Points |

Lillh il
o
Controlled Devices CER_S11 -
CER_912
CER_913 4
CER_CTIPort_1
SEPOO01BDS12ZEBS i
Available Profiles 88410F
W

CTI Controlled Device Profiles

»<

rCAPF Information

Associated CAPF Profiles

Wiew Details

r Permissions Information

Sl Standard CTI Enabled
Standard CTI Allow Calling Mumber Madificati

Roles | Standard CTI Allow Calling Mumber Modification
Standard CTI Enabled

Configuracion de la configuracion SNM P

| Add to Access Control Group |
[ Remowe from Access Control Group ]

» Asegurese de que €l servicio SNMP esté activado e iniciado en todos los Callmanager
(Serviciabilidad de Cisco Unified > Herramientas > Centro de control - Servicios de funciones).



* El nombre de cadena de comunidad SNMP configurado en CUCM debe ser la misma cadena
configuradaen CER
» Asegurese de que €l nombre de la cadena de comunidad esté establecido en ReadOnly

Sarver® | 10.122.138.22--CUCM Voice/Video

—Community String Information

Community String Name¥* cer

—Host IP Addresses Information
@ pccept SNMP Packets from any host _! Accept SHNMP Packets only from these hosts
Host IP Address
Insert
Host IP Addresses

Remove

—Access Privileges
Access Privileges* ReadOnly -

@Nc\tiF',r access privilege is required in order to configure MNotification Destinations.

Apply To All Nodes

| save || Clear Al || cancel

@= - indicates requirad item.

Configuracion de Cisco Emer gency Responder

* Crear usuarios web de CER (opcional)

» Configurar opciones de grupo

 Configuracion de los parametros de telefonia

» Configurar los parametros del servidor

¢ Introduccion de licencias

* ldentificacion de clusteres de Cisco Unified Communications Manager

» Crear dertasin situ (opcional)

 Crear ubicaciones de respuesta de emergencia (ERL)

» Configurar SNMP

* Identificacion de switches LAN

 Seguimiento telefénico através de puertos del switch

» Programaciones de rastreo telefonico

 Seguimiento de teléfonos (puertos de switch, teléfonos sin asignar, tel éfonos configurados
manual mente y basados en subred |P)

» Actualizacién de CCM (optativo)

Crear usuariosweb de CER (opcional)

» Si desealimitar el acceso de una persona ala paginaweb de CER, puede crear usuarios mediante
Administracion de usuariosy agregar |os usuarios a un grupo de usuarios con funciones
especificas

 Losdiferentes niveles/grupos de seguridad son:

Usuario



Administrador de ERL

Utilidad de administracion
Serviciabilidad del administrador de red
Administrador del sistema

Configurar opcionesde grupo

System > Cisco ER Group Setting

» Laconfiguracion del servidor decorreo SMTP, el ID decorreodeorigeny e ID decorreo del
administrador del sistema es opcional.

* Si desearecibir alertas de correo electronico in situ, debe configurar SMTP Mail Server y Source
Mail ID.

» Si desearecibir mensajes de correo electrénico sobre alertas criticas del sistema, configure el servidor
decorreo SMTPy lalD de correo del administrador. Las alertas de correo electronico in situ y los
mensajes de correo electronico sobre aertas criticas del sistema se pueden configurar al mismo
tiempo y gecutarse en paralelo.

Cisco ER Group Settings

—Status
Changes Saved

=Specify server group attributes

Cisco ER Group Mame * [cERServerGroun
Peer TCP Port * [17002

Heart beat Count * E

Heart beat Interval (in sec) * |30

Active Call Tirme out (in min) * [ran

SMTP Mail Server 1048.39.230

Source Mail ID lcer_admin@d-ezk-a1-1.cise

System Adrministrator Mail 1D work_Admin@d-ezk-4

Syslog
Syslog Server |
Notas [

Update Settings Cancel Changes

Configuracion de los par ametr os de telefonia

System > Telephony Settings

No puede tener que cambiar nada en esta pagina; sin embargo, los cambios realizados aqui deben coincidir
con los puntos de ruta CTI configurados en CUCM.



Telephony settings

— Status
Ready

—Specify telephony attributes

Foute Point for Primmary Cisco ER Server * |911

Raoute Paoint for Standby Cisco ER Server Iglz

PSAP Callback Route Point Pattern * I913HHHHHHHHHH
ELIM Digit Strip Pattern * |913

IIDF Port Begin * |32EIEIEI

Inter Cisco ER Group Route Pattern I

IF Type of service { 00-FF ) * 0x |I:|B

Qnsite Alert Prompt Repeat Count * Il

se IP Address from call signaling

lUpdate Settings Zancel Changes

Configurar los parametros del servidor

System > Server Settings

Es mejor marcar todas las casillas para la Lista de paguetes de depuracion y la Lista de paquetes de
seguimiento. Esto aumenta las posibilidades de identificar la causaraiz s € sistema experimenta problemas.
Habilitar todas estas depuraciones y seguimientos tiene un impacto minimo en el rendimiento del servidor,
yaque CER eslo Unico que hay en €l servidor.



Server Settings for CERServerGroup

— Status
Ready

—Select Server

E' Fublisher (primary]

— Modify Server Settings

Server Mame * IF‘uI:lIisher

Host Mame CER-Z0

—Debug Package List  Select All I Clear All I
V¥ CER_DATABASE M cER_SysaDMIM
¥ CER_REMOTEURPDATE ¥ CZER_TELEPHONY
¥ CER_PHOMETRACKINGEMGINE " CER_AGGREGATOR
¥ CER_OMSITEALERT V¥ cErR_Group
V¥ CER_CALLENGIME V¥ cER_CLUSTER

—Trace Package List Select All | Clear all |
V¥ CER_DATABASE M cER_SysaDMIM
¥ CER_REMOTEURPDATE ¥ CZER_TELEPHONY
¥ CER_PHOMETRACKINGEMGINE " CER_AGGREGATOR
¥ CER_OMSITEALERT V¥ cErR_Group
V¥ CER_CALLENGIME V¥ cER_CLUSTER

= pdate Settings | Cancel Changes |

| dentificacion de cluster es de Cisco Unified Communications M anager

Seguimiento de teléfono > Cisco Unified Communications M anager

» Todoslos nodos de CUCM gue g ecutan € servicio CallManager también deben gjecutar servicios
SNMP.

» El CalManager que se especifica como Cisco Unified Communications Manager debe estar
gjecutando €l servicio CallManager.

 Si todo esta configurado correctamente y SNMP funciona, puede ver todos |os nodos de Callmanager
si hace clic en € hipervinculo Cisco Unified Communications Managers List que se muestraen la
parte superior derecha de laimagen que se muestra a continuacion.



~Modify Cisco Unified Communications Manager Cluster

Cisco Unified Communications Manager
CTI Manager *

CTI Manager User Name *
CTI Manager Password *
BackUp CTI Manager 1
BackUp CTI Manager 2
Telephony Port Begin Address

Number of Telephony Ports

10.122.138.2
10.122.138.23

CER

BEBRRRRER R

10.122.138.2:

60010

-Secure Connection Parameters
Enable Secure Connechion **
TFTP Server IP Address =~
TFTP Server Port **
Backup TFTP Server 1P Address
CAPF Server IP Address **
CAPF Server Port **
Instance 1D for Publisher®*

Secure Authentication String for Publisher **

e a )

—AXL Settings
AXL Username adminigtrator
AXL Password SEEEEERREES
AXL Port Number 3443
~SNMP Settings
Use SNMPV3 for discovery
| Update

Nota: unavez realizado este paso, |os puntos de ruta CTI y los puertos CTI pueden mostrarse como
registrados en CUCM.

Crear alertasin situ (opcional)

ERL > Configuracion de alertasin situ

* Sepuede utilizar un nUmero externo, como un teléfono movil, paralas aertasin situ, siempre que los
puertos CTI de CUCM puedan realizar |lamadas externas.

» Paraque las alertas de correo electrénico funcionen, e Servidor de correo SM TP debe configurarse
en Configuracion de grupo.

Nota: el campo de direccion de correo electronico es opcional. Todos |os demas son obligatorios.

Sugerencia: es posible especificar un alias de correo electronico para que varias personas reciban €
correo electronico. Esto puede ser Util si su equipo de seguridad tiene un alias de correo electronico.



Onsite Alert Settings

— Status
Ready

— Add new Onsite Alert Contact
onsite alert ID *

Onsite Alert Mame *

Qnsite Alert Mumber *

Onsite Alert Email Address

II‘ISEI‘ft.I Cancel Changes
Available Onsite Alerts
Add Mew |
Cnzite Alert ID Onzite Alert Mame Cnzite Alert Number Onzite Alert Email A
b =1 85261234 Onsite Security@d-g2lk-41-
RTP RTP 22094 Onsite Security@d-gflk-41-;

Add Mew I

Crear ubicaciones derespuesta de emergencia (ERL)
ERL > ERL convencional

» LasERL pueden ser tan granulares como desee (edificio, planta, cuadrante, sala, estacion de trabajo,
etc.).

» Si sereadlizaunallamadaatravés de CER y no hay ninguna ERL asociada a ese teléfono, se utilizara
laERL predeterminada, por o que es mejor configurar la ERL predeterminada.

» Sepuede utilizar el mismo patron de ruta (es decir, 10.911) paravarias ERL s utilizan lamisma
puerta de enlace/listade rutas. En CER 1.x, laM odificacion de la persona que [lama debe estar
habilitada en Configuracion de grupo para utilizar el mismo patron de ruta. En CER 2.0, la opcion
no esta ahi, ya que est habilitada de forma predeterminada.

* El patrén de ruta se convierte en el niUmero a que sellamay el ELIN se convierte en el nUmero que
[lama cuando lallamada se desvia de nuevo a CUCM.

ERL (I=1a1)

Confgure Defsult EAL Ay Fegwm ERL
LT Y Rota Teanalangs Fanese-fuin Sapna hbarm dds. frvast Hama Lapmraring fely Pl el

o]
I-l

=
R

Confagure Defaull ERL gkl Fotm ERL



— ERL Settings
ERL Mame * RTP
Description ETP
Test ERL (Used for Synthetic Testing) o
[
Lo
— ELIN Settings
Route/Translation pattern 10.911--9195375855 -
Add
Update
ELIM
—Onsite Alert Settings
Available Onsite Alert IDs Onsite Alert ID=s for the ERL
- OonSiteslert -
Add

Configurar SNMP

Seguimiento deteléfono > SNMP V2

Todos los switches y servidores de CallManager deben configurarse aqui para que funcione el rastreo
telefénico SNMP

Sugerencia: Puede especificar *.*.*.* u otros comodines/rangos. También puede configurar
direcciones | P especificas si |0 desea.

~Add SNMPv2 Community Setting
IF Address/Host Name *

Timeout {in seconds) *
Maximum Retry Attempts *

Read Community *

| dentificacion de switchesLAN

Seguimiento de teléfono > Switch LAN

» Todoslos switches que tienen teléfonos conectados deben configurarse aqui



» Si setratade un switch que no es de Cisco o CDP esta desactivado, marque la casilla de verificacion
Enable CAM based Phone Tracking.

-LAN Switch Details

Switch Host Name f IP Address *
Description

Enable CAM based Phone Tracking
Use port descrption as part location

Use SHNMPV3 for Discovery

| Insert | | Cancel Changes

LAN Switches
Add LAN Switch

Switch Host Name / IP Address
10,48.38 251

10,48 62 250

Seguimiento telefonico a través de puertos del switch

Pertenencia a ERL > Puertosdel switch

» AsignelaERLS alos puertos del switch unavez que se haya completado el seguimiento del teléfono

» Se puede especificar una ubicacion; sin embargo, no es necesaria

» En el siguiente g emplo, se realiza un seguimiento del teléfono 60002 a través de la subred del
teléfono IP, pero €l switch esta ey ecutando SNMP, por |o que € teléfono sigue apareciendo aqui.

Switch(s) (ito2eof2) Last phone tracking was done al May 30, 2017
Azsign ERL to Selected Switch Ports Astign ERL Search ERL
Switch 1P Address ERL Nama Switch 1P Address iama: Location Phons: Extonsion Phome 1P Address
10.48.38.251 o Fadii e
10.48.38.251 2
10.48.38.33
RTP 10.48.38.251 Fao/2 Wiew 1052002

Configuracion de SNMP en € switch



router (confiqg) #

snmp-server communlity <community strinc

= Sets the SNMP Community string on the switch to |

lsegninijshow run | b snmp
snmp-server community CER RO

Verificacion

1. Se pueden registrar los puntos de ruta CT1 y los puertos CTI.

2. CER debe detectar autométicamente |os tel éfonos I P conectados a los switches.

3. Losteléfonos | P pueden llamar al 911y tienen laruta de llamada a través de CER.

4. Ladevolucion de llamada al PSAP se puede dirigir al ultimo teléfono a que sellamé a PSAP.

Troubleshoot

Llamada al 911

» Verifigue que el CSS del teléfono de llamada esté asociado con la particion de los patrones de
traduccion 911/ 9.911.

» Confirme que los patrones de traduccion 911/ 9.911 tengan prioridad urgente verificaday que su CSS
esté asociado con la particion del RP 911 CTI.

» Asegurese de que la banda de puntos previos esté configurada para el patron de traduccion 9.911.

» Valide el estado deregistro del RP CTI 911 y asegurese de que esté registrado en la CER primaria.

» Los gjustes de reenvio de llamadas configurados en el RP CTI 911 pueden apuntar al RP CTI 912 para
escenarios de failover.

» Verifigue que laERL configurada en CER realice las modificaciones RP/ ELIN correctas basadas en
el origen delallamadaal 911.

» Asegurese de que el CSSde CTI RP 911/912 esté asociado con la particion del patrén de ruta parala
Ilamada redirigida desde CER.

Devolucion dellamada PSAP

- El CSS entrante de |a puerta de enlace puede alcanzar la particion del patron de traduccion configurado
paralallamada de devolucién de [lamada.

- Patron de traduccion configurado con el nimero correcto de digitos, basado en digitos significativos
enviados en GW con/sin prefijos.

- Prefijos de patron de traduccion 913, junto con €l resto de los digitos méas significativos. El CSS de TP
puede alcanzar laparticion del RP CTI 913.

- Tiras CER 913 (campo de tirade digitos ELIN). La devolucién de llamada se produce dentro del tiempo
especificado en Tiempo de espera de llamada activa (en minutos).



- El CSS 913 CTI RP puede alcanzar la particion del DN del teléfono de la parte que llama original.

Alertain Stu

- Los contactos de alertain situ se configuran correctamente para cada ERL.

- Los puertos CTI estan registrados y su CSS puede alcanzar la particion de los DN de |os teléfonos de los
empleados de dertasin situ.

- Asegurese de que haya suficientes puertos CTI para mangjar |lamadas simultaneas a las alertasin situ.

911 El operador no obtiene el valor ELIN correcto

- Asegurese de que System > Cisco ER Group Settings > Calling Party Modification value esté configurado
para habilitar.

- El usuario de la aplicacion utilizado para lainteraccién entre CUCM y CER tiene los grupos de usuarios
CTI estandar habilitado y CTI estandar permitir modificacién del nimero de llamada.

- Lacasillade verificacién Usar mascara de nimero de teléfono externo de la persona gue llama no esta
marcada en el patrén de rutade lallamadaal 911.

- Sin modificaciones por parte de la persona gue llama en los niveles RP/RL/RG/Gateway .

- Si todas | as configuraciones anteriores parecen correctas, gecute debug en el gateway para verificar el
numero de la parte que llama paralallamada al 911 (Ejemplo: & debug isdn q931&€™ para un gateway
PRI).

L os puertos del switch no se muestran después de completar el seguimiento del teléfono

- Verifique la configuracion SNMP en CER, la configuracion SNMP en los switchesy que |os switches
estén configurados en CER.

- Asegurarse de que los switches sean compatibles con el seguimiento en esaversion de CER. Si el switch
no es compatible, puede ver el mensaje de error "This device is not supported <ip address>" en |los registros
de seguimiento del teléfono.

- Lalistade dispositivos admitidos por CER aparece en cisco.com L os puertos del switch se muestran, pero
los teléfonos no.

- Verifique la configuracion SNMP en CER y CCM.

- En cada CUCM, Cisco Unified Serviceability > Tools > Control Center - Feature Services >Cisco
CallManager SNMP Service necesitaactivarse e iniciarse.

- En cada CUCM, asegurese de que €l servicio de red SNMP Primary Agent esté en gecucion.

- Asegurese de que todos los servidores de CUCM tengan teléfonos de los que se deba realizar un
seguimiento en CER y que aparezcan en lalista M. Para comprobar lalista, vaya a Seguimiento de teléfono
> Cisco Unified Communications Manager > Haga clic en ClUster > A continuacion, hagaclic en Listade
Cisco Unified Communications Manager. Esto puede mostrar todos los nodos del cluster de CUCM que
gjecutan €l servicio CCM.

- Puede gjecutar recorridos SNMP para confirmar que CER puede obtener informacion del teléfono 1P de
CUCM y conmutar:

Introduzca la cadena de comunidad: cer

Introduzca la direccion |P del servidor, utilice 127.0.0.1 paralocalhost. Tenga en cuenta que debe
proporcionar ladireccion IP, no el nombre de host.:: 10.48.62.250

ID de objeto (OID): 1.3.6.1.4.1.9.9.23.1.2.1.1.6

Ingrese el pardmetro como "file" pararegistrar el resultado en un archivo. [nofile]:

Este comando puede afectar temporalmente el rendimiento de la CPU.



Continuar (§n)?s

10.3.6.1.4.1.9.9.23.1.2.1.6.10101.1 = STRING: "rtp12-cal 0-363-gw.cisco.com"
is0.3.6.1.4.1.9.9.23.1.2.1.1.6.10102.6 = STRING: " SEPFO9E636E825"
i50.3.6.1.4.1.9.9.23.1.2.1.1.6.10104.8 = STRING: "SEP74A02FCOAD11"
is0.3.6.1.4.1.9.9.23.1.2.1.1.6.10107.7 = STRING: "SEP6C416A 369525"
150.3.6.1.4.1.9.9.23.1.2.1.1.6.10108.12 = STRING: "SEP1C1D862F3EDF"
is0.3.6.1.4.1.9.9.23.1.2.1.1.6.10109.9 = STRING: "SEP6899CD85AE21"
150.3.6.1.4.1.9.9.23.1.2.1.1.6.10111.10 = STRING: "SEP84B5170993E8"
is0.3.6.1.4.1.9.9.23.1.2.1.1.6.10113.11 = STRING: "SEP88908D737ACT7"
150.3.6.1.4.1.9.9.23.1.2.1.1.6.10115.2 = STRING: "SEPO0235EB7A 757"



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



