Utilice Wireshark para solucionar problemas de
soluciones de OTV
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Introduccién

Este documento demuestra el uso de Wireshark, una herramienta de analisis y captura de
paquetes gratuita muy conocida, en la solucion de solucién de problemas de Cisco OTV.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Overlay Transport Virtualization (OTV) en switches Nexus Series

- Aspectos basicos de las redes privadas virtuales (VPN) de capa 2 de switching de etiquetas
multiprotocolo (MPLS)

- Wireshark, un analizador de paquetes libre y de cédigo abierto (https://www.wireshark.org)

Componentes Utilizados

La informacion de este documento se basa en la plataforma de switches Nexus serie 7000.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.


https://www.wireshark.org

Descripcion de problemas

Al resolver problemas de red en entornos VPN, una de las técnicas implica la captura y el analisis
de paquetes encapsulados. Sin embargo, en los entornos de red de Cisco OTV, este enfoque se
enfrenta a un cierto desafio. Herramientas de analisis de paquetes utilizadas habitualmente, como
Wireshark, a analizador de paquetes de cddigo abierto y libre, puede no interpretar correctamente
el contenido del trafico encapsulado en OTV. Por lo tanto, las soluciones alternativas laboriosas,
como la extraccién de datos encapsulados de un paquete OTV, suelen ser necesarias para
realizar con éxito un analisis de datos.

Formato de paquete OTV

La encapsulacion OTV aumenta el tamano de MTU total del paquete en 42 bytes. Esto es el
resultado de la operacién del dispositivo OTV Edge que elimina el CRC y los campos 802.1Q de
la trama original de Capa 2 y agrega un Shim OTV (que también contiene la informacién de VLAN
y Overlay ID) y un encabezado IP externo.
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En las soluciones L2VPN MPLS, los dispositivos de la red subyacente no tienen suficiente
informacion para decodificar correctamente la carga util del paquete MPLS. Normalmente, esto no
es un problema, ya que el reenvio de paquetes en una red de nucleo MPLS se realiza en base a
las etiquetas, por lo tanto, no se requiere un analisis en profundidad del contenido de los
paquetes MPLS en la red subyacente.

Sin embargo, esto presenta un desafio si se requiere el analisis de datos de los paquetes OTV
para la resolucion de problemas y/o el monitoreo.

Las herramientas de analisis de paquetes, como Wireshark, intentan decodificar los datos de
paquetes que siguen el encabezado MPLS aplicando reglas de analisis de paquetes MPLS
regulares. Sin embargo, dado que puede no tener informacién sobre los resultados de la
negociacion de Control Word, que normalmente se realizaria entre los routers de cabecera y de
cola MPLS L2VPN, las herramientas de analisis de paquetes vuelven al comportamiento de
analisis predeterminado y lo aplican a los datos de paquetes que siguen al encabezado MPLS.

Nota: En las soluciones L2VPN MPLS, como Any Transport Over MPLS (ATOM), los
terminales de pseudowire negocian el uso del parametro de Control Word. Una palabra de
control es un campo opcional de 4 bytes ubicado entre la pila de etiquetas MPLS y la carga



util de Capa 2 en el paquete pseudowire. La palabra de control transporta informacién
genérica y especifica de la carga util de Capa 2. Si el bit C se establece en 1, el Borde del
proveedor de publicidad (PE) espera que la palabra de control esté presente en cada
paquete de pseudowire en el pseudowire que se esta sefalizando. Si el bit C esta
configurado en 0, no se espera que ninguna palabra de control esté presente.

Como resultado, es posible que el comportamiento predeterminado del analisis de Wireshark no
interprete correctamente el contenido de los paquetes OTV, lo que hace que el proceso de
resolucién de problemas de la red OTV sea mas complejo.

Topologia

El siguiente es un diagrama de red de una red OTV simple. Los routers en Vlan 100 y Vlan 200
establecen adyacencias OSPF y EIGRP entre dos DataCenters, DataCenter1 y DataCenter2,
respectivamente. DataCenter Interconnect (DCI) se implementa con un tunel OTV entre los
switches N7k, que se muestra en el diagrama como AED1 y AED2.

DataCenter1 DataCenter?2

OTV Join 172.16.0.14

Nota: la solucién Cisco OTV utiliza el concepto de funcién de dispositivo de extremo
autorizado (AED), asignado a un dispositivo de red que encapsula y desencapsula el trafico
de OTV en un sitio determinado.

El desafio que a menudo se observa en las soluciones de tunelizacion es verificar si un tipo
particular de paquetes superpuestos (IGP, FHRP, etc.) llega a ciertos puntos en la red
subyacente. El trafico superpuesto OSPF y EIGRP se utiliza como ejemplo.

Captura de paquete

Hay varias maneras de realizar una captura de paquetes en la red. Una opcidn es utilizar la
funcion Cisco Switched Port Analyzer (SPAN), disponible en las plataformas de switching Cisco
Catalyst y Cisco Nexus.

Como parte del proceso de resolucion de problemas, es posible que sea necesario realizar
capturas de paquetes en varios puntos. Las interfaces de union de OTV y las interfaces en la red
subyacente se pueden utilizar como punto de captura de paquetes SPAN.



Solucidn

El motor de analisis predeterminado de Wireshark puede interpretar errbneamente los primeros
bytes de los paquetes superpuestos encapsulados por OTV como si formaran parte de la Palabra
de control Pseudowire Emulation Edge-to-Edge (PWE3), que normalmente se utiliza en MPLS
L2VPNs en una red conmutada por paquetes MPLS.

Nota: En el resto de este documento, se denomina palabra de control de emulacion de
extremo a extremo de Pseudowire MPLS (PWE3) como palabra de control.

Para garantizar que la herramienta de analisis de paquetes Wireshark interpreta correctamente el
contenido de los paquetes encapsulados por OTV, se necesita un ajuste manual del proceso de
descodificacién de paquetes.

Nota: La etiqueta MPLS utilizada en el encabezado OTV es igual al numero vlan
superpuesto + 32.

Decodificar paquetes en Vian 100

Como primer paso del proceso de descodificacién, muestre solamente los paquetes
encapsulados por OTV que llevan contenido de la vlan 100 extendida por OTV. El filtro utilizado
es mpls.label == 132, que representa vlian 100.

Nota: Para mostrar los paquetes encapsulados por OTV para una vlan determinada
extendida sobre OTV, utilice el siguiente filtro de visualizacién de Wireshark: mpls.label ==
<<vlan number extended over OTV> + 32>

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am e REB QRessEf 5 Eaqaaf

{rosiobel =152 )

4o. T Vlan  Source Destination Pratocal Length  Info
1e. 32:43:08:80:45:c0 VeommsCo_87:89:48 LLC 124 I, H(R)=@, N(5)=8; DSAP ISO Network Layer (unofficial?) Group, SSAP IBM Met Management Command
2 2.229 38:46:08:80:45:C0 VeommeCo_87:89:48 LLC 124 I, N(R)=@, N(5)=8; DSAP @xd4c Individual, SSAP @xca Response
3 7.83739 3e:43:88:80:45:C0 VecommsCo_§7:69:49 LLC 124 I, N(R)=8, N(5)=8; DSAP IS0 Network Layer (unofficial?) Group, 55AP HP Extended LLC Command
4 12.238180 32:46:08:80:45:c0 VeommsCo_87:89:49 LLC 124 I, N(R)=@, N(5)=8; DSAP @xdc Individual, SSAP @xce Response
5 17.737592 3e:43:08:00:45:c8 VeommsCo_87:89:49 LLC 124 I, N(R)=8, N(S)=8; DSAP ISO Network Layer (unofficial?) Group, SSAP Remote Program Load Command

6 21.739701 30:46:08:00:45:€0 VeommsCo_87:89:40 LLC 124 I, N(R)=@, N(5)=8; DSAP @x4c Individual, SSAP exd2 Response

7 25.657623 143:88:00:45:c0 VecommsCo_87:89:48 Lc 124 I, N(R)=8, N(5)=8; DSAP @x36 Individual, SSAP NULL LSAP Command

8 29.259663 VcomnsCo_87:89:48 LLE 124 1, M(R)=8, N(S)=8; DSAP @xdc Individual, SSAP @xds Response

9 35.077480 VeommsCo_87:89:48 LLE 124 I, N(R)=8, N(S)=0; DSAP @x36 Individual, SSAP SNA Path Control Command
10 36.899516 VeommsCo_87:89:48 LLE 124 I, N(R)=8, N(S)=8; DSAP @xac Individual, SSAP @xda Response

11 _AS _GAGAIR Meommelo R7: R0 AR LLC 134 T MIRA=G  MEShA=@- DSAR Gwif Tndiuidual SSAR _SMA_Command.

Internet Protocol Version 4, Sre: 172.16.8.1 t: 172.16.0.45
Generic Routing Encapsulation (8x8848 -
¥ MultiProtocol Label Switching Header, Label.dae Pretomiy, 1, TTL: 254
6000 0000 0000 1600 0100 .... .... ...

unknown

¥ PW Ethernet Control Word
Sequence Number: 24864

~
Destination: VcommsCo_87:89:48 (0@:05:50:87:89:40)
Source: 3e:43:08:00:45:c@ (3e:43:88:00:45:c8)

v Logical-Link Control
DSAP: Unknown (@x35)
SSAP: IBM Net Management (@xf4)
Control field: I, N(R)=8, N(5)=0 (@xeeee)
v Data (6@ bytes)
Data: @1593ea 1 2@
[Length: &@]

Mostrar paquetes encapsulados OTV para Vlan 100, extendidos sobre OTV

De forma predeterminada, Wireshark interpreta los primeros cuatro bytes del contenido de los
paquetes L2VPN MPLS como Palabra de control. Esto debe corregirse para los paquetes



encapsulados por OTV. Para ello, haga clic con el botén derecho en el campo de etiqueta MPLS
de cualquiera de los paquetes y elija Decodificar como... opcion.

> Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)

» Ethernet II, Src: Cisco 4@:3e:43 (58:87:89:48:3e:43), Dst: Cisco 48:3e:42 (58:87:89:48:3e:42)
» Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45

» @eneric Routing Encapsulation (@x8843 - unknown)

¥ MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254

@aae eeee BEEG 1668 6188 .... .... .... = MPLS Label: 132
,,,,,,,,,,,,,,,,,,,, 118. .... .... = MPLS Experimental Bits Expand Subtrees Shift+Right
....................... 1 .... .... = MPLS Bottom Of Label S Expand All Ctrl+Right

........................ 1111 1118 = MPLS TTL: 234

¥ PW Ethernet Control Word Collapse All Ctrl+Left
Sequence Number: 24864 Annl Cal
v Ieee 2.3 ethernet . emew |

» Destinaticn: VcommsCo_87:59:48 (9@:85:50:37:59:48) Apply as Filter »
» Spurce: 3e:43:88:88:45:c8 (3e:43:88:808:45:c8)

. Prepare a Filter +
v Logical-Link Control Conversation Filter 4
> DSAP: Unknown (8x35) Colorize with Filter 4
> S5AP: IBM Net Management (@xf4) Follow »
> Control field: I, N(R)=8, N(5)=0 (@x0000)
¥ Data (6@ bytes) Copy »
Data: @1593ea/64280880]1 00080850201 08300400000] 60008008 . ..
Show Packet Bytes...
[Length: &@]
Export Packet Bytes... Ctrl+H

Wiki Protocol Page
Filter Field Reference

Protocol Preferences 4

ot Linked Packet

Show Linked Packet in Mew Window

Haga clic con el botdn derecho en el campo de etiqueta MPLS vy elija Decodificar como... opcion

El siguiente paso es decirle a Wireshark que el contenido encapsulado no tiene palabra de
control.



M Wireshark - Decode As... ? X

Field Walue Type Default Current
MPLS protocol - Integer, base 10 (noneg) | (none) -
(none) A
CESoPSH basic (no RTR)
R itic)
Ethernet PW (no

CW)

Frame Relay DLCI PW

Generic PW (with CW)

HOLC PW with PPP payload (no CW)

HOLC PW, FR port mode (no CW) b

Save Cancel Help
Elija la opcion "sin CW"

Una vez enviado este cambio haciendo clic en el botén OK (Aceptar), la herramienta de analisis
Wireshark mostrara correctamente el contenido de los paquetes encapsulados en OTV.

Eile Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help

Am 2@ RE Re=2ZF L5 =EQAQqQR
[ [mpls.label == 132
Mao. Time Vlan Source Destination Protocol Length Info
1 @.eaaaaa lea.8.8.1 224.8.8.5 O5PF 124 Hello Packet

O5PF 124 Hello
O5PF 124 Hello
0OSPF 124 Hello
0OSPF 124 Hello
0SPF 124 Hello
05PF 124 Hello
0SPF 124 Hello
0SPF 124 Hello
0SPF

N DE
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Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)
Ethernet II, Src: Cisco 48:3e:43 (50:87:39:408:3e:43), Dst: Cisco 4@:3e:42 (50:87:39:4@8:3e:42)
Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45
Generic Routing Encapsulation (8x8848 - unknown)
% MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254
aaae ooee ooee lees elea .... .... .... = MPLS Label: 132
. 118. .... .... = MPLS Experimental Bits: &
..1 .... .... = MPLS Bottom Of Label Stack: 1
1111 1118 = MPpl< TT1°: '7"-_&
Ethernet II, Src: Cisco_4@8:3e:43 (50:87:89:48:3e:43), Dst: IPvdmcast @5 (@1:90:5e2:00:00:05)
Internet Protocol Version 4, Src: 188.8.8.1, Dst: 224.8.8.5
¥ Open Shortest Path First
0SPF Header
0SPF Helloc Packet

Wireshark muestra correctamente el contenido de los paquetes encapsulados por OTV



Decodificar paquetes en Vian 200

Los pasos anteriores son aplicables para cualquier vlan extendida sobre OTV. Por ejemplo, al
utilizar el filtro Wireshark para mostrar sélo los paquetes de vlan 200, obtenemos el siguiente
resultado en la herramienta de analisis.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

P ) RE Qes=7s5[Eaaanm

[lmpls.label ==232 )

N, e—— Wlan  Source Destination Protocol Length  Info
1 @.ecoee0 3e:46:88:00:45:c0 Remotek _87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP @xae Command
2 2.346992 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x7@ Command
3 4.683176 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xae Response
4 5.981213 32:43:83:00:45:c0 Remotek 87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5AP 8x7@ Response
5 9.373389 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP 8xb@ Command
6 11.33@8387 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x72 Command
7 13.715773 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP 8xb@ Response
8 16.182792 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, SSAP 8x72 Response
9 18.185963 3e:46:83:00:45:c0 Remotek 87:89:4@ LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xb2 Command
18 208.554788 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x74 Command

As17a \A2.AR-AS.,B  Damn al 27.20.40 = A: NSAD Bv3a Groun

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco 48:3e:46 (50:87:89:408:3e:46), Dst: Cisco 48:3e:42 (50:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.0.45, Dst: 172.16.0.14

Generic Routing Encapsulation (@x8848 - unknown)
MultiProtocol Label Switching Header, Labelg 2

Cvwww

TTL: 254

e e - ouse ®T Bits: 6
....................... 1 ..vs wuws = MPLS Bottom OF Label Stack: 1

¥ PW Ethernet Control Word
Sequence Number: 24864
v
» Destination: Remotek _87:89:40 (08@:0a:50:87:89:4@)
> Source: 3e:46:85:90:45:c@ (3e:46:85:00:45:c8)
>
¥ Logical-Link Control
> DSAP: Unknown (@x3f)
> 55AP: Unknown (@xae)
» Control field: I, N(R)=8, N(S)=0 (oxoeed)
v Data (52 bytes)
Data: 8158d@efc 2857,
[Length: 52]

Mostrar paquetes para vlan 200, extendidos sobre OTV

Una vez que se indica a Wireshark que no interprete los primeros bytes del paquete MPLS como
Palabra de control PW, el proceso de descodificacion puede completarse correctamente.



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am 1 ® RE Ies=F a5/Eaaan

| |m|:||s.|abe| == 232

Ma. Time Vlan Source Destination Protocol Length Info
1 8.888888 28e.8.8,2 224.8.8.18 EIGRP 116 Hello
: - | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.16 EIGRP
.1 .8.8.18 EIGRP
.2 .8.6.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
o ] & & 1G4 ETiADD

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: Cisco_48:3e:42 (50:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.8.45, Dst: 172.16.8.14
Generic Routing Encapsulation (@x8848 - unknown)
¥ MultiProtocol Label Switching Header, Label: 232, Exp: 6, S: 1, TTL: 254
/EAE GEEE G288 1116 1888 .... .... .... = MPLS Label: 232
. 118, .... .... = MPLS Experimental Bits: &
ol wuus wu.. = MPLS Bottom OFf Label Stack: 1
P . 1111 1118 = MPLS5 TTL: 254
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: IPvdmcast Ba (@l:88:5:80:88:8a)
Internet Protocol Version 4, Src: 280.8.8.2, Dst: 224.8.8.18
Cisco EIGRP

Wireshark muestra correctamente el trafico Vlan 200 como paquetes EIGRP

Utilizar Editcap para eliminar el encabezado de OTV

Normalmente, las instalaciones de Wireshark vienen con una herramienta de edicién de paquetes
de linea de comandos llamada Editcap. Esta herramienta puede eliminar permanentemente la
sobrecarga de OTV de los paquetes capturados. Esto permite una visualizacidén y analisis
sencillos de los paquetes capturados en la interfaz grafica de usuario (GUI) de Wireshark, sin
necesidad de ajustar manualmente el comportamiento de analisis de Wireshark.

Ejecutar Editcap en la plataforma de Windows

En el sistema operativo Windows, editcap.exe se instala de forma predeterminada en el directorio
c:\Program Files\Wireshark>.

Ejecute esta herramienta con el indicador -C para quitar la sobrecarga de OTV y guardar el
resultado en un archivo .pcap.

c:\Users\cisco\Desktop> "c:\Program Fi | es\ Wreshark\ edi tcap. exe" -C 42 otv-underl| ay-capture. pcap
ot v-under | ay- capt ur e- no- header . pcap
c:\ User s\ ci sco\ Deskt op>

Ejecutar Editcap en la plataforma Mac OS

En el sistema operativo Mac OS, editcap esta disponible en la carpeta /usr/local/bin.



Cl SCC ci sco$ /usr/local/bin/editcap -C 42 otv-underl ay-capture. pcap otv-underl ay-capt ure-no-
header . pcap
Cl SCO ci sco$

Al eliminar el encabezado OTV de los paquetes capturados conEditcapherramienta, se pierde la
informacion de VLAN que se codifica como parte del encabezado MPLS, que a su vez forma
parte de OTV shim. Recuerde utilizar el filtro de GUI de Wireshark 'mpls.label == <<vlan number
extended over OTV> + 32>' antes de eliminar el encabezado OTV con la herramienta Editcap, si
se requiere el analisis del trafico solamente de una VLAN en particular.

Conclusién

La solucion de problemas de las soluciones de Cisco OTV requiere una buena comprension de la
tecnologia, tanto desde el punto de vista del funcionamiento del plano de control como de la
perspectiva de la encapsulacion del plano de datos. Aplicando de manera eficaz el conocimiento,
las herramientas de analisis de paquetes freeware como Wireshark pueden resultar muy potentes
en el analisis de paquetes OTV. Ademas de las diversas opciones de visualizacion de paquetes,
la instalacion tipica de Wireshark ofrece una herramienta de edicion de paquetes que puede
simplificar el analisis de paquetes. Esto permite que la resolucidén de problemas se centre en las
partes del contenido del paquete que son mas relevantes para una sesion de troubleshooting en
particular.
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