Recuperacion ante fallos de Compact Flash de
Nexus 7000 Supervisor 2/2E
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Preguntas mas Frecuentes

s Existe una solucion permanente para este problema?

;. Por qué no es posible recuperar un failover dual en el activo y en espera recargando el
supervisor en espera y fallando?

;. Qué sucede si la herramienta de recuperacion de Flash no puede volver a montar la memoria
flash compacta?

;.Este error también afecta al Nexus 7700 con motor supervisor 2E?
;.Funciona la herramienta de recuperacion para imagenes NPE?
;. Resolvera este problema un ISSU a una versién de cédigo resuelta?

Reiniciamos la placa afectada. ;. El estado de Raid imprime 0OxFO, pero las pruebas GOLD siquen
fallando?

;. Afectara la falla de la memoria flash a la operacion?

.. Qué se recomienda para un sistema de funcionamiento saludable desde la perspectiva del
cliente en términos de supervision y recuperacion?

Verifique el estado de la prueba compacta GOLD para detectar cualquier falla e intente la
recuperacion tan pronto como falle la primera parte flash. ; Puedo corregir una falla de flash eusb
fallida al hacer un ISSU desde el cédigo afectado a la versién corregida?

2.Cuanto tiempo tarda el problema en reaparecer si corrige las fallas de flash usando el plugin o

recarga?
Soluciones a largo plazo




Introduccion

Este documento describe el problema de falla de Compact Flash de Nexus 7000 Supervisor 2/2E
documentado en el defecto de software CSCus2805, todos los escenarios de falla posibles y los
pasos de recuperacion.

Antes de cualquier solucion alternativa, se recomienda encarecidamente tener acceso fisico al
dispositivo en caso de que se requiera un reacomodo fisico. Para algunas actualizaciones de
recarga, puede ser necesario el acceso a la consola, y siempre se recomienda realizar estas
soluciones alternativas con acceso a la consola al supervisor para observar el proceso de
arranque.

Si cualquiera de los pasos de las soluciones alternativas falla, pongase en contacto con el TAC de
Cisco para obtener mas opciones de recuperacion posibles.

Background

Cada supervisor 2/2E N7K esta equipado con 2 dispositivos flash eUSB con configuracion RAID1,
uno principal y un espejo. Juntos proporcionan repositorios no volatiles para imagenes de
arranque, configuracién de inicio y datos de aplicaciones persistentes.

Lo que puede suceder es que, durante un periodo de meses o anos de servicio, uno de estos
dispositivos se desconecte del bus USB, lo que provoca que el software RAID elimine el
dispositivo de la configuracion. El dispositivo todavia puede funcionar normalmente con 1/2
dispositivos. Sin embargo, cuando el segundo dispositivo se cae de la matriz, la memoria flash de
inicializacion se vuelve a montar como de solo lectura, lo que significa que no puede guardar la
configuracion o los archivos en la memoria flash de inicializacion, ni permitir que la memoria en
espera se sincronice con la activa en caso de que se vuelva a cargar.

No hay impacto operativo en los sistemas que se ejecutan en un estado de falla de flash dual; sin
embargo, se necesita una recarga del supervisor afectado para recuperarse de este estado.

Ademas, cualquier cambio en la configuracidon en ejecucidén no se reflejara en el inicio y se
perdera en caso de un corte de energia.

Sintomas

Se han observado los siguientes sintomas:

- Fallo de diagnéstico de Compact Flash

swi tch# show diagnostic result module 5

Current bootup diagnostic |evel: conplete
Modul e 5: Supervisor nodul e-2 (Standby)

Test results: (. = Pass, F = Fail, | = Inconplete,
U = Untested, A = Abort, E = Error disabl ed)


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCus22805/?reffering_site=dumpcr

3) NVRAM -« == mmmmmmmmee e >

4) Real Timed ock----------------- > .
5) PrimaryBoot ROMF----------mmn-- > |
6) SecondaryBoot ROMF------------- > |
7) CompactFlash------=-------e---- > F <=====
8) External Conpact Fl ash---------- >
9) PwMgmtBus-------------------- > U
10) SpineControl Bus--------------- > .
11) SystemWnmtBus----------------- > U
12) StatusBus--------------------- > U
13) StandbyFabri cLoopback--------- > .
14) Managenent Port Loopback-------- > .
15) EOBCPort Loopback-------------- >
16) OBFL----------cccnccmcncnnnnnns > .

- No se puede realizar un 'copy run start'

dcd02.ptfrnyfs# copy running-config startup-config
[###H4H4HHH A4 4R HHHHH A FEFEHH A S H R4S HEHHE] 100
Configuration update aborted: request was aborted

- eUSB pasa a ser de solo lectura o no responde

switch %vODULE- 4- MOD_WARNI NG Modul e 2 (Serial number: JAF1645AHQT) reported warni ng
due to The conpact flash power test failed in device DEV_UNDEF (device error 0x0)

swi tch 9%DEVI CE_TEST- 2- COMPACT_FLASH FAIL: Mdule 1 has failed test ConpactFl ash 20
ti mes on device Conpact Flash due to error The conpact flash power test failed

- Fallos de ISSU, generalmente al intentar conmutar por error al supervisor en espera

Diagnostico

Para diagnosticar el estado actual de las tarjetas Compact Flash debe utilizar estos comandos
internos. Observe que el comando no se analizara y debe escribirse completamente:

switch# show system internal raid | grep -A 1 "Current RAID status info"

switch# show system internal file /proc/mdstat

Si hay dos supervisores en el chasis, también debera comprobar el estado del supervisor en
espera para determinar a qué escenario de error se enfrenta. Verifique esto anteponiendo el
comando con la palabra clave "slot X" donde "x" es el numero de slot del supervisor en espera.
Esto le permite ejecutar el comando de forma remota en el modo de espera.

switch# slot 2 show system internal raid | grep -A 1 "Current RAID status info"

switch# slot 2 show system internal file /proc/mdstat

Estos comandos proporcionaran muchas estadisticas y eventos RAID, pero sélo le preocupa la
informacion RAID actual.

En la linea "RAID data from CMOS" (Datos RAID de CMOS), desea ver el valor hexadecimal
después de 0xa5. Esto mostrara cuantos flashes pueden estar enfrentando un problema
actualmente.



Por ejemplo:

swi tch# show systeminternal raid | grep -A 1 "Current RAID status info"
Current RAID status info:
RAI D data from CMOS = Oxa5 0xc3

Desde esta salida, desea ver el numero al lado de 0xa5 que es 0xc3. Puede utilizar estas claves
para determinar si la memoria Compact Flash principal o secundaria ha fallado, o ambas. El
resultado anterior muestra 0xc3 que nos dice que los flashes compactos primarios y secundarios
han fallado.

0xfO No se notificaron fallos

Oxe1 Fallo de flash principal

0xd2 Fallo de flash alternativo (o espejo)
0Oxc3  Error en primario y alternativo

En la salida "/proc/mdstat" asegurese de que todos los discos se muestren como "U", que
representa "U"p:

switch# slot 2 show systeminternal file /proc/ndstat
Personalities : [raidl]
nmd6 : active raidl sdc6[0] sdb6[1]

77888 blocks [2/1] [_UY

md5 : active raidl sdc5[0] sdb5[1]
78400 blocks [2/1] [_UY

nd4 : active raidl sdc4[0] sdb4[1]
39424 blocks [2/1] [_U

nmd3 : active raidl sdc3[0] sdb3[1]
1802240 bl ocks [2/1] [_UY

En este escenario, vera que la memoria Compact Flash principal no esta activa [_U]. Un resultado
correcto mostrara todos los bloques como [UU].

Nota: Ambas salidas deben mostrarse como correctas (0xfO y [UU]) para diagnosticar el
supervisor como correcto. Por lo tanto, si ve un resultado 0xfO en los datos CMOS pero ve
un [_U] en /proc/mdstat, el cuadro no es correcto.

Escenarios

Para determinar a qué escenario se enfrenta, necesitara utilizar los comandos anteriores en la
seccion "Diagndstico" para correlacionarse con una Carta de escenario a continuacion. Con las
columnas, haga coincidir el numero de flashes compactos fallidos en cada supervisor.

Por ejemplo, si ha visto que el cédigo es Oxe1 en el supervisor activo y 0xd2 en el modo en
espera, seria "1 Fail" en el activo y "1 Fail" en el modo en espera, que es la letra de escenario "D".

Supervisor unico:

Carta de escenario Supervisor activo Cédigo de supervisor activo
1 Fallo Oxe1 o Oxd2
2 Fallos Oxc3

|3 |70



Supervisores duales:

Carta de Supervisor supervisor en Cédigo de supervisor Cédigo de supervisol
escenario activo espera activo espera

C 0 Fallo 1 Fallo 0xfO Oxe1 o 0xd2

D 1 Fallo 0 Fallo Oxe1 o Oxd2 0xfO

E 1 Fallo 1 Fallo Oxe1 o 0xd2 Oxe1 o 0xd2

F 2 Fallos 0 Fallo 0xc3 0xf0

G 0 Fallo 2 Fallos 0xfO 0xc3

H 2 Fallos 1 Fallo 0Oxc3 Oxe1 o 0xd2

| 1 Fallo 2 Fallo Oxe1 o Oxd2 0xc3

J 2 Fallos 2 Fallos 0Oxc3 Oxc3

Procedimiento de recuperacion para cada escenario

Escenarios de fallos de supervisor Gnico
Escenario A (1 fallo en el activo)

Escenario de recuperacion:
1 Fallo en el activo

Pasos para la resolucion:

Con un unico chasis de supervisor en un escenario de aprobado/suspenso, se puede realizar una
recuperacion sin impacto. Siga los pasos a continuacion para pasar de la recuperacion que

menos impacta a la que mas impacta.

1. Cargar herramienta de recuperacion de flash para reparar bootflash. Puede descargar la
herramienta de recuperacion de CCO en Utilidades para la plataforma N7000 o utilizar el

siguiente enlace:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=latest

Esta envuelto en un archivo comprimido tar gz, por favor descomprimir para encontrar la
herramienta de recuperacion .gbin y un archivo .pdf readme. Revise el archivo Léame y cargue la
herramienta .gbin en la memoria de inicializacion del N7K. Aunque esta recuperacion esta
disefiada para que no tenga impacto y se puede realizar en tiempo real, TAC recomienda realizar
la recuperacion en una ventana de mantenimiento en caso de que surjan problemas inesperados.
Después de que el archivo esté en bootflash, puede ejecutar la herramienta de recuperacion con:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

La herramienta comenzara a funcionar y detectara los discos desconectados e intentara
sincronizarlos con la matriz RAID.

Puede comprobar el estado de recuperacion con:
# show system internal file /proc/mdstat

Compruebe que la recuperacion esta en curso; puede tardar varios minutos en reparar
completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

swi tch# show systeminternal file /proc/ndstat \
Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[0]
77888 blocks [2/1] [U] <-- "U" represents the broken state
r esync=DELAYED

nd5 : active raidl sdd5[2] sdc5[0]
78400 blocks [2/1] [U]
r esync=DELAYED

nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
r esync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]

> e ] recovery = 8.3% (151360/1802240) finish=2.1mn s peed=12613K/ sec
unused devi ces: <none>

Una vez finalizada la recuperacion, debe verse de la siguiente manera:

swi tch# show systeminternal file /proc/ndstat Personalities : [raidl]
nd6 :active raidl sdd6[1] sdc6[ 0]
77888 blocks [2/2] [UW] <-- "UU' represents the fixed state

nd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nd3 :active raidl sdd3[1] sdc3[0]
1802240 bl ocks [2/2] [UY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

2. Si la herramienta de recuperaciéon de Flash no fue exitosa en el paso 1, el siguiente paso seria
recopilar registros y hacer que TAC intente recuperar manualmente los discos usando el plugin de
depuracion, tenga en cuenta que esto puede no ser exitoso si la herramienta de recuperacion no
fue exitosa.

Recopilar:

show version

show module

show accounting log

show logging logfile

show system internal raid (comando oculto)

show system internal kernel messages

show logging onboard
3. Si la recuperacion manual no funciona y solo hay un supervisor, es probable que sea necesario
volver a cargar el chasis para recuperarlo.
*Sin embargo®, si tiene un supervisor de repuesto en un dispositivo de laboratorio, puede intentar
cargarlo en la ranura en espera (en una ventana de mantenimiento) para ver si puede



sincronizarse completamente con el estado activo en HA (alta disponibilidad).

Dado que RAID es s6lo un unico disco fallido, deberia ser posible la sincronizacion en espera con
el activo. Si esta es una opcion, vea si el modo de espera se sincroniza completamente con el
activo con "show module" y "show system redundancy status" para verificar que el modo de
espera esté en estado "ha-standby". Esto indica que deberia ser posible un Stateful Switchover
(SSO) usando el comando "system switchover". Después de que el modo de espera esté activo,
asegurese de que la configuracién se guarde externamente, "copy run tftp: vdc-all" y, a
continuacion, guarde completamente para iniciar con "copy run start vdc-all". Después de esto
puede intentar "switchover del sistema", que recargara el activo actual y forzara el standby actual
a activo. Después de que el activo se recargue en modo de espera, deberia recuperar
automaticamente su matriz RAID. Puede verificar esto después de que el supervisor recargado
vuelva a estar en estado "ha-standby" y realice un "slot x show system internal raid" para verificar
que todos los discos sean [UU]. Si los discos aun no estan completamente respaldados, intente
ejecutar la herramienta de recuperaciéon nuevamente para intentar resolver cualquier problema
persistente. Si esto sigue sin tener éxito, puede probar un "médulo fuera de servicio x" para el
modulo afectado, seguido de un "modulo no poweroff x". Si esto sigue sin funcionar, intente volver
a instalar fisicamente el médulo afectado. Si todavia no se recupera, esto podria ser una falla de
HW legitima y requerir una RMA; sin embargo, puede intentar volver a cargar en el modo de inicio
del switch usando el procedimiento de recuperacion de contrasefa y realizar un "sistema de
inicializacion" como un intento final de recuperacion.

Si no hay un supervisor de repuesto disponible, una recarga completa se realiza necesariamente
con el comando "reload". En este caso, se recomienda tener acceso fisico al dispositivo en caso
de que se requiera un reacomodo fisico. Haga copias de seguridad externas de todas las
configuraciones en ejecucion, y se recomienda tenerlas presentes en un disco USB junto con el
sistema y las imagenes de inicio para estar seguros. Después de que se realice la recarga y el
dispositivo esté activo, verifique que el estado de RAID sea [UU] y ejecute la herramienta de
recuperacion si no parece completamente reparada. Si el sistema no esta funcionando o la
herramienta de recuperacion sigue sin funcionar, vuelva a colocar fisicamente el médulo
supervisor y observe el proceso de arranque a través de la consola. Si un reinicio fisico no se
recupera, entre en el cargador usando el procedimiento de recuperacion de contrasena, ingrese al
modo de inicio del switch iniciando la imagen kickstart, luego realice un "sistema de inicializacion"
para intentar reiniciar la memoria de inicializacion. Esto borraria los archivos en la memoria flash
de inicializacion, por lo que es crucial tener todos los archivos y la configuracion necesarios
respaldados antes de estos pasos.

Si todo lo demas falla, es probable que se trate de un caso poco comun de fallo de hardware real,
y el supervisor tendria que estar autorizado mediante RMA y posiblemente EFA. Por este motivo,
se debe realizar una copia de seguridad externa de toda la configuracion antes de realizar los
pasos de recuperacion. En caso de que se requiera una RMA de emergencia, tendra toda la
configuracion necesaria para realizar una copia de seguridad del sistema rapidamente.

Escenario B (fallo de 2 en el activo)

Escenario de recuperacion:
2 Fallos en el activo
Pasos para la resolucion:

En el caso de un solo supervisor con falla de flash dual, debe realizarse una recarga disruptiva
para recuperarse.

1. Copia de seguridad de toda la configuracion en ejecucion externamente con "copy run tftp: vdc-
all". Tenga en cuenta que en caso de falla de flash dual, los cambios de configuracién desde que
el sistema se remontd a solo lectura no estan presentes en la configuracion de inicio. Puede



revisar "show run diff | i \+" para determinar qué cambios se realizaron desde la falla de flash dual
para que sepa qué agregar si la configuracion de inicio es diferente de la configuracion en
ejecucion al recargar.

Tenga en cuenta que es posible que la configuracion de inicio se elimine al recargar un supervisor
con falla de flash dual, por lo que se debe realizar una copia de seguridad de la configuracién
externamente.

2. Recargue el dispositivo, se recomienda tener acceso a la consola y el acceso fisico puede ser
necesario. El supervisor debe recargar y reparar su memoria de inicializacion. Después de que el
sistema esté activo, verifique que ambos discos estén activos y funcionando con el estado [UU]
en "show system internal file /proc/mdstat" y "show system internal raid". Si ambos discos estan
en funcionamiento, la recuperacion ha finalizado y puede trabajar para restaurar toda la
configuracion anterior. Si la recuperacion no se ha realizado correctamente o se ha realizado
parcialmente correctamente, vaya al paso 3.

Nota: Se observa comunmente en casos de fallas de flash duales, una recarga de software
podria no recuperar completamente el RAID y podria requerir la ejecucion de la herramienta
de recuperacion o recargas subsiguientes para recuperarse. En casi todos los casos, se ha
resuelto con una reinstalacion fisica del médulo supervisor. Por lo tanto, si es posible el
acceso fisico al dispositivo, después de realizar una copia de seguridad de la configuracion
externamente, puede intentar una recuperacion rapida que tenga mas posibilidades de éxito
volviendo a colocar fisicamente al supervisor cuando esté listo para recargar el dispositivo.
Esto eliminara completamente la energia del supervisor y deberia permitir la recuperacion
de ambos discos en el RAID. Vaya al paso 3 si la recuperacion fisica de la reinstalacion es
so6lo parcial, 0 al paso 4 si no es totalmente satisfactoria porque el sistema no se esta
iniciando por completo.

3. En el caso de una recuperacioén parcial, lo que significa que después de la recarga un disco
esta activo y el otro sigue inactivo con el estado [U_], el siguiente paso recomendado seria
intentar ejecutar la herramienta de recuperacion de Flash para resincronizar el otro disco. Si la
herramienta de recuperacion no funciona, pongase en contacto con el TAC para intentar realizar
pasos de recuperacion manuales. También se puede intentar una reinstalacion fisica del
supervisor.

Si la recarga no da como resultado que el supervisor se inicie por completo, realice un reinicio
fisico del mdédulo supervisor. Tenga en cuenta que se observa comunmente en una condicién de
falla de flash dual que una "recarga" de software no recupera completamente ambos discos ya
que la energia no se elimina por completo del mdédulo, lo que se logra con una reinstalacion fisica.
Si la reinstalacion fisica no se realiza correctamente, vaya al paso 4.

4. En el caso de que un reinicio fisico no sea exitoso, el siguiente paso seria interrumpir el
mensaje del cargador usando los pasos de recuperacion de contrasena, cargar el kickstart al
modo de inicio del switch y realizar un "sistema de inicializaciéon", que borrara la memoria flash de
inicializacion e intentara reparar la matriz. Si el sistema de inicializacion se completa o falla y aun
asi ve un problema, intente volver a colocar fisicamente.

Si todo lo demas falla, es probable que se trate de un caso poco comun de fallo de hardware real,
y el supervisor tendria que estar autorizado mediante RMA y posiblemente EFA. Por este motivo,
se debe realizar una copia de seguridad externa de toda la configuracion antes de realizar los
pasos de recuperacion. En caso de que se requiera una RMA de emergencia, tendra toda la
configuracion necesaria para realizar una copia de seguridad del sistema rapidamente.

Escenarios de falla de supervisor dual

Escenario C (0 falla en activo, 1 falla en espera)



Escenario de falla:
0 Fallos en el activo
1 Fallo en espera
Pasos para la resolucion:
En el escenario de una configuracion de supervisor dual, sin fallas de flash en el activo y una sola

falla en el modo en espera, se puede realizar una recuperacion que no afecte.

1. Como el activo no tiene fallas y el modo de espera solo tiene una falla, la Herramienta de
Recuperacion de Flash se puede cargar en el activo y ejecutarse. Después de ejecutar la
herramienta, se copiara automaticamente en el modo de espera e intentara sincronizar la matriz.
La herramienta de recuperacion se puede descargar aqui:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=Ilatest

Una vez descargada la herramienta, descomprimida y cargada en la memoria de inicializacion de
la caja, debera ejecutar el siguiente comando para comenzar la recuperacion:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

La herramienta comenzara a funcionar y detectara los discos desconectados e intentara
sincronizarlos con la matriz RAID.

Puede comprobar el estado de recuperacion con:
# show system internal file /proc/mdstat
Compruebe que la recuperacion esta en curso; puede tardar varios minutos en reparar

completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:

swi tch# show systeminternal file /proc/ndstat \

Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[0]
77888 blocks [2/1] [U] <-- "U_" represents the broken state

r esync=DELAYED

nd5 : active raidl sdd5[2] sdc5[0]
78400 blocks [2/1] [U]
r esync=DELAYED

nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
r esync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

> ] recovery = 8.3% (151360/1802240) finish=2.1nmin s peed=12613K/sec
unused devi ces: <none>

Una vez finalizada la recuperacion, debe verse de la siguiente manera:

switch# show systeminternal file /proc/ndstat Personalities : [raidl]
nd6 :active raidl sdd6[1] sdc6[O0]
77888 bl ocks [2/2] [UY <-- "UU" represents the correct state

nmd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nd3 :active raidl sdd3[1] sdc3[0]
1802240 bl ocks [2/2] [UWY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

2. Si la herramienta de recuperacion de Flash no funciona, ya que el activo tiene ambos discos
activados, el modo en espera debe poder sincronizarse correctamente con el activo durante la
recarga.

Por lo tanto, en una ventana programada, realice una "x de moédulo fuera de servicio" para el
supervisor en espera, se recomienda tener acceso de consola al modo en espera para observar
el proceso de inicio en caso de que surjan problemas inesperados. Después de que el supervisor
esté inactivo, espere unos segundos y luego ejecute "no poweroff module x" para el modo de
espera. Espere hasta que el modo de espera se inicie completamente en el estado "ha-standby".

Una vez que el modo de espera esté activo, verifique el RAID con "slot x show system internal
raid" y "slot x show system internal file /proc/mdstat".

Si no se realiza una copia de seguridad completa de ambos discos después de la recarga, ejecute
de nuevo la herramienta de recuperacion.

3. Si la herramienta de recarga y recuperacion no tiene éxito, se recomienda intentar volver a
colocar fisicamente el médulo en espera en la ventana para intentar borrar la condicion. Sila
reinstalacion fisica no es exitosa, intente realizar un "sistema de inicializacion" desde el modo de
inicio del switch siguiendo los pasos de recuperacidon de contrasena para entrar en este modo
durante el arranque. Si sigue sin tener éxito, pongase en contacto con el TAC para intentar la
recuperacion manual.

Situacién D (1 fallo en el activo, 0 fallo en el modo de espera)

Escenario de recuperacion:



1 Fallo en el activo
0 Fallos en espera
Pasos para la resolucion:

En el escenario de una configuracion de supervisor dual, con 1 falla de flash en el activo y sin
fallas en el modo de espera, se puede realizar una recuperacion sin impacto mediante la
herramienta de recuperacion de Flash.

1. Como el modo de espera no tiene fallas y el activo solo tiene una falla, la herramienta de
recuperacion de Flash se puede cargar en el activo y ejecutarse. Después de ejecutar la
herramienta, se copiara automaticamente en el modo de espera e intentara sincronizar la matriz.
La herramienta de recuperacion se puede descargar aqui:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=latest

Una vez descargada la herramienta, descomprimida y cargada en la memoria de inicializacién del
activo, debera ejecutar el siguiente comando para iniciar la recuperacion:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

La herramienta comenzara a funcionar y detectara los discos desconectados e intentara
sincronizarlos con la matriz RAID.

Puede comprobar el estado de recuperacion con:
# show system internal file /proc/mdstat
Compruebe que la recuperacién esta en curso; puede tardar varios minutos en reparar

completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:

swi tch# show systeminternal file /proc/ndstat \

Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[O0]
77888 blocks [2/1] [U] <-- "U_" represents the broken state

resync=DELAYED

nd5 : active raidl sdd5[2] sdc5[0]
78400 bl ocks [2/1] [U]
resync=DELAYED

nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
resync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]

[=> . ] recovery = 8.3% (151360/1802240) finish=2.1nmin s peed=12613K/sec


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

unused devi ces: <none>
Una vez finalizada la recuperacion, debe verse de la siguiente manera:

swi tch# show systeminternal file /proc/ndstat Personalities : [raidl]
nd6 :active raidl sdd6[1] sdc6[ 0]
77888 bl ocks [2/2] [UY <-- "UU" represents the correct state

nd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nd3 :active raidl sdd3[1] sdc3[0]
1802240 bl ocks [2/2] [UY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

2. Si la herramienta de recuperacién de Flash no funciona, el siguiente paso seria realizar un
"switchover del sistema" para conmutar por error los mddulos supervisores en una ventana de
mantenimiento.

Por lo tanto, en una ventana programada, realice un "switchover del sistema", se recomienda
tener acceso a la consola para observar el proceso de arranque en caso de que surjan problemas
inesperados. Espere hasta que el modo de espera se inicie completamente en el estado "ha-
standby".

Una vez que el modo de espera esté activo, verifique el RAID con "slot x show system internal
raid" y "slot x show system internal file /proc/mdstat".

Si no se realiza una copia de seguridad completa de ambos discos después de la recarga, ejecute
de nuevo la herramienta de recuperacion.

3. Si la herramienta de recarga y recuperacion no tiene éxito, se recomienda intentar volver a
colocar fisicamente el mddulo en espera en la ventana para intentar borrar la condicion. Si la
reinstalacion fisica no es exitosa, intente realizar un "sistema de inicializacion" desde el modo de
inicio del switch siguiendo los pasos de recuperacidon de contrasefa para entrar en este modo
durante el arranque. Si sigue sin tener éxito, pongase en contacto con el TAC para intentar la
recuperacion manual.

Escenario E (1 fallo en el activo, 1 fallo en el modo de espera)

Escenario de recuperacion:

1 Fallo en el activo



1 Fallo en espera
Pasos para la resolucion:
En el caso de que se produzca un unico fallo de flash tanto en el modo activo como en el modo
en espera, se puede lograr una solucién alternativa que no afecte a la capacidad.
1. Como ningun supervisor esta en estado de solo lectura, el primer paso es intentar utilizar la
herramienta de recuperacion de Flash.

La herramienta de recuperacion se puede descargar aqui:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=latest

Una vez descargada la herramienta, descomprimida y cargada en la memoria de inicializacién del
activo, debera ejecutar el siguiente comando para iniciar la recuperacion:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

Detectara automaticamente discos desconectados en el activo e intentara repararlos, asi como se
copiara automaticamente al modo de espera y detectara y corregira los fallos alli.

Puede comprobar el estado de recuperacion con:

# show system internal file /proc/mdstat

Compruebe que la recuperacion esta en curso; puede tardar varios minutos en reparar

completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:

swi tch# show systeminternal file /proc/ndstat \

Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[O0]
77888 blocks [2/1] [U] <-- "U_" represents the broken state

r esync=DELAYED

nd5 : active raidl sdd5[2] sdc5[0]
78400 blocks [2/1] [U]
r esync=DELAYED

nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
r esync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]

> e ] recovery = 8.3% (151360/1802240) finish=2.1mn s peed=12613K/ sec
unused devi ces: <none>


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

Una vez finalizada la recuperacion, debe verse de la siguiente manera:

swi tch# show systeminternal file /proc/ndstat Personalities : [raid]l]
nd6 :active raidl sdd6[1] sdc6[ 0]
77888 bl ocks [2/2] [UWY <-- "UU" represents the correct state

nd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UUY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nd3 :active raidl sdd3[1] sdc3[0]
1802240 bl ocks [2/2] [UuY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

Si ambos supervisores recuperan el estado [UU], la recuperacion se completa. Si la recuperacion
es parcial o no se realizé correctamente, vaya al paso 2.

2. En caso de que la herramienta de recuperacion no funcionara, identifique el estado actual del
RAID en los modulos. Sitodavia hay una falla de flash en ambos, intente un "switchover del
sistema" que recargara el activo actual y forzara el modo de espera al rol activo.

Después de que el activo anterior se vuelva a cargar en "ha-standby", verifique su estado de
RAID, ya que debe recuperarse durante la recarga.

Si el supervisor se recupera correctamente después del switchover, puede intentar ejecutar la
herramienta de recuperacion de flash de nuevo para intentar reparar el fallo de disco unico en el
supervisor activo actual, o bien otro "switchover del sistema" para volver a cargar el activo actual
y forzar el activo anterior y el en espera actual que se repard de nuevo en el rol activo. Verifique
que el supervisor recargado tenga ambos discos reparados nuevamente, vuelva a ejecutar la
herramienta de recuperacion si es necesario.

3. Si durante este proceso el switchover no esta reparando el RAID, ejecute un "mdédulo fuera de
servicio X" para el modo de espera y luego "no poweroff module x" para retirar completamente y
volver a aplicar la energia al modulo.

Si el estado fuera de servicio no es correcto, intente volver a colocar fisicamente el modo en
espera.

Si después de ejecutar la herramienta de recuperacion un supervisor recupera su RAID y el otro
aun tiene una falla, fuerce al supervisor con la falla Unica a estar en espera con un "switchover del
sistema" si es necesario. Si el supervisor con una unica falla es

ya en espera, realice un "moédulo fuera de servicio x" para el modulo en espera y un "modulo sin
apagado x" para retirar por completo y volver a aplicar la alimentacion al médulo. Si aun no se
esta recuperando, intente volver a colocar fisicamente el médulo. En el caso de que no se corrija
la reinstalacion,

entre en la indicacion de inicio del switch mediante el procedimiento de recuperacion de



contrasefa y haga un "sistema de inicializacion" para reiniciar la memoria flash de inicio. Si esto
sigue sin tener éxito, solicite a TAC que intente la recuperacion manual.

Nota: Si en algun momento el modo de espera se mantiene en un estado de "encendido" y
no de "espera en espera", si no se puede activar completamente el modo de espera con los
pasos anteriores, se requerira una recarga del chasis.

Situacién F (2 fallos en el activo, O fallos en el espera)

Escenario de recuperacion:
2 Fallos en el activo
0 Fallos en espera

Pasos para la resolucion:

Con 2 fallas en el supervisor activo y 0 en el supervisor en espera, es posible una recuperacion
sin impacto, dependiendo de la cantidad de la configuracion en ejecucion que se ha agregado ya
que el standby no pudo sincronizar su configuracidon en ejecucion con el activo.

El procedimiento de recuperacion consistira en copiar la configuracion en ejecucién actual del
supervisor activo, realizar una conmutacién por error al supervisor en espera correcto, copiar la
configuracion en ejecucion que falta en el nuevo supervisor activo, poner en linea manualmente el
activo anterior y, a continuacion, ejecutar la herramienta de recuperacion.

1. Haga una copia de seguridad de toda la configuracidn en ejecucion externamente con "copy
running-config tftp: vdc-all". Tenga en cuenta que en caso de falla de flash dual, los cambios de
configuracion desde que el sistema se remonté a solo lectura no estan presentes en la
configuracion de inicio. Puede revisar "show system internal raid" para el modulo afectado para
determinar cuando fall6 el segundo disco, que es donde el sistema pasa a ser de solo lectura.
Desde alli, puede revisar "show accounting log" para cada VDC para determinar qué cambios se
hicieron desde la falla de flash dual, de modo que sepa qué agregar si la configuracién de inicio
persiste luego de la recarga.

Tenga en cuenta que es posible que la configuracion de inicio se elimine al recargar un supervisor
con falla de flash dual, por lo que se debe realizar una copia de seguridad de la configuracién
externamente.

2. Una vez que se haya copiado la configuracion en ejecucion del supervisor activo, sera una
buena idea compararla con la configuracion de inicio para ver qué ha cambiado desde la ultima
vez que se guardd. Esto se puede ver con "show startup-configuration". Por supuesto, las
diferencias dependeran completamente del entorno, pero es bueno ser consciente de lo que
puede faltar cuando el modo de espera se conecta como activo. También es una buena idea
tener las diferencias ya copiadas en un bloc de notas para que se puedan agregar rapidamente al
nuevo supervisor activo después del cambio.

3. Una vez evaluadas las diferencias, debera realizar un switchover de supervisor. TAC
recomienda que esto se realice durante una ventana de mantenimiento, ya que pueden ocurrir
problemas imprevistos. El comando para realizar el failover al standby sera "system switchover".



4. El switchover debe ocurrir muy rapidamente y el nuevo modo de espera comenzara a
reiniciarse. Durante este tiempo, deseara volver a agregar cualquier configuracion que falte al
nuevo activo. Esto se puede hacer copiando la configuracion desde el servidor TFTP (o donde se
haya guardado anteriormente) o simplemente agregando manualmente la configuracion en la

CLI. En la mayoria de los casos, las configuraciones que faltan son muy cortas y la opcion CLI
sera la mas factible.

5. Después de un tiempo, el nuevo supervisor en espera puede volver a estar en linea en un
estado de "espera ha", pero lo que ocurre normalmente es que se bloquea en un estado de
"encendido". El estado se puede ver usando el comando "show module" y haciendo referencia a
la columna "Status" junto al médulo.

Si el nuevo modo de espera aparece en estado "encendido”, tendra que volver a conectarlo
manualmente. Esto se puede hacer ejecutando los siguientes comandos, donde "x" es el médulo
en espera atascado en un estado "encendido":

(config)# out-of-service module x

(config)# no poweroff module x

6. Una vez que el modo de espera vuelva a estar en linea en un estado "ha-standby", tendra que
ejecutar la herramienta de recuperacion para asegurarse de que la recuperacion se ha
completado. La herramienta se puede descargar en el siguiente enlace:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=Ilatest

Una vez descargada la herramienta, descomprimida y cargada en la memoria de inicializacion de
la caja, debera ejecutar el siguiente comando para comenzar la recuperacion:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

La herramienta comenzara a funcionar y detectara los discos desconectados e intentara
sincronizarlos con la matriz RAID.

Puede comprobar el estado de recuperacion con:
# show system internal file /proc/mdstat
Compruebe que la recuperacion esta en curso; puede tardar varios minutos en reparar

completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:

swi tch# show systeminternal file /proc/ndstat \

Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[0]
77888 blocks [2/1] [U] <-- "U_" represents the broken state

r esync=DELAYED


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

nd5 : active raidl sdd5[2] sdc5[0]
78400 bl ocks [2/1] [U]
r esync=DELAYED

nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
r esync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]

> ] recovery = 8.3% (151360/1802240) finish=2.1nmin s peed=12613K/sec
unused devi ces: <none>

Una vez finalizada la recuperacion, debe verse de la siguiente manera:

switch# show systeminternal file /proc/ndstat

Personalities : [raidl]
nd6 :active raidl sdd6[1] sdc6[ 0]
77888 bl ocks [2/2] [UW <-- "UU' represents the correct state

nd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nd3 :active raidl sdd3[1] sdc3[0]
1802240 bl ocks [2/2] [UY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

Escenario G (0 falla en activo, 2 falla en espera)

0 Falla en el Activo, 2 en el Standby
Escenario de recuperacion:
0 Fallos en el activo
2 Fallos en espera
Pasos para la resolucion:
Con 0 fallas en el supervisor activo y 2 en el supervisor en espera, es posible una recuperacion
sin impacto.
El procedimiento de recuperacion consistira en realizar una recarga del modo en espera.

1. Se observa comunmente en supervisores con una falla de flash dual que un software "reload
module x" solo puede reparar parcialmente el RAID o que se atasque encendido al reiniciar.



Por lo tanto, se recomienda volver a colocar fisicamente el supervisor con falla de flash dual para
remover por completo y volver a aplicar la energia al mddulo, o puede realizar lo siguiente (x para
la ranura en espera #):

# out-of-service module x
# no poweroff module x

Si observa que el modo en espera se mantiene atascado en el estado encendido y, en ultima
instancia, mantiene el ciclo de alimentacion después de los pasos anteriores, es probable que
esto se deba a la recarga activa del modo en espera por no estar encendido a tiempo.

Esto puede deberse a que el arranque en espera intenta reiniciar su bootflash/RAID, lo que puede
tardar hasta 10 minutos, pero el activo lo reinicia antes de que pueda lograr.

Para resolver esto, configure lo siguiente usando 'x' para el n° de ranura en espera bloqueado en
encendido:

(config)# system standby manual-boot
(config)# reload module x force-dnid

Lo anterior hara que el activo no reinicie automaticamente el modo de espera, y luego recargue
el modo de espera y fuerce la sincronizacion de su imagen del modo activo.

Espere de 10 a 15 minutos para ver si el modo de espera finalmente puede alcanzar el estado
de espera en espera. Una vez que se encuentre en estado de espera, vuelva a habilitar los
reinicios automaticos del modo de espera con:

(config)# system no standby manual-boot

6. Una vez que el modo de espera vuelva a estar en linea en un estado "ha-standby", tendra que
ejecutar la herramienta de recuperacion para asegurarse de que la recuperacion se ha
completado. La herramienta se puede descargar en el siguiente enlace:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=latest

Una vez descargada la herramienta, descomprimida y cargada en la memoria de inicializacion de
la caja, debera ejecutar el siguiente comando para comenzar la recuperacion:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

La herramienta comenzara a funcionar y detectara los discos desconectados e intentara
sincronizarlos con la matriz RAID.

Puede comprobar el estado de recuperacion con:

# show system internal file /proc/mdstat


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

Compruebe que la recuperacion esta en curso; puede tardar varios minutos en reparar
completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:

swi tch# show systeminternal file /proc/ndstat

Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[O0]
77888 blocks [2/1] [U] <-- "y_" represents the broken state

r esync=DELAYED
nd5 : active raidl sdd5[2] sdc5[0]
78400 blocks [2/1] [U]
r esync=DELAYED
nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
r esync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]

> e ] recovery = 8.3% (151360/1802240) finish=2.1mn s peed=12613K/ sec
unused devi ces: <none>

Una vez finalizada la recuperacion, debe verse de la siguiente manera:

swi tch# show systeminternal file /proc/ndstat Personalities : [raidl]
nd6 :active raidl sdd6[1] sdc6[O0]
77888 bl ocks [2/2] [UY <-- "UU" represents the correct state

nmd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nmd3 :active raidl sdd3[1] sdc3[O0]
1802240 bl ocks [2/2] [UWY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

Escenario H (2 fallos en el activo, 1 en el en espera)

2 Fallos en el Activo, 1 en el Standby
Escenario de recuperacion:

2 Fallos en el activo



1 Falla en espera
Pasos para la resolucion:

Con 2 fallas en el supervisor activo y 1 en el supervisor en espera, es posible una recuperacion
sin impacto, dependiendo de la cantidad de la configuracion en ejecucion que se ha agregado ya
que el standby no pudo sincronizar su configuracidon en ejecucion con el activo.

El procedimiento de recuperacion consistira en realizar una copia de seguridad de la
configuracion en ejecucion actual desde el supervisor activo, realizar una conmutacion por error al
supervisor en espera en buen estado, copiar la configuracion en ejecucion que falta en la nueva
configuracion activa, poner en linea manualmente la configuracidon activa anterior y, a
continuacion, ejecutar la herramienta de recuperacion.

1. Realice una copia de seguridad externa de toda la configuracion en ejecucion con "copy
running-config tftp: vdc-all". Tenga en cuenta que en caso de falla de flash dual, los cambios de
configuracion desde que el sistema se remonté a solo lectura no estan presentes en la
configuracion de inicio. Puede revisar "show system internal raid" para el médulo afectado para
determinar cuando fall6 el segundo disco, que es donde el sistema pasa a ser de solo lectura.
Desde alli puede revisar "show accounting log" para cada VDC para determinar qué cambios se
hicieron desde la falla de flash dual para que sepa qué agregar si la configuracion de inicio
persiste luego de la recarga.

Tenga en cuenta que es posible que la configuracion de inicio se elimine al recargar un supervisor
con falla de flash dual, por lo que se debe realizar una copia de seguridad de la configuracion
externamente.

2. Una vez que se haya copiado la configuracion en ejecucion del supervisor activo, sera una
buena idea compararla con la configuracion de inicio para ver qué ha cambiado desde la ultima
vez que se guardo. Esto se puede ver con "show startup-configuration". Por supuesto, las
diferencias dependeran completamente del entorno, pero es bueno ser consciente de lo que
puede faltar cuando el modo de espera se conecta como activo. También es una buena idea
tener las diferencias ya copiadas en un bloc de notas para que se puedan agregar rapidamente al
nuevo supervisor activo después del cambio.

3. Una vez evaluadas las diferencias, debera realizar un switchover de supervisor. TAC
recomienda que esto se realice durante una ventana de mantenimiento, ya que pueden ocurrir
problemas imprevistos. El comando para realizar el failover al standby sera "system switchover".

4. El switchover debe ocurrir muy rapidamente y el nuevo modo de espera comenzara a
reiniciarse. Durante este tiempo, deseara volver a agregar cualquier configuracion que falte al
nuevo activo. Esto se puede hacer copiando la configuracion desde el servidor TFTP (o donde se
guardo anteriormente) o simplemente agregando manualmente la configuracién en la CLI, no
copie directamente desde tftp a running-configuration, copie primero a bootflash y luego a la
configuracion en ejecucion. En la mayoria de los casos, las configuraciones que faltan son muy
cortas y la opcion CLI sera la mas factible.



5. Después de un tiempo, el nuevo supervisor en espera puede volver a estar en linea en un
estado de "espera ha", pero lo que ocurre normalmente es que se bloquea en un estado de
"encendido". El estado se puede ver usando el comando "show module" y haciendo referencia a
la columna "Status" junto al modulo.

Si el nuevo modo de espera aparece en estado "encendido”, tendra que volver a conectarlo
manualmente. Esto se puede hacer ejecutando los siguientes comandos, donde "x" es el médulo
en espera atascado en un estado "encendido":

(config)# médulo fuera de servicio
(config)# no poweroff module x

Si observa que el modo en espera se mantiene atascado en el estado encendido y, en ultima
instancia, mantiene el ciclo de alimentacion después de los pasos anteriores, es probable que
esto se deba a la recarga activa del modo en espera por no estar encendido a tiempo.

Esto puede deberse a que el arranque en espera intenta reiniciar su bootflash/RAID, lo que puede
tardar hasta 10 minutos, pero el activo lo reinicia antes de que pueda lograr.

Para resolver esto, configure lo siguiente usando 'x' para el n° de ranura en espera bloqueado en
encendido:

(config)# system standby manual-boot
(config)# reload module x force-dnid

Lo anterior hara que el activo no reinicie automaticamente el modo de espera, y luego recargue
el modo de espera y fuerce la sincronizacion de su imagen del modo activo.

Espere de 10 a 15 minutos para ver si el modo de espera finalmente puede alcanzar el estado
de espera en espera. Una vez que se encuentre en estado de espera, vuelva a habilitar los
reinicios automaticos del modo de espera con:

(config)# system no standby manual-boot

6. Una vez que el modo de espera vuelva a estar en linea en un estado "ha-standby", tendra que
ejecutar la herramienta de recuperacion para asegurarse de que la recuperacion se ha
completado y para reparar la falla de disco unico en el activo. La herramienta se puede descargar
en el siguiente enlace:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=latest

Una vez descargada la herramienta, descomprimida y cargada en la memoria de inicializacion de
la caja, debera ejecutar el siguiente comando para comenzar la recuperacion:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

La herramienta comenzara a funcionar y detectara los discos desconectados e intentara
sincronizarlos con la matriz RAID.

Puede comprobar el estado de recuperacion con:


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

# show system internal file /proc/mdstat
Compruebe que la recuperacion esta en curso; puede tardar varios minutos en reparar

completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:

swi tch# show systeminternal file /proc/ndstat \

Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[O0]
77888 blocks [2/1] [U] <-- "U_" represents the broken state

r esync=DELAYED

nd5 : active raidl sdd5[2] sdc5[0]
78400 blocks [2/1] [U]
r esync=DELAYED

nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
r esync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]

> e ] recovery = 8.3% (151360/1802240) finish=2.1mn s peed=12613K/ sec
unused devi ces: <none>

Una vez finalizada la recuperacion, debe verse de la siguiente manera:

swi tch# show systeminternal file /proc/ndstat Personalities : [raidl]
nd6 :active raidl sdd6[1] sdc6[O0]
77888 bl ocks [2/2] [UY <-- "UU" represents the correct state

nmd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nmd3 :active raidl sdd3[1] sdc3[O0]

1802240 bl ocks [2/2] [UWY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

Si la herramienta de recuperacion no recupera el activo actual con una unica falla, intente otro
"switchover del sistema" asegurandose de que su espera actual esté en estado "ha-standby". Si
sigue sin tener éxito, pongase en contacto con Cisco TAC

Escenario | (1 fallo en el activo, 2 fallo en el modo de espera)

Escenario de recuperacion:



1 Fallo en el activo
2 Fallos en espera
Pasos para la resolucion:

En un escenario de supervisor dual con 1 falla en el supervisor activo y 2 fallas en el supervisor
en espera, puede ser posible una recuperacion sin impacto, pero en muchos casos puede ser
necesaria una recarga.

El proceso consistira en realizar primero una copia de seguridad de todas las configuraciones en
ejecucion, luego intentar recuperar la memoria Compact Flash fallida en el activo mediante la
herramienta de recuperacion y, a continuacion, si tiene éxito, volvera a cargar manualmente el
modo de espera y ejecutar la herramienta de recuperacion de nuevo. Si el intento de
recuperacion inicial no puede recuperar la memoria flash fallida en el activo, TAC debe participar
para intentar una recuperacion manual mediante el plugin de depuracién.

1. Haga una copia de seguridad de toda la configuracidn en ejecucion externamente con "copy
running-config tftp: vdc-all". También puede copiar running-config en una memoria USB local si
un servidor TFTP no esta configurado en el entorno.

2. Una vez que se realiza una copia de seguridad de la configuracion en ejecucion actual, tendra
que ejecutar la herramienta de recuperacion para intentar una recuperacion de la flash fallida en
el activo. La herramienta se puede descargar en el siguiente enlace:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=latest

Una vez descargada la herramienta, descomprimida y cargada en la memoria de inicializacion de
la caja, debera ejecutar el siguiente comando para comenzar la recuperacion:

# load bootflash:n7000-s2-flash-recovery-tool.10.0.2.gbin

La herramienta comenzara a funcionar y detectara los discos desconectados e intentara
sincronizarlos con la matriz RAID.

Puede comprobar el estado de recuperacion con:
# show system internal file /proc/mdstat
Compruebe que la recuperacién esta en curso; puede tardar varios minutos en reparar

completamente todos los discos con el estado [UU]. Un ejemplo de recuperacion en
funcionamiento es el siguiente:

swi tch# show systeminternal file /proc/ndstat \

Personalities : [raidl]
nd6 : active raidl sdd6[2] sdc6[O0]
77888 blocks [2/1] [U] <-- "U_" represents the broken state

r esync=DELAYED

nd5 : active raidl sdd5[2] sdc5[0]


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

78400 bl ocks [2/1] [U]
r esync=DELAYED

nd4 : active raidl sdd4[2] sdc4[O0]
39424 blocks [2/1] [U]
r esync=DELAYED

nd3 : active raidl sdd3[2] sdc3[0]
1802240 blocks [2/1] [U]

> ] recovery = 8.3% (151360/1802240) finish=2.1nmin s peed=12613K/sec
unused devi ces: <none>

Una vez finalizada la recuperacion, debe verse de la siguiente manera:

swi tch# show systeminternal file /proc/ndstat

Personalities : [raidl]
nd6 :active raidl sdd6[1] sdc6[ 0]
77888 bl ocks [2/2] [UY <-- "UU" represents the correct state

nd5 :active raidl sdd5[1] sdc5[0]
78400 bl ocks [2/2] [UY

nd4 :active raidl sdd4[1] sdc4[O0]
39424 blocks [2/2] [UY

nd3 :active raidl sdd3[1] sdc3[0]
1802240 bl ocks [2/2] [UY
unused devi ces: <none>

Después de que todos los discos estén en [UU], la matriz RAID esta completamente respaldada
con ambos discos sincronizados.

3. Si, después de ejecutar la Herramienta de recuperacion en el paso 2, no puede recuperar la
memoria Compact Flash fallida en el supervisor activo, debe comunicarse con el TAC para
intentar una recuperacion manual mediante el plugin de depuracion de linux.

4. Después de verificar que ambos destellos se muestren como "[UU]" en el activo, puede
continuar con el reinicio manual del supervisor en espera. Esto se puede hacer ejecutando los
siguientes comandos, donde "x" es el médulo en espera atascado en un estado "encendido™:

(config)# out-of-service module x
(config)# no poweroff module x

Esto deberia llevar al supervisor en espera de nuevo a un estado "ha-standby" (esto se verifica al
ver la columna Status en la salida "show module"). Si el resultado es correcto, vaya al paso 6; de
lo contrario, intente el procedimiento descrito en el paso 5.

5. Siobserva que el modo en espera se mantiene atascado en el estado encendido y, en ultima
instancia, mantiene el ciclo de alimentacion después de los pasos anteriores, es probable que
esto se deba a la recarga activa del modo en espera por no estar encendido a tiempo. Esto
puede deberse a que el arranque en espera intenta reiniciar su bootflash/RAID, lo que puede
tardar hasta 10 minutos, pero el activo lo reinicia antes de que pueda lograr. Para resolver esto,
configure lo siguiente usando 'x' para el n° de ranura en espera bloqueado en encendido:



(config)# system standby manual-boot
(config)# reload module x force-dnid

Lo anterior hara que el activo no reinicie automaticamente el modo de espera, y luego recargue el
modo de espera y fuerce la sincronizacién de su imagen del modo activo.

Espere de 10 a 15 minutos para ver si el modo de espera finalmente puede alcanzar el estado de
espera en espera. Una vez que se encuentre en estado de espera, vuelva a habilitar los reinicios
automaticos del modo de espera con:

(config)# system no standby manual-boot

6. Una vez que el modo de espera vuelva a estar en linea en un estado "ha-standby", tendra que
ejecutar la herramienta de recuperacion para asegurarse de que la recuperacion se ha
completado. Puede ejecutar la misma herramienta que tiene en el activo para este paso, no se
necesita ninguna descarga adicional ya que la herramienta de recuperacion se ejecuta en el
activo y en espera.

Situacién J (2 Fallos en el Activo, 2 Fallos en el Standby)

Escenario de recuperacion:
2 Fallos en el activo
2 Fallos en espera

Pasos para la resolucion:

En un supervisor dual con falla de flash dual, debe realizarse una recarga disruptiva para
recuperarse. Siga los siguientes pasos para la resolucion:

1. Haga una copia de seguridad de toda la configuracion en ejecucidén externamente con "copy
running-config tftp: vdc-all". Tenga en cuenta que en caso de falla de flash dual, los cambios de
configuracion desde que el sistema se remonté a solo lectura no estan presentes en la
configuracion de inicio. Puede revisar "show system internal raid" para el médulo afectado para
determinar cuando fall6 el segundo disco, que es donde el sistema pasa a ser de solo lectura.
Desde alli, puede revisar "show accounting log" para cada VDC para determinar qué cambios se
hicieron desde la falla de flash dual, de modo que sepa qué agregar si la configuracién de inicio
persiste luego de la recarga.

Tenga en cuenta que es posible que la configuracion de inicio se elimine al recargar un supervisor
con falla de flash dual, por lo que se debe realizar una copia de seguridad de la configuracién
externamente.

2. Recargue el dispositivo, se recomienda tener acceso a la consola y el acceso fisico puede ser
necesario. El supervisor debe recargar y reparar su memoria de inicializacion. Después de que el
sistema esté activo, verifique que ambos discos estén activos y funcionando con el estado [UU]
en "show system internal file /proc/mdstat" y "show system internal raid". Si ambos discos estan
en funcionamiento, la recuperacion ha finalizado y puede trabajar para restaurar toda la
configuracion anterior. Si la recuperacion no se ha realizado correctamente o se ha realizado
parcialmente correctamente, vaya al paso 3.

Nota: Se observa comunmente en casos de fallas de flash duales, una "recarga" de
software puede no recuperar completamente el RAID y puede requerir la ejecuciéon de la



herramienta de recuperacion o recargas subsiguientes para recuperarse. En casi todos los
casos, se ha resuelto con una reinstalacion fisica del médulo supervisor. Por lo tanto, si es
posible el acceso fisico al dispositivo, después de realizar una copia de seguridad de la
configuracion externamente, puede intentar una recuperacién rapida que tenga mas
posibilidades de éxito volviendo a colocar fisicamente al supervisor cuando esté listo para
recargar el dispositivo. Esto eliminara completamente la energia del supervisor y deberia
permitir la recuperacién de ambos discos en el RAID. Vaya al paso 3 si la recuperacion
fisica de la reinstalacién es solo parcial, o al paso 4 si no es totalmente satisfactoria porque
el sistema no se esta iniciando por completo.

3. En el caso de una recuperacion parcial, lo que significa que después de la recarga un disco
esta activo y el otro sigue inactivo con el estado [U_], el siguiente paso recomendado seria
intentar ejecutar la herramienta de recuperacion de Flash para resincronizar el otro disco. Si la
herramienta de recuperacion no funciona, pongase en contacto con el TAC para intentar realizar
pasos de recuperacion manuales. También se puede intentar una reinstalacién fisica del
supervisor. La herramienta de recuperacion se puede descargar desde el siguiente enlace:

https://software.cisco.com/download/release.html?mdfid=2844727 10&flowid=&softwareid=282088
132&relind=AVAILABLE&rellifecycle=&reltype=Ilatest

Si la recarga no da como resultado que ambos supervisores se inicien completamente, realice un
reinicio fisico del mdédulo supervisor. Tenga en cuenta que se observa comunmente en una
condicion de falla de flash dual que una "recarga” de software no recupera completamente ambos
discos ya que la energia no se elimina por completo del médulo, lo que se logra con una
reinstalacion fisica. Si la reinstalacion fisica no se realiza correctamente, vaya al paso 4.

4. En el caso de que un reinicio fisico no sea exitoso, el siguiente paso seria interrumpir el
mensaje del cargador usando los pasos de recuperacion de contrasena, cargar el kickstart al
modo de inicio del switch y realizar un "sistema de inicializacion", que borrara la memoria flash de
inicializacion e intentara reparar la matriz. Si el sistema de inicializacion se completa o falla y aun
asi ve un problema, intente volver a colocar fisicamente.

Si después de completar todos los pasos anteriores la recuperacion no tiene éxito, es probable
que se trate de un caso excepcional de fallo de hardware real y el supervisor tendra que ser
sustituido a través de RMA. Por este motivo, se debe realizar una copia de seguridad externa de
toda la configuracion antes de realizar los pasos de recuperacion. En caso de que se requiera una
RMA de emergencia, tendra toda la configuracidn necesaria para realizar una copia de seguridad
del sistema rapidamente.

Summary


https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest
https://software.cisco.com/download/release.html?mdfid=284472710&flowid=&softwareid=282088132&relind=AVAILABLE&rellifecycle=&reltype=latest

Superiear Engine 22 e 00 SupreerEngin 22 (e 700

Bootflash types Legacy Compact Flash for internal

bootflash

Bootflash function  software image

configuration storage

Symptoms This supervisor is not affected by

the compact flash bug

Root cause NA

(2) eUSB flash devices in a RAID mirror

internally store software images
internal partitions for binary startup configuration

GOLD failures for *“Compact Flash” device
Inability to save the running configuration.

* This is not a hardware failure in most cases.

* Transient hang of eUSE device

eUSE firmware, from specific vendor, has a software bug that
caused the eUSEB Flash to become unresponsive under certain
conditions

*  When eUSB flash is unresponsive it causes the device to be

Workarounds/Fixes NA

Caveats NA

removed from USB bus, possibly corrupting files system.
Issue seen after months to years of continuous operation in the
field and dependent on 10 load

Manual Repair tool (on CCO)

6.2.14 has repair tool integrated into the code that is run on a
scheduled basis (CSCus22805)

Starting in MxOS 6.2(16) and NxOS 7.2 and later supervisor will
update elUSB firmware devices automatically on
boot(CSCuve4056)

Dual eUSB failure cannot be repaired via tool or integrated repair

function that is available on 6.2(14)

Assoclated Bugs MA

CS5Cus22805

CSCuvB4056

Field Notices NA

FN - 63875

Preguntas mas Frecuentes

¢ Existe una solucién permanente para este problema?

Consulte la seccidn Soluciones a largo plazo mas abajo.

single eUSB flash due to form factor constrains

internally store software images
internal partitions for binary startup configuration
OBFL and for integrated logflash

GOLD failures for *Compact Flash" device
<CSCuw62106>
Inability to save the running configuration.

* This is not a hardware failure in most cases.

* Transient hang of elUSB device
eUSE firmware, from specific vendor, has a software bug
that caused the eUSB Flash to become unresponsive
under certain conditions

*  When eUSB flash is unresponsive it causes the device to
be removed from USB bus, possibly corrupting files
system.
Issue seen after months to years of continuous operation
in the field and dependent on 10 load

Starting in NxOS 6.2(16) and NxOS 7.2 and later supervisor
will update eUSB firmware devices automatically on
boot{CSCuvE4056)

NT77 supervisors cannot be repaired using repair tool on
CCO as it contains only a single eUSE device for bootflash
(Mo RAID mirros for bootflash)

CSCuv64056

FN - 64154

¢, Por qué no es posible recuperar un failover dual en el activo y en espera
recargando el supervisor en espera y fallando?

La razdn por la que esto no es posible es porque para permitir que el supervisor en espera
aparezca en un estado "ha-standby", el supervisor activo debe escribir varias cosas en su
compact flash (informacion SNMP, etc.), lo que no puede hacer si tiene una falla de flash dual en

Sl.

¢, Qué sucede si la herramienta de recuperacién de Flash no puede volver a montar

la memoria flash compacta?

Pongase en contacto con el TAC de Cisco para conocer las opciones de esta situacion.

¢ Este error también afecta al Nexus 7700 con motor supervisor 2E?

Hay un defecto separado para N7700 Sup2E - CSCuv64056 . La herramienta de recuperacion no

funcionara para N7700.

¢ Funciona la herramienta de recuperacién para imagenes NPE?

La herramienta de recuperacion no funciona para las imagenes NPE.

¢ Resolvera este problema un ISSU a una versién de cddigo resuelta?


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuv64056/?reffering_site=dumpcr

No. Un ISSU utilizara un switchover de supervisor, que puede no funcionar correctamente debido
a la falla de la memoria Compact Flash.

Reiniciamos la placa afectada. ¢ El estado de Raid imprime OxFO, pero las pruebas
GOLD siguen fallando?

Los bits de estado de RAID se restablecen después del restablecimiento de la placa después de
aplicar la recuperacién automatica.

Sin embargo, no todas las condiciones de falla se pueden recuperar automaticamente.

Si los bits de estado RAID no se imprimen como [2/2] [UU], la recuperacion esta incompleta.
Siga los pasos de recuperacion enumerados

¢ Afectara la falla de la memoria flash a la operacién?

No, pero es posible que el sistema no se inicie en caso de fallo de alimentacion. Las
configuraciones de inicio también se perderan.

¢ Qué se recomienda para un sistema de funcionamiento saludable desde la
perspectiva del cliente en términos de supervisién y recuperacion?

Verifique el estado de la prueba compacta GOLD para detectar cualquier falla e
intente la recuperacién tan pronto como falle la primera parte flash.

¢ Puedo corregir una falla de flash eusb fallida al hacer un ISSU desde el cédigo
afectado a la version corregida?

ISSU no corregira eUSB fallido. La mejor opcidn es ejecutar la herramienta de recuperacion para
un solo fallo de eusb en el sup o volver a cargar el sup en caso de fallo de eusb dual.

Una vez corregido el problema, realice la actualizacion. La correccion para CSCus2805 ayuda a
corregir SOLO la falla de eusb individual y lo hace escaneando el sistema a intervalos regulares e
intenta reactivar eUSB inaccesible o de solo lectura usando el script.

Es raro ver que ambos fallos de flash eusb en el supervisor se producen simultaneamente, por lo
que esta solucion alternativa sera eficaz.

¢ Cuanto tiempo tarda el problema en reaparecer si corrige las fallas de flash
usando el plugin o recarga?

Por lo general, se ve por un tiempo de actividad mas largo. Esto no se cuantifica exactamente y
puede oscilar entre un aino o mas. La conclusion es que cuanto mayor sea la tension en la flash
eusb en términos de lectura y escritura, mayor sera la probabilidad de que el sistema se
encuentre con este escenario.


https://tools.cisco.com/bugsearch/bug/CSCus22805

Show system internal raid muestra el estado de flash dos veces en diferentes secciones. Ademas,
estas secciones no son coherentes

La primera seccién muestra el estado actual y la segunda seccion muestra el estado de inicio.

El estado actual es lo que importa y siempre debe aparecer como UU.

Soluciones a largo plazo

Este defecto tiene una solucion alternativa en 6.2(14), pero la correccion del firmware se anadié a
6.2(16) y 7.2(x) y posteriores.

Se recomienda actualizar a una versidn con la correccion del firmware para resolver
completamente este problema.

Si no puede actualizar a una version fija de NXOS, existen dos soluciones posibles.

La solucién 1 es ejecutar la herramienta de recuperacion de flash de forma proactiva cada
semana mediante el planificador. La siguiente configuracion del planificador con la herramienta
de recuperacioén de flash en la memoria de inicializacion:

programador de caracteristicas
scheduler job name Flash_Job

copy bootflash:/n7000-s2-flash-recovery-tool.10.0.2.gbin bootflash:/flash_recovery_tool_copy
load bootflash:/flash_recovery_tool_copy

salir

scheduler schedule name Flash_Recovery
job name Flash_Job
tiempo semanal 7

Notas:

- La recuperacion de flash debe tener el mismo nombre y estar en la memoria de inicializacién.
- EI 7 en la configuracion "time weekly 7" representa un dia de la semana, el sabado en este
caso.
- La frecuencia maxima que recomienda Cisco para ejecutar la herramienta de recuperacion de
flash es una vez a la semana.
La solucién 2 se documenta en el siguiente enlace de nota técnica



https://www.cisco.com/c/es_mx/support/docs/interfaces-modules/nexus-7000-series-supervisor-2-module/200384-Compact-Flash-Upgrade-Procedure.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



