Ejemplo de Configuracion de Switches Nexus
7000 con HSRP
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Introduccién

Este documento proporciona una configuracion de ejemplo de HSRP (Hot Standby Router
Protocol) en los dispositivos Cisco Nexus 7000 Series, y muestra la configuracion HSRP que
proporciona FHRP (first-hop redundancy protocol) y carga compartida entre dos switches Nexus
7000 Series.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de realizar esta configuracion:

- Conozca la configuracién basica de los switches Nexus serie 7000
- Conozca a fondo el protocolo de router en espera activa (HSRP)

Componentes Utilizados

La informacion de este documento se basa en los dispositivos NX-OS Nexus serie 7000.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.



Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Protocolo de routing en espera en caliente (HSRP)

Descripcién general de HSRP

HSRP proporciona redundancia de ruteo de primer salto para los hosts presentes en las redes
con un grupo de routers. HSRP selecciona el router activo que enruta los paquetes y el router en
espera que toma el control cuando el router activo falla o se cumplen las condiciones
preestablecidas.

Antes de configurar HSRP en un router, configure la direccion IP (direccidn real) en cada interfaz
y habilite la funcion HSRP en los routers. A continuacion, configure la direccion IP virtual y la
direccion MAC para la interfaz HSRP habilitada que se utiliza como router predeterminado para
los usuarios del grupo. En el grupo HSRP, el router activo reenviara y recibira los paquetes
destinados a la direccion MAC virtual. Si el router activo falla, el control de las direcciones MAC e
IP virtuales se transferira al router en espera.

Interfaces configuradas con HSRP, transfieran los mensajes Hello a través del protocolo de
datagramas de usuario (UDP) de multidifusién. Este mensaje Hello se utiliza para detectar una
falla y designar routers activos y en espera. El mensaje Hello indica la prioridad HSRP y la
informacion del router a otros routers HSRP.

El mecanismo de prioridad se utiliza para determinar el router activo en el grupo HSRP. El valor
de prioridad predeterminado es 700 Si desea designar un router como router activo, configure la
interfaz con un valor de prioridad mas alto que todas las demas interfaces del grupo y la direccion
IP virtual y la direccion MAC se asignaran a esa interfaz.

A partir de la configuracion de red descrita en este documento, HSRP proporciona la distribucién
de carga entre dos routers Nexus. Dos routers comparten el trafico de los hosts presentes en los
dos grupos. Si un router falla, entonces el otro router se hara responsable del trafico de ambos
grupos.

Configurar

En esta seccidn, se le presenta la informacion para configurar HSRP en los dispositivos Nexus
serie 7000.

Nota: Utilice la herramienta Command Lookup (s6lo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Configuracion de la red

En este documento, se utiliza esta configuracién de red:


//tools.cisco.com/RPF/register/register.do
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Este es un ejemplo de HSRP, donde hay dos routers (Nexus 1 y Nexus 2) y dos usuarios de
grupo (VLAN 13 y VLAN 14). A través de la configuracién que se proporciona a continuacion,
Nexus 1 es el router activo para los usuarios en VLAN 13 y el router en espera para los usuarios
en VLAN 14; Nexus 2 es un router activo para los usuarios en VLAN 14 y un router en espera
para los usuarios en VLAN 13. Por lo tanto, el trafico sera compartido por estos dos routers nexus
y también proporcionara redundancia de ruteo de primer salto.

Configuraciones

Esta configuracion explica cobmo se configuran dos grupos HSRP en los switches Nexus serie
7000.

Para el grupo HSRP 13, el router Nexus 1 se configura con un valor de prioridad de 90 y el router
Nexus 2 se configura con un valor de prioridad de 80. En este caso, el router Nexus 1 tiene el
valor de prioridad mas alto, por lo que el router Nexus 1 es el router activo y el router Nexus 2 es
el router en espera para los usuarios en VLAN 13.

Para el grupo HSRP 14, el router Nexus 1 se configura con un valor de prioridad de 80 y el router
Nexus 2 se configura con un valor de prioridad de 90. En este caso, el router Nexus 2 tiene el
valor de prioridad mas alto, por lo que el router Nexus 2 es el router activo y el router Nexus 1 es
el router en espera para los usuarios en VLAN 14.

En este documento, se utilizan estas configuraciones:

. Nexus 1
. Nexus 2

Nexus 1




Nexusl#configure terminal

!--- Enable the HSRP feature. Nexusl(confi g)#£feature
hsrp

Configuration of interface VLAN 13

Nexusl(confi g) #interface vlanl3
Nexusl(config-if)#no ip redirects
Nexusl(config-if)#ip address 10.75.13.4/24

!--- Configuration of HSRP's group 13. Nexusl(config-
i f)#hsrp 13
Nexusl(confi g-if-hsrp)#preempt

!--- Priority value used by HSRP to select the active
and standby router. Nexusl(config-if-hsrp)#priority 90

!--- IP address provided here is the virtual IP address
for users in VLAN 13. Nexusl(config-if-hsrp)#ip
10.75.13.1

Nexusl(config-if-hsrp)#exit

Nexusl(config-if)#no shutdown

Configuration of interface VLAN 14

Nexusl(confi g) #interface vlanl4
Nexusl(config-if)#no ip redirects
Nexusl(config-if)#ip address 10.75.14.4/24

!--- Configuration of HSRP's group 14. Nexusl(config-
i f)#hsrp 14
Nexusl(confi g-if-hsrp)#preempt

!--- Priority value used by HSRP to select the active
and standby router. Nexusl(config-if-hsrp)#priority 80

!--- IP address provided here is the virtual IP address
for users in VLAN 14. Nexusl(config-if-hsrp)#ip
10.75.14.1

Nexusl(config-if)#exit

Nexusl(config-if)#no shutdown

Nexus 2

Nexus2#configure terminal

!--- Enable the HSRP feature. Nexus2(confi g)#£feature
hsrp

Configuration of interface VLAN 13
Nexus2(confi g) #interface vlanl3
Nexus2(config-if)#no ip redirects

Nexus2(config-if)#ip address 10.75.13.5/24

!--- Configuration of HSRP's group 13. Nexus2(config-
i f)#hsrp 13

Nexus2(confi g-if-hsrp)#preempt




!--- Priority value used by HSRP to select the active
and standby router. Nexus2(config-if-hsrp)#priority 80

!--—- IP address provided here is the virtual IP address
for users in VLAN 13. Nexus2(config-if-hsrp)#ip
10.75.13.1

Nexus2(config-if)#no shutdown

Nexus2(config-if)#exit

Configuration of interface VLAN 14

Nexus2(confi g) #interface vlanl4
Nexus2(config-if)#no ip redirects
Nexus2(config-if)#ip address 10.75.14.5/24

!-—- Configuration of HSRP's group 14. Nexus2(config-
i f)#hsrp 14

Nexus2(config-if-hsrp)#preempt

!--—- Priority value used by HSRP to select the active
and standby router. Nexus2(config-if-hsrp)#priority 90

!--—- IP address provided here is the virtual IP address
for users in VLAN 14. Nexus2(config-if-hsrp)#ip
10.75.14.1

Nexus2(config-if)#no shutdown

Nexus2(config-if)#exit

HSRP y vPC

- La mayoria de los Nexus 7000 se colocan en un vPC (esto basicamente les permite coordinar

la ID de LACP [que debe ser la misma en todos los links del etherchannel] para un [canal de
puerto] a un tercer dispositivo).

- EI Nexus 7000 descartara cualquier paquete que entre en un EtherChannel de vPC, atraviesa

el enlace de par de vPC y, a continuacion, intenta salir a través de un EtherChannel de vPC
(incluidos los etherchannel que no regresan al dispositivo original pero siguen en el mismo

dominio de capa 2). Este es el mecanismo de prevencion de loop de capa 2 disehado para el

Nexus 7000 ya que no bloquea los puertos para las VLAN vPC.

- Cuando se esta en un vPC, es muy probable que el comando vPC peer gateway del Nexus
7000 esté configurado. El comando vPC peer gateway ayuda a evitar que los paquetes
atraviesen el link de par vPC y se descarten, ya que ambos Nexus 7000 deben tener una
conexion con cualquier dispositivo final mediante la VLAN vPC.

- El comando vPC peer gateway permite que Nexus 7000 intercepte cualquier paquete
(incluidos los paquetes HSRP) destinado a la direccion MAC del otro par para evitar que el
paquete atraviese el link de par vPC.

Nota: En esencia, tanto Nexus 7000 en un vPC interceptan paquetes para la direccion MAC

virtual HSRP y los procesan sin tener en cuenta a cual esta activo o en espera. Para obtener mas

informacion, vea vPC Peer Gateway y HSRP.

Comandos de verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.


//www.cisco.com/en/US/docs/switches/datacenter/sw/5_x/nx-os/unicast/configuration/guide/l3_hsrp.html#wp1509509

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Estos son algunos de los comandos de verificacion de HSRP:
Para el dispositivo Nexus1:

- Utilice el comando show hsrp para mostrar el estado HSRP para todos los grupos en el

dispositivo.
Nexusl# show hsrp
VI anl3 - Goup 13 (HSRP-V1) (IPv4)
Local state is Active, priority 90 (Cfged 90), may preenpt
Forwar di ng threshol d(for vPC), lower: 1 upper: 90
Hellotime 3 sec, holdtinme 10 sec
Virtual IP address is 10.75.13.1 (Cfged)
Active router is |ocal
Standby router is 10.75.13.5, priority 80 expires in 8.607000 sec(s)
Aut henti cation text "cisco"
Virtual nmac address is 0000.0c07.ac0Od (Default MAC)
0 state changes, |ast state change never
I P redundancy nane is hsrp-Vl anl3-13 (default)

VI anl4 - Goup 14 (HSRP-V1) (IPv4)
Local state is Standby, priority 80 (Cfged 80), may preenpt
Forwar di ng threshol d(for vPC), lower: 1 upper: 80
Hellotime 3 sec, holdtinme 10 sec
Virtual IP address is 10.75.14.1 (Cfged)
Active router is 10.75.14.5, priority 90 expires in 4.161000 sec(s)
Standby router is |ocal
Aut henti cation text "cisco"
Virtual nmac address is 0000.0c07.acOe (Default MAC)
0 state changes, |ast state change never
I P redundancy nane is hsrp-Vl anl4-14 (default)

- Utilice el comando show hsrp [group group-number] para mostrar el estado HSRP de un

grupo determinado en el dispositivo.
Nexusl# show hsrp group 13
Ml an13 - Group 13 (HSRP-V1) (I Pv4)
Local state is Active, priority 90 (Cfged 90), may preenpt
Forwar di ng threshold(for vPC), lower: 1 upper: 90
Hel lotine 3 sec, holdtine 10 sec
Virtual IP address is 10.75.13.1 (Cfged)
Active router is |ocal
Standby router is 10.75.13.5, priority 80 expires in 8.607000 sec(s)
Aut hentication text "cisco"
Virtual nmac address is 0000.0c07.ac0d (Default MAC)
0 state changes, |ast state change never
| P redundancy nane is hsrp-Vl anl3-13 (default)

- Utilice el comando show hsrp [interface interface-type slot/port] para mostrar el estado de

HSRP para una interfaz en el dispositivo.
Nexusl# show hsrp interface vlan 14
VI anl4 - Group 14 (HSRP-V1) (I Pv4)
Local state is Standby, priority 80 (Cfged 80), nmmy preenpt
Forwar di ng threshol d(for vPC), lower: 1 upper: 80
Hel lotine 3 sec, holdtine 10 sec
Virtual IP address is 10.75.14.1 (Cfged)
Active router is 10.75.14.5, priority 90 expires in 4.161000 sec(s)
Standby router is |ocal
Aut henti cation text "cisco"
Virtual nac address is 0000.0c07.ac0Oe (Default MAC)
0 state changes, |ast state change never
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| P redundancy nane is hsrp-Vl anl4-14 (default)

- Utilice el comando show hsrp delay [interface interface-type slot/port] para mostrar el valor de
retardo HSRP para todas las interfaces o una interfaz.

- Utilice el comando show hsrp [group group-number] [interface interface-type slot/port] [active]
[all] [init] [learn] [Listen] [speak] [standby] para mostrar el estado de HSRP para un grupo o
interfaz para reenviadores virtuales en el estado activo, init, learn, hear o standby.

- Utilice el comando show hsrp [group group-number] [interface interface-type slot/port] active]
[all] [init] [learn] [hear] [speak] [standby] brief para mostrar un breve resumen del estado de
HSRP para un grupo o interfaz para reenviadores virtuales en el estado activo, init, learn,
hear o standby.

Para el dispositivo Nexus2:

- Utilice el comando show hsrp para mostrar el estado HSRP para todos los grupos en el

dispositivo.
Nexus2# show hsrp
VI anl3 - Group 13 (HSRP-V1) (I Pv4)
Local state is Standby, priority 80 (Cfged 80), nmay preenpt
Forwar di ng threshol d(for vPC), lower: 1 upper: 80
Hel lotine 3 sec, holdtine 10 sec
Virtual IP address is 10.75.13.1 (Cfged)
Active router is 10.75.13.4, priority 90 expires in 9.385000 sec(s)
Standby router is |ocal
Aut henti cation text "cisco"
Virtual nac address is 0000.0c07.ac0d (Default MAC)
0 state changes, |ast state change never
| P redundancy nane is hsrp-Vl anl3-13 (default)

VI anl4 - Goup 14 (HSRP-V1) (IPv4)
Local state is Active, priority 90 (Cfged 90), may preenpt
Forwar di ng threshol d(for vPC), lower: 1 upper: 90
Hel lotine 3 sec, holdtine 10 sec
Virtual |IP address is 10.75.14.1 (Cfged)
Active router is |ocal
Standby router is 10.75.14.4, priority 80 expires in 7.703000 sec(s)
Aut henti cation text "cisco"
Virtual nac address is 0000.0c07.ac0Oe (Default MAC)
0 state changes, |ast state change never
| P redundancy nane is hsrp-Vlanl4-14 (default)

Informacidén Relacionada

- Pagina de soporte de protocolo de router en espera en caliente (HSRP)
- Pagina de soporte de switches Nexus de Cisco serie 7000

- Soporte de Productos de Switches

- Soporte de Tecnologia de LAN Switching

- Soporte Técnico y Documentacién - Cisco Systems
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