Actualizacion del software NX-OS de Nexus
5500 y 5600
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Introduccion

Este documento describe las opciones de actualizacion y las rutas para el software NX-OS de un
switch Nexus de Cisco serie 5500 y 5600.

Prerequisites

Hardware aplicable

La informacion cubierta en este documento se aplica a este hardware solamente:

» Cisco Nexus 5596UP
» Cisco Nexus 5596T
» Cisco Nexus 5548UP
» Cisco Nexus 5548P
» Cisco Nexus 5672UP
» Cisco Nexus 5648Q
» Cisco Nexus 5624Q
» Cisco Nexus 5696Q



* Cisco Nexus 56128

Software NX-OS

El software NX-OS para los switches Nexus de las series 5500 y 5600 consta de kickstart and system

images . Al actualizar el software NX-OS del dispositivo, asegurese de que ambas imagenes coinciden con lamismaversion.

Para obtener las imagenes de NX-OS necesarias:

e Vayaad Centro de descarga de software en https://software.cisco.com/downl oad/home .

¢ Busgue laplataforma Nexus 5500 y 5600 correspondiente que debe actualizarse.

e Descargue tanto laimagen del sistema como lade kickstart para el codigo que debe instalarse en €l dispositivo.

Cadigos minimos recomendados

Para obtener informacin minima sobre las versiones recomendadas del software NX-OS para los switches Nexus de Cisco serie 5500 y 5600,

consulte uno de estos documentos aplicables:

Versiones minimas recomendadas de Cisco NX-OS para switches Nexus de Cisco serie 5500

V ersiones minimas recomendadas de Cisco NX-OS para switches Nexus de Cisco serie 5600

Antecedentes

Los switches Nexus de Cisco series 5500 y 5600 ofrecen dos opciones diferentes para actualizar €l software: In Service Software Upgrade
(ISSU) y Non-1SSU. Cada opcién se puede aprovechar en funcion del entorno, la configuracion aplicaday el tiempo de inactividad que se

permita.

In-Service Software Upgrade (ISSU)

Los switches Nexus de Cisco serie 5500 y 5600 admiten una Unica arquitectura | SSU de "supervisor” y realizan un reinicio stateful de todo el
sistema operativo tras la gjecucion, a tiempo que dejan intacto el reenvio del plano de datos. Durante este tiempo, las funciones del plano de

control del switch sometido alSSU se suspenden tempora mente durante 80 segundos y |os cambios de configuracion no se permiten.

Consideraciones

e |SSU solo se admite entre imégenes compatibles. Vea la seccion Rutas de Actualizacién Soportadas de este documento.

e Cuaquier falladesde el punto en que ISSU no se puede abortar correctamente puede resultar en una actualizacion disruptiva
(recargadel chasis). Las razones comunes paralainterrupcion de |SSU son insercionesy remociones de médulos o cambios en la
topologia del &bol de expansién mientras €l switch esta en proceso de | SSU.


https://software.cisco.com/download/home
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5500/sw/release/recommended_releases/n5500_recommended_nx-os_releases.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5600/sw/release/recommended_releases/n5600_recommended_nx-os_releases.html

e UnISSU exitoso no causa ningunarecargaen el chasisni en ningin FEX conectado.

¢ Lassolicitudes de cambio de configuracién de CLI 'y SNMP son denegadas durante | as operaciones de |SSU.

Prerrequisitos de |SSU

A continuacion se muestra una lista de requisitos que deben cumplirse para que |1SSU sea compatible; si no cumple uno de ellos, es suficiente
con que ISSU falle:

«  El dispositivo no debe gecutar servicios de capa 3. Debe desconfigurar todas las funciones de Capa 3, eliminar lalicenciaL3y
recargar €l switch paratener una actualizacién no disruptiva con un ISSU.

¢ Lostemporizadores LACP rapidos (hello=1 sec, dead=3 sec) no son compatibles con ISSU. L os temporizadores predeterminados
(hello=30 sec, dead=90 sec) se deben configurar en el switch y sus vecinos LACP.

¢ Losswitches habilitados para STP no pueden estar presentes en el flujo descendente del switch que se encuentraen unalSSU.

¢ Lafuncién STP Bridge Assurance (spanning-tree port type network) no se puede configurar en ninguna interfaz excepto en el
enlace de par vPC.

¢ Ningun cambio de topologia debe estar activo en ningunainstancia de STP.

¢ No puede haber ningunainterfaz en el estado de reenvio designado STP excepto €l enlace par VPC. Si hay algunainterfaz en este
estado y esta conectada a dispositivos que no gjecutan STP, como servidores, routers, firewallsy otros, puede configurar spanning-tree
port type edge en los puertos de acceso y en |os puertos troncales para cumplir con el requisito. No utilice spanning-tree port type edge
en interfaces que se conectan a switches que gjecutan STP.

¢ En el caso de unaconfiguracion VPC, todos los requisitos previos de | SSU deben cumplirse en ambos pares VPC simultaneamente.

Servicios de gestion durante | SSU

Antesde reiniciar el switch para|SSU (el plano de control se desactiva durante ~80 segundos), inband and management connections are brought
down, and are brought back up after ISSU completes. L os servicios que dependen de los puertos de administracion y dentro de labanda se ven
afectados durante este tiempo, por gjemplo: las sesiones Telnet, SSH, AAA, RADIUS, HTTPy NTP haciay desde e switch se interrumpen
durante €l reinicio del plano de control 1SSU. Por estarazon, se recomienda tener acceso ala consola durante el proceso 1SSU, de modo que el

usuario pueda seguir observando €l progreso de |SSU mientras las conexiones de administracion regresan.

Actualizacion de software no en servicio (no |SSU)

Los switches Nexus de Cisco serie 5500 y 5600 también admiten una opcidn que no es | SSU, conocida cominmente como actualizacion

disruptiva, que permite cargar una nuevaimagen recargando €l dispositivo.

Motivos de la actualizacion disruptiva

¢ Laactualizacion disruptiva es el Gnico método para actualizar si no se cumple unade las condiciones de ISSU.



e Conunaactualizacion disruptiva, todos los FEX conectados se actualizan simultaneamente, por lo que el periodo de
mantenimiento puede ser més corto.

»  Sepueden redlizar actualizaciones disruptivas entre imagenes incompatibles, 10 que puede ayudar a evitar varios saltos de
actualizacion que requiere laopcion 1SSU.

Precaucion: la gjecucion de una actualizacion entre imagenes incompatibles puede ocasionar cierta pérdida de la configuracion.
Consulte ID de bug de Cisco CSCul2703 para obtener detalles. Se debe decidir si es aceptable perder parte de la configuracion y
restaurarla después de la actualizacion o si se prefiere conservar toda la configuracion mediante una ruta de actualizacion admitida.


https://tools.cisco.com/bugsearch/bug/CSCul22703

Nota: Si actualiza desde cualquier version 7. x a una version que tiene una correccion del 1d. de bug Cisco CSCvad9522, se utiliza
lareproduccion de configuracion binariay no se espera una pérdida de configuracion.


https://tools.cisco.com/bugsearch/bug/CSCva49522

Nota: los switches Nexus 5596 no se pueden iniciar tras unarecarga o una actualizacion de NX-OS si no se ha actualizado la
configuracion del controlador de alimentacion. Consulte Cisco bug ID CSCun6310 para obtener mas detalles.

Rutas de actualizacion admitidas

Consulte latabla 1 para conocer las rutas de actualizacion compatibles con Cisco NX-OS version 7.3(13)N1(1) y 7.3(14)N1(1) en Nexus 5500.

Tabla 1. Rutas de actualizacién admitidas para Cisco Nexus 5500

Version actual Versiones intermedias Version de



https://tools.cisco.com/bugsearch/bug/CSCun66310

destino

Cualquier version de Cisco
NX-0S 7.3

Compatibilidad con actualizacién directa

Cualquier version de Cisco
NX-OS 7.2

7.3(2N1(1)

NX-OX 7.1(4) 0 7.1(5)

Compatibilidad con actualizacién directa

NX-OX 7.1 antes de 7.1(4)

7.1(4)N1(1) 0 7.1(5)N1(1)

NX-OX 7.0(4) o superior

7.1(4)N1(1) 0 7.1(5)N1(1)

NX-OX 7.0 antes de 7.0(4)

Dos saltos: primero 7.0(8)N1(1) y después
7.1(4)N1(1)

NX-OX 5.2 06.0

Dos saltos: primero 7.0(4)N1(1) y luego a
7.1(4)N1(1)

7.3(13)N1(1)

7.3(14)N1(1)




Nota: No puede actualizar sin interrupciones a Cisco NX-OS Release 7.3(13)N1(1) desde Cisco NX-OS Release 7.3(7)N1(1) debido
al problemadebido a Id. de error de Cisco CSCvt58479.

Consulte latabla 2 para ver las rutas de actuaizacion compatibles con Cisco NX-OS version 7.3(13)N1(1) y 7.3(14)N1(1) en Nexus 5600.

Tabla 2. Rutas de actualizacion compatibles para los switches Nexus de Cisco serie 5600

\Version de

Versién actual Versiones intermedias .
destino



https://tools.cisco.com/bugsearch/bug/CSCvt58479

Cualquier version superior a

7.3(8)N1(1) Compatibilidad con actualizacion directa

Dos saltos: primero 7.3(2)N1(1), luego

NX-OS 7.2(1)N1(1) 7.3(8)N1(1)

Tres saltos: primero 7.2(1)N1(1), después

NX-OS 7.2(0)N1(1) 7.3(2)N1(1), después 7.3(8)N1(1)

NX-OX 7.1(4) 0 7.1(5) 7.3(8)N1(1)

NX-OX 7.1 antes de 7.1(4) |7.1(4)N1(1) o 7.1(5)N1(1)

NX-OX 7.0(4) o superior 7.1(4)N1(1) o 7.1(5)N1(1)

Dos saltos: primero 7.0(8)N1(1) y después

NX-OX 7.0 antes de 7.0(4) 7 1(4)N1(1)

7.3(13)N1(1)

7.3(14)N1(1)

M étodos admitidos para actualizar

ISSU (sin interrupciones)

Para activar una actualizacion 1SSU, se debe utilizar elinstall all comando entre imagenes compatibles:

switch# install all kickstart bootflash:[kickstart-image.bin] system bootflash:[system-image.bin]




Nota: para obtener informacion adicional sobre los pasos de actualizacion de |os switches Nexus de Cisco serie 5500 y 5600,
seleccione la guia de actualizacién correspondiente de la Guia de actualizacion y reduccion del software Cisco Nexus serie 5X00

NX-OSy consulte la seccion Procedimientos de actualizacion.

Sin ISSU (disruptivo)

Para activar una actualizacion que no sea | SSU, se debe utilizar elinstall all comando entre imégenes compatibles o incompatibles:

switch# install al kickstart bootflash:[kickstart-image.bin] system bootflash:[system-image.bin]


https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html

Paraforzar una actualizacion disruptivaincluso si se puede aprovechar un ISSU, utilice install all e comando con laforce opcién:

switch# install al force kickstart bootflash:[kickstart-image.bin] system bootflash:[system-image.bin]

Nota: Después de que el comando install all complete sus comprobaciones previas, se alerta a una actualizacion disruptiva con este
mensgje: Switch will be reloaded for disruptive upgrade. Do you want to continue with the installation (y/n)? [n]escriba'y' para que
la actualizacién continGe.



Precaucion: no se recomienda cambiar la variable de arranque para actualizar o actualizar a una version anterior de Cisco NX-OS.
Esto puede provocar la pérdida de la configuracion y lainestabilidad del sistema.



Nota: para obtener informacion adicional sobre los pasos de actualizacion de |os switches Nexus de Cisco serie 5500 y 5600,
seleccione la guia de actualizacién correspondiente de la Guia de actualizacion y reversion del software Cisco Nexus serie 5X00

NX-OSy consulte la seccion Procedimientos de actualizacion.

Documentacion relacionada

Ladocumentacion de los switches Nexus de Cisco serie 5500 y 5600 esté disponible en los switches Nexus de Cisco serie 5000.

El conjunto de documentacion se divide en las siguientes categorias:


https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/series.html

* Release Notes

Guias deinstalacién y actualizacion

Referencias de Comando

Guias de Configuracién

Mensajes de error y del sistema


https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-system-message-guides-list.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



