Reenvio basado en L2MP a través del enlace de
par VPC en switches basados en Carmel ASIC
(Nexus 5548/5596)
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Introduccién

En las topologias de vPC, el trafico de usuario se vera en el link de par solamente para el trafico
de puerto huérfano o el trafico saturado (unidifusién desconocida, difusidén, multidifusion). Para
este trafico de inundacion, existe el requisito de que los switches se aseguren de que el trafico de
inundacién recibido en un segmento del vPC no se envie de vuelta en el otro tramo vPC, de modo
que los paquetes no se envien de vuelta al origen o se dupliquen en otros vPC.

En los switches basados en Carmel (Nexus 55xx), la implementacién para evitar loops de vPC es
diferente en comparacion con la implementacién basada en Gatos (Nexus 5010/5020) que utiliza
una VLAN de MCT interna independiente para el trafico inundado a través del link de peer.

Debido a que los switches basados en Carmel admiten L2ZMP o ruta de fabricacion, la ingenieria
decidio utilizar el reenvio basado en L2MP a través del link de peer. Con este modelo, el switch
principal vPC tendra un switch-id de 2748(0xabc) mientras que el vPC secundario tendra un
switch-id de 2749(0xabd). El switch-id emulado de 2750(0xabe) se utilizara como switch-id de
origen para las tramas que ingresan a un vPC pero se envian a través del link de par. Todos los
puertos en el vPC primario seran miembros de FTAG 256, mientras que en el vPC secundario
seran miembros de FTAG 257. En el switch principal vPC, sdlo los puertos huérfanos seran
miembros del FTAG 257 mientras que en el switch secundario vPC, los puertos huérfanos seran
miembros del FTAG 256.

Prerequisites

Requirements

No hay requisitos especificos para este documento.



Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Prevencién de loops

Para las tramas de difusion/unidifusién/multidifusion desconocida que ingresan al switch principal
vPC, se enviaran con un FTAG de 256 a través del link de peer. Cuando el switch secundario vPC
obtiene esta trama a través del enlace de par vPC, inspecciona el FTAG y, desde su 256, el
switch secundario vPC solo la enviara a los miembros FTAG 256 que seran puertos huérfanos
solamente. Para el trafico de inundacién de vPC secundario, se enviara con FTAG de 257 y
cuando el switch principal vPC obtenga esta trama, envia la trama de inundacion recibida
solamente a los miembros de FTAG 257 que seran solamente puertos huérfanos. Asi es como los
switches basados en Carmel implementan la prevencion del loop de vPC.

Para profundizar el reenvio basado en LZMP/FTAG de tramas de inundacién a través del link de
peer, se utiliza esta topologia:
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N5K-C5596UP-109 y N5K-C5596UP-100 son un par de vPC de switches Nexus 5596 que
ejecutan NX-OS 5.2(1)N1(2a). N5K-C5596UP-109 es el switch principal vPC y N5K-C5596UP-
110 es el switch secundario vPC. Port-channel 1 es el enlace de par vPC. Las direcciones IP
mostradas pertenecen a la interfaz VLAN 1 de los switches. El Host 1 y el Host 2 son switches
Cisco conectados a través de vPC en VLAN 1. Estos se llaman host 1 y host 2 en este
documento. Hay un puerto huérfano en la VLAN 1 conectado a Eth1/32 en ambos switches.



A continuacion se muestra el resultado de algunos comandos de los switches:

N5K- C5596UP- 109# show vpc

Legend:
(*) - local vPCis down, forwarding via vPC peer-Ilink
vPC domain id D2
Peer status . peer adjacency fornmed ok
vPC keep-alive status . peer is alive
Configuration consistency status . success
Per-vl an consi stency status . success
Type-2 consi stency status . success
vPC rol e . oprimary
Nurmber of vPCs confi gured 2
Peer Gat eway . Enabl ed

Peer gateway excluded VLANs Do-

Dual - acti ve excluded VLANs Do
Graceful Consistency Check . Enabl ed
Aut o-recovery status . Disabled

vPC Peer-1link status

id Por t Status Active vlans

id Por t Status Consi stency Reason
111 Poll1l up success success
200 P0200 up success success

N5K- C5596UP- 109# show platformfwminfo | 2np nmysw d

switch id

vpc role: O
ny primary switch id: 2748 (Oxabc)
emu switch id: 2750 (Oxabe)
peer switch id: 2749 (Oxabd)
N5K- C5596UP- 109# show vpc or phan-ports
Not e:

-------- ;. Going through port database. Please be patient.::

VLAN O phan Ports

1 Et h1/ 32

N5K- C5596UP- 110# show vpc

Legend:

(*) - local vPCis down, forwarding via vPC peer-Ilink



vPC domain id 2

Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status . success

Per-vl an consi stency status . success

Type- 2 consi stency status . success

vPC rol e : secondary

Nurmber of vPCs confi gured 2

Peer Gat eway . Enabl ed

Peer gateway excluded VLANs Do-

Dual - active excluded VLANs Do
Graceful Consistency Check . Enabl ed
Aut o-recovery status : Disabled
vPC Peer-link status

id Por t Status Active vlans

id Por t St at us Consi st ency Reason
111 Pol11 up success success
200 Po200 up success success

N5K- C5596UP- 110# show platform fwminfo | 2np nmysw d

switch id

vpc role: 1
ny primary switch id: 2749 (0Oxabd)
emu switch id: 2750 (Oxabe)
peer switch id: 2748 (Oxabc)
N5K- C5596UP- 110# show vpc orphan-ports

Not e:

o ::Coing through port database. Please be patient.::----
VLAN O phan Ports

1 Et h1/ 32

Now | ets check on default FTAGs used and its nenbers.

N5K- C5596UP- 109# show platformfwminfo | 2np ftag all
L2MP FTAG

ftag[ 0x9565b1c] id: 256 (0x100)
Topol ogy I D: 0x111

Ftag flags: 0 (invalid ftag-flags)
Is stale: FALSE

ftag_mask[ 0x973eca4]

ifindex array:

0x160000c7 0x1600006e 0x1a01f 000
0x15010000 0x15020000 0x1600007e
0x16000000



i f map[ 0x88400f c]

ifmap idx 6: ref 1, lu_ntg_alloced 0, lu_ncqg 15 (orig 15) 'not pruned’
ifmap idx 6: prune_ifmap 0, prune ref count O, prune_unvisited O
ifmap_idx 6: oifls_macg_ref_cnt 0, numoifls O

ifmap idx 6: ifs - sup-ethl sup-eth2 Po200 Pol Polll Ethl/32 Pol27
rpf: (0x0)

alternate: 0O

intf:

Pol (0x16000000)

ftag_ucast_index: 1

ftag_flood_index: 1

ftag_nctast_index: 32

ftag_alt_nctast_index: 48

ftag[ 0x9565e3c] id: 257 (0x101)

Topol ogy I D: 0x111

Ftag flags: 0 (invalid ftag-flags)

Is stale: FALSE

ftag_mask[ 0x95612b4]

ifindex array:

0x1a01f 000 0x15010000 0x15020000

0x16000000

i f map[ 0x883b81c]

ifmap idx 11: ref 1, lu_ntqg_alloced 0, lu_ntq 14 (orig 14) 'not pruned
ifmap idx 11: prune_ifrmap O, prune ref count 0, prune_unvisited O
ifmap_idx 11: oifls_macg_ref_cnt 0, numoifls O

ifmap idx 11: ifs - sup-ethl sup-eth2 Pol Ethl/32

rpf: (0x0)

alternate: 1

intf:

Pol (0x16000000)

ftag_ucast_index: O

ftag_flood_index: -1

ftag_nctast_index: O

ftag_alt_nctast_index: O

N5K- C5596UP- 109#

N5K- C5596UP- 110# show platformfwminfo | 2nmp ftag al
L2MP FTAG

ftag[ 0x956a99c] id: 256 (0x100)

Topol ogy I D: 0x111

Ftag flags: 0 (invalid ftag-flags)

Is stale: FALSE

ftag_mask[ 0x98b4764]

ifindex array:

0x16000066 0x1a01f 000 0x15010000

0x15020000 0x16000000

i f map[ 0x9635adc]

ifmap idx 4: ref 1, lu_ntg_alloced 0, lu_ncqg 15 (orig 15) 'not pruned’
ifmap idx 4: prune_ifmap 0, prune ref count O, prune_unvisited O
ifmap_idx 4: oifls_macg_ref_cnt 0, numoifls O

ifmap idx 4: ifs - sup-ethl sup-eth2 Pol03 Pol Ethl/32
rpf: (0x0)

alternate: 1

intf:

Pol (0x16000000)

ftag_ucast_index: 1

ftag_flood_index: -1

ftag_nctast_index: 32

ftag_alt_nctast_index: 48

ftag[ Ox956acbc] id: 257 (0x101)



Topol ogy I D: 0x111

Ftag flags: O (invalid ftag-fl ags)

Is stale: FALSE

ftag_mask[ 0x97359bc]

i findex array:

0x160000c7 0x16000066 0x1600006e

0x1a01f 000 0x15010000 0x15020000

0x1600007e 0x16000000

i f map[ 0x95c624c]

ifmap idx 7: ref 1, lu_nctq_alloced O, lu_nctq 16 (orig 16) 'not pruned
ifmap idx 7: prune_ifmap O, prune ref count 0, prune_unvisited O
ifmap_idx 7: oifls_macg_ref_cnt O, numoifls O

ifmap idx 7: ifs - sup-ethl sup-eth2 Po200 P0ol103 Pol Polll Ethl/32 Pol27
rpf: (0x0)

alternate: O

intf:

Pol (0x16000000)

ftag_ucast _i ndex: O

ftag_fl ood_index: 1

ftag_nctast _i ndex: 32

ftag_al t _ntast_i ndex: 48

Prueba 1: Trafico ARP de difusion entrante en vPC secundario

Se hace ping a una IP 192.168.1.199 inexistente desde el host 1(192.168.1.101). Debido a esto,
el host 1 continua enviando una solicitud ARP de broadcast preguntando "quién es
192.168.1.199". El host 1 pasa a hash este trafico de broadcast en el switch secundario vPC N5K-
C5596UP-110, que a su vez lo inunda en todos los puertos en la VLAN 1, incluido Po1, que es el
link de par vPC.

Se captura un SPAN TX de Port-channel 1 para ver los encabezados de trayectoria de entramado
de esta difusion ARP que es una trama de destino multiple en la terminologia FP. Observe el
encabezado de trayectoria de estructura de esta trama de destino multiple.
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- Debido a que la trama ingresa a través de un vPC(vPC 111), el id del switch de origen es



abe.00.0000.
- El destino es un MAC de difusién FF:FF:FF:FF:FF
- FTAG es 257.
Cuando esta trama entra en el switch principal vPC, inspeccionara el FTAG 257. Debido a que
sélo los puertos huérfanos son miembros del FTAG 257, esta trama ARP de broadcast sélo se
enviara al Eth 1/32.

Prueba 2: Trama de unidifusion desconocida entrando en el secundario vPC

Para introducir el trafico unicast desconocido, en el host 1, configuré un ARP estatico para
192.168.1.99 con un MAC estatico de 0001.0002.0003 y hago un ping a 192.168.1.99. La solicitud
de eco ICMP llega a N5K-C5596UP-110 y debido a que no sabe ddonde esta MAC
0001.0002.0003, inunda esta trama en la VLAN incluyendo el link de peer.

Se captura un SPAN TX de canal de puerto 1 para ver los encabezados de trayectoria de fabric
de esta trama de inundacién de unidifusion desconocida, que es una trama de destino multiple en
terminologia FP. Observe el encabezado de trayectoria de estructura de esta trama de destino
multiple.
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. Dado que la trama ingresa a través de un vPC(vPC 111), el id del switch de origen es
abe.00.0000
- El destino es un MAC multicast 01:bb:cc:dd:01:01
- FTAG es 257.
Cuando esta trama entra en el switch principal vPC, inspeccionara el FTAG 257. Debido a que
sélo los puertos huérfanos son miembros del FTAG 257, este vPC primario inundara esta trama
solamente en el puerto huérfano Eth 1/32.

Debido al mecanismo anterior, el siguiente es el flujo del trafico inundado que llega al switch
secundario vPC.



192.165.1.101
Host 1

Orphan Port
Orphan Port

amulated switch-id 2750{aba|

192 164.1.110
Po 1l Pe-er—lmk

NSR-C355%6LUP-110
M5 K-C30%bU P-1049 vPC Secondary
WP primary
switch-id 2749abd
switch-id 2748(abe] x {abd)
Po 200

Host
192 16481648

Eth l."jE

192.16E.1.108

Prueba 3: Trafico ARP de difusién entrante en vPC principal

Se hace ping a una IP 192.168.1.200 inexistente desde el host 2(192.168.1.69). Debido a esto, el
host 2 continua enviando una solicitud ARP de broadcast preguntando "quién es 192.168.1.200".
El host 2 pasa a hash este trafico de broadcast en el switch principal de vPC N5K-C5596UP-109,
que a su vez lo inunda en todos los puertos en la VLAN 1, incluido Po1, que es el link de par de



vPC.

Se captura un SPAN TX de Port-channel 1 para ver los encabezados de trayectoria de entramado
de esta difusion ARP que es una trama de destino multiple en la terminologia FP. Observe el
encabezado de trayectoria de estructura de esta trama de destino multiple.
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- Como la trama ingresa a través de un vPC(vPC 200), el id del switch de origen es
abe.00.0000

- El destino es un MAC de difusion FF:FF:FF:FF:FF

- FTAG es 256.

Cuando esta trama entra en el switch secundario vPC, inspeccionara el FTAG 256. Debido a que
solo los puertos huérfanos son miembros del FTAG 256, esta trama ARP de broadcast solo se



enviara al Eth 1/32.
Prueba 4: Trama de unidifusién desconocida entrante en vPC principal

Para introducir el trafico unicast desconocido, en el host 2, se configura un ARP estatico para
192.168.1.200 con un MAC estatico de 0003.0004.0005 y 192.168.1.200 con ping. La solicitud de
eco ICMP se desplaza al vPC primario N5K-C5596UP-109 y porque no sabe dénde esta MAC
0003.0004.0005, inunda esta trama en la VLAN, incluido el link de peer. Se captura un SPAN TX
de canal de puerto 1 para ver los encabezados de trayectoria de fabric de esta trama de
inundacion de unidifusion desconocida, que es una trama de destino multiple en terminologia FP.
Observe el encabezado de trayectoria de estructura de esta trama de destino multiple.

File Edit Yiew Go Capture Analyze 3Statistics Telephony Tools |ntermals Help

SEgda tEHXS=s “esw F L EE @ e aF @&

Alter: I JEere-sslcn Clear Agply Save
NG, Tirmie Source Destination Protecal |L
1 2012-11-01 11:52:09, 494715320 192, 168.1.69 192 1681, 200
2 2012-11-01 11:52:11, 454735360 192, 168.1.65 192.168. 1. 200 ICHP
[5]
S
b Frame 1: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits]

© Cisco FabricPath, Srec: abe .00, OX 0000, Dst: ol:bb:cec:od:0L:00 (0l:bb:cc:dd:0L1:01)

MC Destination: Ol:bb:ctrodToT:01 (01:bb:ccilOTol O
= Source: abe,00,0000

000G BO.. 00.. .... -vcc suc- = End Mode ID: O [CxOO0CGO0)
. . = WL bit: Locally administered address (this is MNOT the factory default)
....... B .oce . = I/G bit: Individual address [unicast)
1 = 000/0L Bit: Deliver in order (If DA) or Learn (IF SA)

. 1010 1011 1116
El.-lh 5'-':Ltch id: O [0wdd]
Source LID: O (OxO000

0100 BODC 00 . .... CFTAG: 256

= Ethernet II, Src: Cisco 48:4c:00 (00:21:55:48:4c:00), Ost: Barracud_04:00:05 (G0:03:00:04:00:05)
= Destination: Barracud 04:00:05 (00:03:00:04:00:05)
Address: Barracud_04:00:05 (00:03:00:04:00:08)]
seen +o@s teer wuvs wees 20e. = LG bit: Globally unique address (factory default)
....... a. e wnes = IG bit: Individual address (unicast)
= Lource: |:.LE£I:I #IE 4: I::D [II.‘- 21 :55: 48: 40 :00)
Address: Clsco_48:4c:00 (00:21:56:48: 40:00)
SO00 005 0ora oo 0000 = LG bit: Clobally undique address (factory default)
....... Q. o = IG bit: Individual address [unicast)
Type: B02.10 '!.I'J.rtua'l L.ﬂ.N m:mc-:u
= 802,10 virtual LAN, PRI: O, OFI: O, ID: 1
Priority: Best Effort (default) (0]
Ael G0 Coo0 Socn = (FI: Cananmical (o)
. D000 Q000 0001 = I0: 1
Type: 1P (Ow0800)
Trailer: 42bBcbOe
= Internet Protocol Version 4, Src: 152.168.1.65 [152.168.1.68), Dst: 152.168.1.200 (152.168.1.200]

Varginn: 4

switch-Ld: 2750 (OxO0Cabe)

]

i 0 CC 0l 02 0a be 00 08 OO !  TTTTTTIRTTRTT
Q10 {IJI:IED:IG-'HCI'DI:EEI:IE] 26 48 4C EI]E'I.EEII:ICII. sasasas i Wilsssas
D020 08 OD 45 00 0D 64 52 56 O0 00 ff 01 ed ed cO aB  ..E..dRV ........
D030 01 45 cO a8 0L C8 08 00 eCc 58 00 1d 91 fe 0O OO sEeassss & Keisseas

A Al A Tl Ea o Ta ak o ad min ad sk mad sk md ak aasl

() | Clsco FabricPath (cfp), 16 bvtes 3 Packets: ... | Profile: Deru.l




- Como la trama ingresa a través de un vPC(vPC 200), el id del switch de origen es
abe.00.0000
- El destino es un MAC multicast 01:bb:cc:dd:01:01 que se utiliza para la inundaciéon de
unidifusion desconocida
- FTAG es 256.
Cuando esta trama entra en el switch secundario vPC, inspeccionara el FTAG 257. Debido a que

solo los puertos huérfanos son miembros del FTAG 256, este vPC primario inundara esta trama
solamente en el puerto huérfano Eth 1/32.

Debido al mecanismo anterior, el siguiente es el flujo del trafico inundado que llega al switch
principal vPC.



192.168.1.101
Host 1

Orphan Port
Orphan Port

emulated switch-id 2750{abe|
Eth 1/32

192.168.1.109

N5 K-C55960U P-109
WP L primany

switch-id XTa8(abc)

Po 1 Peer-link

eth 232
- 192.168.1.110

MNSE-C5596UP-110
wPC Secondary
switch-id 2749abd)

Po 200

Host
192.168.1.6%
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