Integre los mdédulos de servicio de Cisco con
Catalyst 6500 VSS 1440
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Introduccién

Este documento explica como integrar varios médulos de servicio de Cisco (soportados por los
switches Catalyst de Cisco serie 6500) con Cisco Catalyst 6500 Virtual Switching System 1440.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

Conocimiento de los conceptos de Virtual Switching Systems (VSS). Para obtener mas
informacion, consulte Introduccion a los Sistemas de Switching Virtual. En este documento se
ofrece una breve descripcion de VSS, pero no se pretende que sea una explicacidon completa.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Catalyst 6500 Virtual Switching System 1440 que ejecuta Cisco IOS® Software
Release 12.2(33)SXI o posterior
- Vea la fabla de la seccion Integracion de Médulo de Servicio.
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The information in this document was created from the devices in a specific lab environment. If
your network is live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

Virtual Switching System (VSS) es una nueva e innovadora funcion de los switches Catalyst de
Cisco serie 6500 que permite agrupar dos chasis fisicos en una unica entidad légica. Esta
tecnologia permite nuevas mejoras en todas las areas de implementacién de instalaciones
empresariales y Data Centers, que incluyen alta disponibilidad, escalabilidad/rendimiento, gestion
y mantenimiento.

La implementacion actual de VSS le permite combinar dos switches fisicos Catalyst de Cisco
serie 6500 en una sola entidad gestionada logicamente. Esta figura proporciona una
representacion grafica de este concepto en la que dos chasis 6509 se pueden administrar como
un unico chasis de 18 ranuras una vez que se habilita VSS:

Catalyst 6500
Virtual Switching System
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El facilitador clave de la tecnologia VSS es un enlace especial que une los dos chasis. Esto se
denomina enlace de switch virtual (VSL). VSL lleva informacion de control especial y encapsula
cada trama con un encabezado que pasa a través de este link. EI concepto de VSS permite la
combinacion de dos switches en una unica entidad de red légica desde el punto de vista del plano
de control de la red y de la gestidén. EI VSS aparece como un unico switch Iégico o router para los
dispositivos vecinos. Dentro del VSS, un chasis se designa como el switch virtual activo y el otro
como el switch virtual en espera.

Todas las funciones del plano de control, como la administracion (SNMP, Telnet, SSH, etc.), los
protocolos de capa 2 (BPDU, PDU, LACP, etc.), los protocolos de capa 3 (Routing Protocols, etc.)
y la ruta de datos de software, se administran centralmente mediante el supervisor activo del
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chasis del switch virtual activo. El supervisor en el switch virtual activo también es responsable de
programar la informacion de reenvio de hardware en todas las tarjetas de reenvio distribuidas
(DFC) en todo el VSS, asi como la tarjeta de funcidn de politicas (PFC) en el supervisor en
espera del switch virtual.

Desde el punto de vista del plano de datos y del reenvio de trafico, ambos switches del VSS
reenvian activamente el trafico. La PFC en el supervisor activo del switch virtual realiza
busquedas de reenvio central para todo el trafico que ingresa al switch virtual activo, mientras que
la PFC en el supervisor en espera del switch virtual realiza busquedas de reenvio central para
todo el trafico que ingresa al switch virtual en espera. La integracién del médulo de servicio con
VSS tiene como objetivo comportarse de manera similar a la disponibilidad del médulo de servicio
como si ambos chasis fueran un unico chasis logico. Por lo tanto, el usuario puede accedery
activar los moédulos en cualquiera de los chasis en el modo auténomo asi como en el modo de
failover.

Integracién del médulo de servicio

La primera version del software Cisco 10S [12.2(33)SXH1] del VSS incluia soporte para los
modulos de servicio del modulo de acceso a la red (NAM). La lista de modulos de servicio que se
soportan en la segunda version de software del I0S de Cisco [12.2(33)SXI] del VSS son:

- Application Control Engine (ACE)

- Modulo de servicios de firewall (FWSM)

- Wireless Services Module (WiSM)

- Modulo de servicios del sistema de deteccidn de intrusiones (IDSM-2)
- Adaptadores de Puerto Compartidos

< Version
Version minima
Mddulo de servicio minima de
. del
Cisco IOS | ",
maodulo
Network Analysis Module (NAM-1 12.2(33)S
y NAM-2) (WS-SVC-NAM-1 y WS- XI—i 1 3.6.1 bis
SVC-NAM-2)
Application Control Engine
(ACE10 y ACE20) (ACE10-6500- )1(?'2(33)8 A2(1.3)
K9 y ACE20-MOD-K9)
Moédulo de servicios del sistema
de deteccion de intrusiones )1(?'2(33)8 6.0(2)E1
(IDSM-2) (WS-SVC-IDSM2-K9)
Wireless Services Module (WiSM) [12.2(33)S 321716
(WS-SVC-WISM-1-K9) Xl R
Moédulo de servicios de firewall 12.2(33)S 404
(FWSM) (WS-SVC-FWM-1-K9) Xl e

Redundancia con médulos de servicio
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Physical View Logical View
Los mddulos de servicio se pueden colocar en cualquiera de los chasis fisicos que componen un
VSS. Para la configuracién con mas de un médulo de servicio de un tipo dado, configure uno en

cada switch fisico para una mejor disponibilidad. VSL transportara trafico en escenarios normales
y de conmutacion por fallo, el ancho de banda VSL se debe ajustar en consecuencia.

Las funciones de Supervisor Activo y En Espera de VSS son independientes de las funciones de
redundancia del Médulo de servicio; por ejemplo, un médulo de servicio activo se puede contener
en un chasis de espera de VSS y viceversa.
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Switch-1 Virtual Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control Plane Hot
VSL standby

Service Module Standby

Application Control Engine (ACE) y Firewall Service Module (FWSM)

Alta disponibilidad

En Redundancia Activo-En espera, uno de los mdédulos de un sistema VSS sera Activo y el
segundo sera En espera. EI modulo activo necesita ver el trafico de datos seguro.
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Switch-1 Virtual Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control Plane Hot
Standby

Service Module Standby

Switch forwards secure traffic to Active FWSM by learning
Active’s MAC address

Redundancia Activo-Activo, ambos médulos de servicio estan activos y actuan como copia de
seguridad entre si.
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Switch-1 Viral Switch Switch-2
(VSS Active) Domain (VSS Standby)

Control FPlane Hot
standby

Context B

Context &

In Active-Active configuration, certain Firewall Contexts will be Active
on FWSM placed in Switch-1 and those context will be standby on
FWSH placed in Switch-2 and vice versa




Flujo de paquetes

1. Segun la configuracion de equilibrio de carga del dispositivo vecino, se espera que se
transmita el trafico a través de todas las interfaces que forman parte de MultiChassis
EtherChannel
(MEC).

Switch-j

2. El trafico de ingreso del switch 2 se redirigira al médulo de servicio activo en el switch 1. Por
lo tanto, se espera que tenga trafico destinado al médulo de servicio activo que atraviesa el
link VSL. Se recomienda que el tamafo del link VSL se base en el ancho de banda
esperado.



Switch-1
(VSS Active)

(VSS Standby)

. Los flujos que llegan al Switch-1 y los flujos que se redirigen desde el Switch-2 seran
procesados por el médulo de servicio activo y reenviados al dispositivo de salto
siguiente.Para el trafico de salida, las interfaces conectadas localmente se favorecen en las
interfaces MEC y MultiPath de Nivel 3 (L3) de igual coste

(ECMP).



Virtual Switch Domain

Switch-1

(VSS Active) (VSS Standby)

Comparacion de flujo de paquetes

Flujo de trafico en un sistema auténomo



Distribution-1 Distribution-2

Service Module
Standby

Flujo de trafico en un sistema VSS



Supervisor Hot
Standby

Service Module
Standby

Wireless Services Module (WiSM)

Alta disponibilidad

WiSM en VSS funciona igual que en un chasis independiente. En el chasis Catalyst 6500
independiente, cuando los supervisores pasan por un Stateful Switchover (SSO), las tarjetas de
linea WiSM se mantienen intactas y el reenvio de paquetes se reanuda en dos segundos. Cisco
WiSM continua funcionando de la forma habitual, incluso si se produce una conmutacién SSO. En
el VSS, el SSO se encuentra entre los dos switches. Por lo tanto, si hay un mdédulo Cisco WiSM
en el switch en espera, el reenvio de paquetes puede continuar durante el switch SSO ya que el
plano de datos del switch en espera ya esta completamente funcional y reenviando.

Se admiten varios WiSM en un sistema VSS en estado Activo. Equilibrio de carga alcanzado por
cada WiSM que presta servicio a un conjunto diferente de puntos de acceso (AP). En caso de que
el WiSM activo falle, los AP se configuran para la conmutacion por fallas a los WiSM disponibles.
Los AP aprovechan el proceso existente de Deteccion de LWAPP y Unién para detectar los



controladores de respaldo para los cuales se configuran los AP.

Switch-1 Virtual Switch
(VSS Active) Domain

supervisor Hot
Standby

VSL

Flujo de paquetes

1. Segun la configuracion de equilibrio de carga del dispositivo vecino, se espera que tenga
trafico en todas las interfaces que forman parte de MEC. Por lo tanto, el trafico destinado a
un WiSM determinado ingresara ambos switches fisicos en el
VSS.



Switch-2

VLAN Yellow

. El trafico rojo VLAN vy el trafico amarillo VLAN que llega al Switch 1 o 2 se redirigiran al
Modulo de servicio activo de la VLAN. Se espera que vea el trafico destinado al modulo de
servicio activo que atraviesa el link VSL. Se recomienda que el tamano del link VSL se base
en el ancho de banda

esperado.



Switch-1

(VSS Active) (VSS Standby)

VLAN Yellow

. El trafico de salida del médulo Active WiSM se reenvia al dispositivo de salto siguiente. Las
interfaces conectadas localmente se favorecen en las interfaces EtherChannel de varios
chasis y ECMP de capa
3.



Switch-1
(VSS Active)

Para obtener mas informacién sobre cémo configurar un médulo WiSM en un entorno VSS,
refiérase a Cisco WiSM en un Entorno de Sistema de Switching Virtual de Cisco.

Médulo de servicios del sistema de deteccion de intrusiones (IDSM-2)

Alta disponibilidad

El médulo de servicio del sistema de deteccion de intrusiones (IDSM2) no admite mecanismos de
conmutacion por fallo de sesion. Sin embargo, mas de un IDSM2 activo se soporta en un VSS. El
balanceo de carga de trafico en VSS es similar al que contiene varios IDSM independientes en un
unico chasis, se logra mediante la configuracion EtherChannel.
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Switch-1 Virtual Switch Domain Switch-2
(VSS Active) (VES Standby)

Control Plane Hot
Standby

VSL

Modos de Funcionamiento

Al igual que la compatibilidad con IDSM disponible en el sistema Cisco Catalyst 6500
independiente, los modos de operaciones promiscuos, en linea y en palo también se soportan con
VSS. Si se instala mas de un IDSM en cada chasis de un sistema VSS, la configuracion de
EtherChannel se puede aprovechar para equilibrar la carga del trafico entre los IDSM dentro de
un chasis.



wgg“;ga'u ) Virtual Switch Domain Switch-2

Control Plane Hot

Data port Data port

Traffic is load-balanced across IDSMs can be achieved by configuring
Data ports of two or more IDSMs are part of a Port-channel

Flujo de paquetes

1. Con la configuracién del trafico MEC se equilibrara la carga en todas las interfaces de link
ascendente.



Switch-1
(VSS Active)

2. El tréfico que necesita atencidon especial se copia a los IDSM en el hardware mediante las
funciones de Catalyst como SPAN y captura de
VLAN.



Switch-1
(VSS Active)

VSL

Switch-2
(VSS Standby)

3. El trafico procesado posteriormente por el IDSM y se toma la decision de reenviar o
descartar los paquetes o generar el RST TCP para interrumpir la

conexion.



Switch-1 1 | A Switch-2
(VSS Active) < /4- — == (VSS Standby)

VSL

Adaptadores de Puerto Compartidos

En VSS, el SIP400 solo admite POS y adaptadores de puerto compartido (SPA) Gige en
comparacion con un sistema independiente en un Catalyst 6500.

SPA Ethernet

- SPA-2x1GE

- SPA-2x1GE-V2

- SPA-1x10GE-L-V2
SPA POS

- SPA-2xOC3-POS
- SPA-4xOC3-POS
- SPA-1xOC12-POS
Nota: SPA-5x1GE, SPA-5x1GE-V2 en la préxima version 12.2(33)SXJ.

Summary

- Los modos HA del médulo de servicio, Activo-Activo, Activo-En espera, se admitiran en VSS.
Estos son independientes de las funciones de Supervisor HA.



- Los EtherChannels favorecen las interfaces conectadas localmente. Esto tiene implicaciones
para los mdédulos de servicio que utilizan la interfaz EtherChannel interna.

- VSL transportara el trafico en escenarios normales y de conmutacion por fallo, el ancho de
banda VSL se debe configurar o ajustar en consecuencia.

- VSS admitira varios modulos de servicio independientes.

Informacion Relacionada

- Configuracién de Virtual Switching Systems

- Cisco WiSM en un entorno de sistema de switching virtual de Cisco

- Referencia de Comandos del Switch Virtual de Cisco I0S

- Soporte del producto Cisco Catalyst 6500 Virtual Switching System 1440
- Soporte de Producto de LAN

- Soporte de Tecnologia de LAN Switching

- Soporte Técnico y Documentacién - Cisco Systems
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