Ejemplo de Configuracion de Autenticacion IEEE
802.1x con Catalyst 6500/6000 que Ejecuta el
Software CatOS
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Introduccion

Este documento explica como configurar IEEE 802.1x en un Catalyst 6500/6000 que se ejecuta
en modo hibrido (CatOS en la Supervisor Engine y Cisco IOS® Software en MSFC) y un servidor
de Servicio de Autenticacidon Remota Telefénica de Usuario (RADIUS) para la autenticacion y
asignacion VLAN.

Prerequisites

Requirements

Quienes lean este documento deben tener conocimiento de los siguientes temas:

- Guia de instalacion de Cisco Secure ACS para Windows 4.1
- Guia del usuario de Cisco Secure Access Control Server 4.1
. .. Coémo funciona RADIUS?

- Guia de implementacién de Catalyst Switching y ACS



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/installation/guide/windows/igwin41.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/user/user.html
//www.cisco.com/en/US/tech/tk59/technologies_tech_note09186a00800945cc.shtml
//www.cisco.com/en/US/products/sw/secursw/ps2086/products_white_paper09186a0080088890.shtml

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Catalyst 6500 que ejecuta CatOS Software Release 8.5(6) en Supervisor Engine y Cisco 10S
Software Release 12.2(18)SXF en MSFCNota: Necesita CatOS Release 6.2 o posterior para
soportar la autenticacion basada en puerto 802.1x.Nota: Antes de la version de software
7.2(2), una vez que se autentica el host 802.1x, se une a una VLAN configurada con NVRAM.
Con la version de software 7.2(2) y posteriores, después de la autenticacion, un host 802.1x
puede recibir su asignacion de VLAN del servidor RADIUS.

- Este ejemplo utiliza Cisco Secure Access Control Server (ACS) 4.1 como servidor
RADIUS.Nota: Se debe especificar un servidor RADIUS antes de habilitar 802.1x en el
switch.

- Clientes de PC que admiten autenticacion 802.1x.Nota: Este ejemplo utiliza clientes de
Microsoft Windows XP.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

El estandar IEEE 802.1x define un protocolo de autenticacidn y control de acceso basado en
servidor de cliente que restringe la conexion de dispositivos no autorizados a una LAN a través de
puertos de acceso publico. 802.1x controla el acceso a la red mediante la creacidén de dos puntos
de acceso virtuales distintos en cada puerto. Un punto de acceso es un puerto no controlado; el
otro es un puerto controlado. Todo el trafico a través del puerto unico esta disponible para ambos
puntos de acceso. 802.1x autentica cada dispositivo de usuario que esta conectado a un puerto
de switch y asigna el puerto a una VLAN antes de poner a disposicion cualquier servicio ofrecido
por el switch o la LAN. Hasta que se autentique el dispositivo, el control de acceso 802.1x solo
permite el trafico de protocolo de autenticacion extensible (EAP) sobre LAN (EAPOL) a través del
puerto al que esta conectado el dispositivo. Una vez que la autenticacion se realiza
correctamente, el trafico normal puede pasar a través del puerto.

Configurar

En esta seccidn, se le presenta la informacion para configurar la funcion 802.1x descrita en este
documento.

Nota: Utilice la herramienta Command Lookup (sélo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

La configuracién requiere estos pasos:


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

. Configuracion del switch Catalyst para la autenticacion 802.1x
. Configuracion del servidor RADIUS
. Configuracién de los clientes de PC para utilizar la autenticacion 802.1x

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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- Servidor RADIUS: realiza la autenticacion real del cliente. El servidor RADIUS valida la
identidad del cliente y notifica al switch si el cliente esta autorizado o no para acceder a la
LAN y los servicios del switch. Aqui, el servidor RADIUS se configura para la autenticacion y
la asignacion de VLAN.

- Switch: controla el acceso fisico a la red en funcion del estado de autenticacion del cliente. El
switch actua como intermediario (proxy) entre el cliente y el servidor RADIUS, solicitando
informacion de identidad del cliente, verificando esa informacién con el servidor RADIUS y
reenviando una respuesta al cliente. Aqui, el switch Catalyst 6500 también se configura como
servidor DHCP. El soporte de autenticacion 802.1x para el protocolo de configuracion
dinamica de host (DHCP) permite al servidor DHCP asignar las direcciones IP a las diferentes
clases de usuarios finales mediante la adicion de la identidad de usuario autenticada en el
proceso de deteccion de DHCP.

- Clientes: los dispositivos (estaciones de trabajo) que solicitan acceso a los servicios LAN y de
switch y responden a las solicitudes del switch. Aqui, los PC 1 a 4 son los clientes que
solicitan un acceso de red autenticado. Los PC 1y 2 utilizaran la misma credencial de inicio
de sesion para estar en la VLAN 2. De manera similar, los PC 3 y 4 utilizaran una credencial
de inicio de sesion para la VLAN 3. Los clientes PC se configuran para obtener la direccién IP
de un servidor DHCP.Nota: En esta configuracién, a cualquier cliente que falle la
autenticacion o a cualquier cliente que no sea compatible con 802.1x que se conecte al



switch se le niega el acceso a la red al moverlos a una VLAN no utilizada (VLAN 4 o 5)
usando la falla de autenticacion y las funciones de VLAN de invitado.

Configuracién del switch Catalyst para la autenticacién 802.1x

Esta configuracion de switch de ejemplo incluye:

- Habilite la autenticacion 802.1x y las funciones asociadas en los puertos FastEthernet.

- Conecte el servidor RADIUS a la VLAN 10 detras del puerto FastEthernet 3/1.

- Configuracién del servidor DHCP para dos grupos IP, uno para clientes en VLAN 2 y otro
para clientes en VLAN 3.

- Routing entre VLAN para tener conectividad entre clientes después de la autenticacion.

Refiérase a Pautas de Configuracién de Autenticacion para ver las pautas sobre como configurar
la autenticacion 802.1x.

Nota: Asegurese de que el servidor RADIUS siempre se conecte detras de un puerto autorizado.

Catalyst 6500

Console (enable) set system name Caté6K

System name set.

!--- Sets the hostname for the switch. Cat6K> (enable)
set localuser user admin password cisco

Added local user admin.

Cat6K> (enable) set localuser authentication enable
LocalUser authentication enabled

!-—- Uses local user authentication to access the
switch. Cat6K> (enable) set vtp domain cisco

VTP domain cisco modified

!--- Domain name must be configured for VLAN
configuration. Cat6K> (enable) set vlan 2 name VLAN2
VTP advertisements transmitting temporarily stopped,
and will resume after the command finishes.

Vlan 2 configuration successful

!--- VLAN should be existing in the switch !--- for a
successsful authentication. Cat6K> (enable) set vlan 3
name VLAN3

VTP advertisements transmitting temporarily stopped,
and will resume after the command finishes.

Vlan 3 configuration successful

!-—- VLAN names will be used in RADIUS server for VLAN
assignment. Cat6K> (enable) set vlan 4 name
AUTHFAIL_VLAN

VTP advertisements transmitting temporarily stopped,
and will resume after the command finishes.

Vlan 4 configuration successful

!--- A VLAN for non-802.1x capable hosts. Cat6K>
(enable) set vlan 5 name GUEST_VLAN

VTP advertisements transmitting temporarily stopped,
and will resume after the command finishes.

Vlan 4 configuration successful

!--- A VLAN for failed authentication hosts. Cat6K>
(enable) set vlan 10 name RADIUS_SERVER

VTP advertisements transmitting temporarily stopped,
and will resume after the command finishes.

Vlan 10 configuration successful

!--- This is a dedicated VLAN for the RADIUS Server.
Cat6K> (enable) set interface scO0 10 172.16.1.2



//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/7.x/configuration/guide/8021x.html#wp1030176

255.255.255.0

Interface scO0 vlan set, IP address and netmask set.

!--- Note: 802.1x authentication always uses the !---
sc0 interface as the identifier for the authenticator !-
-- when communicating with the RADIUS server.

Cat6K> (enable) set vlan 10 3/1

VLAN 10 modified.

VLAN 1 modified.

VLAN Mod/Ports

10 3/1

!--- Assigns port connecting to RADIUS server to VLAN
10. Cat6K> (enable) set radius server 172.16.1.1 primary
172.16.1.1 with auth-port 1812 acct-port 1813

added to radius server table as primary server.

!--- Sets the IP address of the RADIUS server. Cat6K>
(enable) set radius key cisco

Radius key set to cisco

I --- The key must match the key used on the RADIUS
server. Cat6K> (enable) set dotlx system-auth-control
enable

dotlx system-auth-control enabled.

Configured RADIUS servers will be used for dotlx

authentication.
!-—-- Globally enables 802.1x. !--- You must specify at
least one RADIUS server before !--- you can enable

802.1x authentication on the switch. Cat6K> (enable) set
port dotlx 3/2-48 port-control auto

Port 3/2-48 dotlx port-control is set to auto.

Trunking disabled for port 3/2-48 due to Dotlx feature.
Spantree port fast start option enabled for port 3/2-48.
!--- Enables 802.1x on all FastEthernet ports. !--- This
disables trunking and enables portfast automatically.
Cat6K> (enable) set port dotlx 3/2-48 auth-fail-vlan 4
Port 3/2-48 Auth Fail Vlan is set to 4

!--- Ports will be put in VLAN 4 after three !--- failed
authentication attempts. Cat6K> (enable) set port dotlx
3/2-48 guest-vlan 5

Ports 3/2-48 Guest Vlan is set to 5

!--- Any non-802.1x capable host connecting or 802.1x !-
-- capable host failing to respond to the username and

password !--- authentication requests from the
Authenticator is placed in the !--- guest VLAN after 60
seconds. !--- Note: An authentication failure VLAN is
independent !--- of the guest VLAN. However, the guest
VLAN can be the same !--- VLAN as the authentication
failure VLAN. If you do not want to !--- differentiate

between the non-802.1x capable hosts and the !---
authentication failed hosts, you can configure both

hosts to !--- the same VLAN (either a guest VLAN or an
authentication failure VLAN). !--- For more information,
refer to !--- Understanding How 802.1x Authentication

for the Guest VLAN Works. Cat6K> (enable) switch console
Trying Router-16...

Connected to Router-16.

Type ~C*"C"C to switch back...

!--- Transfers control to the routing module (MSFC).
Router>enable

Router#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) #interface vlan 10

Router (config-if)#ip address 172.16.1.3 255.255.255.0
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!--- This is used as the gateway address in RADIUS
server. Router (config-if)#no shut

Router (config-if) #interface vlan 2

Router (config-if) #ip address 172.16.2.1 255.255.255.0
Router (config-if) #no shut

!--- This is the gateway address for clients in VLAN 2.
Router (config-if) #interface vlan 3

Router (config-if) #ip address 172.16.3.1 255.255.255.0
Router (config-if) #no shut

!--- This is the gateway address for clients in VLAN 3.
Router (config-if) #exit

Router (config) #ip dhcp pool vlan2_ clients

Router (dhcp-config) #network 172.16.2.0 255.255.255.0
Router (dhcp-config) #default-router 172.16.2.1

!--— This pool assigns 1ip address for clients in VLAN 2.
Router (dhcp-config) #ip dhcp pool vlan3_clients

Router (dhcp-config) #network 172.16.3.0 255.255.255.0
Router (dhcp-config) #default-router 172.16.3.1

!--- This pool assigns ip address for clients in VLAN 3.
Router (dhcp-config) #exit

Router (config) #ip dhcp excluded-address 172.16.2.1
Router (config) #ip dhcp excluded-address 172.16.3.1

!--- In order to go back to the Switching module, !---
enter Ctrl-C three times. Router# Router#7C Cat6KkK>
(enable) Cat6K> (enable) show vlan VLAN Name Status
IfIndex Mod/Ports, Vlans ---- ———————————————-—-—-— ———————

m e e 1 default
active 6 2/1-2

3/2-48

2 VLAN2 active 83
3 VLAN3 active 84
4 AUTHFAIL_VLAN active 85
5 GUEST_VLAN active 86
10 RADIUS_SERVER active 87
3/1

1002 fddi-default active 78
1003 token-ring-default active 81
1004 fddinet-default active 79
1005 trnet-default active 80
!--—- Output suppressed. !--- All active ports will be in

VLAN 1 (except 3/1) before authentication. Cat6K>
(enable) show dotlx

PAE Capability Authenticator Only
Protocol Version 1
system-auth-control enabled

max-req 2

quiet-period 60 seconds
re-authperiod 3600 seconds
server-timeout 30 seconds
shutdown-timeout 300 seconds
supp-timeout 30 seconds
tx-period 30 seconds

!--- Verifies dotlx status before authentication. Cat6K>
(enable)

Configuracion del servidor RADIUS

El servidor RADIUS se configura con una direccion IP estatica de 172.16.1.1/24. Complete estos
pasos para configurar el servidor RADIUS para un cliente AAA:



1. Para configurar un cliente AAA, haga clic en Configuracién de Red en la ventana de
administracion ACS.

2. Haga clic en Agregar entrada en la seccion Clientes
AAA.

e sunei  Network Configuration

fal | Setup @q AAA Clients 9
AAA Client Hostname AAA Client 1P Address Authenticate Using
W nevark Mone Dafined

Canfigur it lan

Em:;'ﬂ.,. Add Entry | Search |

3. Configure el nombre de host del cliente AAA, la direccidn IP, la clave secreta compartida y el
tipo de autenticaciéon como:Nombre de host del cliente AAA = Nombre de host del switch
(Cat6K).Direccion IP del cliente AAA = Direccion IP de la interfaz de administracion (sc0)del
switch (172.16.1.2).Secreto compartido = Clave RADIUS configurada en el switch
(cisco).Autentique Usando = RADIUS IETF.Nota: Para un funcionamiento correcto, la clave
secreta compartida debe ser idéntica en el cliente AAA y ACS. Las claves distinguen entre
mayusculas y minusculas.

4. Haga clic en Enviar + Aplicar para que estos cambios sean efectivos, como muestra este
ejemplo:

Luce Sunws  Network Configuration

) Add AAA Client

| User
Setup
abd Client Hostname |l:.3r,F_-|:
- |lnu-p
..ﬁ_"‘“" 172.16.1.2 =]

aas Client IP Address

& |m-unm-
Componnts J.<

Bt work C har Carraf =

s Shared Secret [cisco

St e
L‘““"‘"‘" RADIUS KEey Wrap
— It erfaes ‘ay E i
[l intertaee, Key Encryption Key |
ﬂ| e Message Authenticator Code Key [

Cantrol _

Key Input Format © 4SCll * Hexadaecimal

a.'ljj Exbernl Ussr

Sataoases
waman]| Posiuy C s Lisin B2 s -
somg| Seshe authenticate Using [raDIVS (IETF) -

Welwork ACes [T Single Connect TACACS+ AAA Client (Record stop in accounting on failura)
l.& Profiles

| Lo I|pr_|.=_|‘|=-_."W-'_|lrhr:-||:| Packats from this AAA Client

@ Fiapart i ard B

Aetivy [T Log RADIUS Tunneling Packets from this AAa Clhient

§ | Emline

|Dmnm‘lim [~ Replace RADIUS Port info with Usemame from this A4a Client

[~ Match Framed-TP-Address with user IP address for sccounting packets from this asa Client

Submit I Submit + Apply | Cancel |

Complete estos pasos para configurar el servidor RADIUS para la autenticacion, VLAN y la
asignacion de direccion IP:




Se deben crear dos nombres de usuario por separado para los clientes que se conectan a VLAN
2 y para VLAN 3. Aqui, se crea un usuario user_vlan2 para los clientes que se conectan a VLAN 2
y otro usuario user_vlan3 para los clientes que se conectan a VLAN 3 con este fin.

Nota: Aqui, se muestra la configuracion del usuario para los clientes que se conectan solo a
VLAN 2. Para los usuarios que se conectan a VLAN 3, complete el mismo procedimiento.

1. Para agregar y configurar usuarios, haga clic en User Setup y defina el nombre de usuario y
la

contrasena.

Cuco Suirtws — ser Setup
| Uszer
| E Setlup
user_wlan2

- Group
IE Setup Lser: i

Shared Profie Find || Add/Edit
% Components

Netwark
Condiguration

System ABCDEFGHIJELH
Boerthe NOPQRSTUVWVZXYZ
01234567829
= Interfoee ( | - - - - - - - - = =
Configuration
List all users |
I.hdmiistritimn
Contral
1y | External User Remove Dynamic Users ‘
;}Lj Databases

-I.'II'.IIJ | Pui’h“
_]""'"“ 2| validation

%IHIHH Acursl ? Back to Help

Frofiles




Cisco Srsrems User Setup

User: user_vlan2 (New User)

Uzer
Setup

Graup
Setup

% |smr..¢pn.ﬂ. [ Account Disabled
Camponents

§| %‘;ﬁmm supplementary User Info ?|

System
Configuration Eeal Name ||_,|ggr_-\.-r|a|-|2

i

7 Intertace Deschption ||:I|E'r|t in V0LAN 2
Configuration

nﬂ|$§mﬁrtntim
ro

Eﬁy | Eﬁmw User Setup ﬂ
ar.mﬁl:",i [ACE Internal Database ﬂ

Profiles CiscoSecure PAP (Also used for CHAP/MS-CHAP/ARAP, if the

Saparate field is not checked.)
% Reportsand
Activity Password Illlll

@ ] | Onfine et Confirm
= | Docume Password

Porture Passwi :
A assword Authentication

2. Defina la asignacién de direccion IP del cliente como Asignado por el conjunto de clientes

AAA. Introduzca el nombre del conjunto de direcciones IP configurado en el switch para los
clientes VLAN

2.



Cisco SvsTems

| User
Setup

Group
Setup
% Shared Profile
Carnponents

Mt wark
§2| Configuration

System
Configuration

Interface
Configuration

lla%l.ilu;lnnrmiutr:ti.;m

Control

A | External User

5{3 Datzbazes

P osture

comall g lidation
Natwork Bccas
Frofiles
Reports and
dtivity

@ | Online
Dacumentation

Nota: Seleccione esta opcidn y escriba el nombre del conjunto IP del cliente AAA en el
cuadro, solo si este usuario va a tener la direccion IP asignada por un conjunto de
direcciones IP configurado en el cliente AAA.

. Defina los atributos 64 y 65 de Internet Engineering Task Force (IETF).Asegurese de que las
Etiquetas de los Valores estén configuradas en 1, como muestra este ejemplo. Catalyst
ignora cualquier etiqueta que no sea 1. Para asignar un usuario a una VLAN especifica,
también debe definir el atributo 81 con un nombre de VLAN que corresponda.Nota: El
nombre de VLAN debe ser exactamente igual al configurado en el switch.Nota: La
asignacion de VLAN basada en el numero VLAN no se soporta con

CatOS.

User Setup

enabled,

Password

When a token server is used for authentication, supplying a
separate CHaAP password for a token card user allows CHAP
authentication. This is especially useful when token caching is

o

I T B

Group to which the user is assigned:

| Default Group

Use group setting

Mo callback allowed

Callback

Callback using this humherl
Dialup client specifies callback number

Use Windows Database callback settings

i I B T

)

Use group settings

Assigned by dialup client

Assign static IP address |

Client IP Address Assignment

Mo IP address assignment

Assigned by Aaa client pool [vlan2_clients




Cisco SysTems User Setup
C |

@ Setup Checking this option will PERMIT all UNKNOWI Services
ﬁ Group I Default (Tndefined) Services
etup

% Shared Profile
Cormnmponents

IETF RADIUS Attributes

Metwark
a Configuration I— [':”36] SE:ﬂFiCE-TjFpE.'

2

@

%‘ ggﬁ:?;?.lratinn I j
[
[

el W [064] Tunnel-Type

-l_ l:rnl:-neml": aulr:'Ztin:-n

[ f&l conrig Tag|1 =] Vatue [VLAN
ik | Administration W [065] Tunnel-Idedium-Type

BE‘; External User Tag I 1 'I YWalue I B0z

[atabazes

¥ [081] Tunnel-Private - Group-1D

Tag[1 =] Vahe [WLANZ

Fosture

ooonf| Walidation
Metwork Locess

X Frofiles

Refiérase a RFC 2868: Atributos RADIUS para el Soporte del_Protocolo de Tunel para
obtener mas informacion sobre estos atributos IETF.Nota: En la configuracion inicial del
servidor ACS, los atributos RADIUS de IETF pueden no mostrarse en la Configuracién de
usuario. Elija Interface configuration > RADIUS (IETF) para habilitar los atributos IETF en la

pantalla de configuracion del usuario. Luego, verifique los atributos 64, 65y 81 en las
columnas Usuario y Grupo.

Configuracién de los clientes de PC para utilizar la autenticaciéon 802.1x

Este ejemplo es especifico del cliente de protocolo de autenticacion extensible (EAP) de Microsoft
Windows XP sobre LAN (EAPOL). Complete estos pasos:

1. Elija Inicio > Panel de control > Conexiones de red, luego haga clic con el botdn derecho en
su Conexidn de area local y elija Propiedades.
2. Marque Mostrar icono en el area de notificacién cuando esté conectado en la ficha General.

3. En la ficha Authentication (Autenticacion), marque Enable IEEE 802.1x authentication para
habilitar la autenticacion en esta red.

4. Establezca el tipo EAP en MD5-Challenge tal como se muestra en el


http://www.ietf.org/rfc/rfc2868.txt
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http://www.ietf.org/rfc/rfc2868.txt

L Local Area Connection Properties = ﬂ_}ﬂ
General Authentication I.hdwmdl

Select this option to provide authenticated network. access for
Ethemet networks.

¥ Enable IEEE 802 1x authentication for this network]

EAP lype: |MD5-Challenge i

Froperties

[T Authenticate as computer when computer information is
available

[ Authenbicate as guest when user or computer informabion is
unavailable

I DK I Cancel
ejemplo:

Complete estos pasos para configurar los clientes para obtener una direccién IP de un servidor
DHCP:

1. Elija Inicio > Panel de control > Conexiones de red, luego haga clic con el botdén derecho en
su Conexion de area local y elija Propiedades.
2. En la ficha General, haga clic en Internet Protocol (TCP/IP) y, a continuacion, Properties.

3. Elija Obtener una direccién IP
automaticamente.



Internet Protocol {TCP/IP) Properties d e

eneral

You can get [P zethings assigned automatically if pour network, supports
thiz capability. Otherwize, pou need to ask your network. administrator for
the appropriate [P zettings.

— Uge the following IP address:
|F address;

Subnet mask:

[refault gatewan:

@ Obtain DMNS server address automatically

™ Use the following DMS server addresses:

Ereferred DHS semven

Alternate DNS senver

Advanced...

] Caricel

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Clientes de PC

Si ha completado correctamente la configuracion, los clientes de PC muestran un mensaje
emergente para introducir un nombre de usuario y una contrasefa.

1. Haga clic en el mensaje, que se muestra en este


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

jf' Local Area Connection EI

lick here to enter your user name and password For the
niebwork

ejemplo:
muestra una ventana de entrada de nombre de usuario y contrasena.
2. Ingrese el nombre de usuario y la

Local Area Connection

I zer name: uzer_vland

Pagzword: sesns

Logon domain:

aFk. Cancel

contrasefia Nota: EnPC 1y
2, introduzca las credenciales de usuario de VLAN 2. En PC 3y 4, introduzca las
credenciales de usuario de VLAN 3.

3. Si no aparece ningun mensaje de error, verifique la conectividad con los métodos habituales,
por ejemplo, a través del acceso a los recursos de red y con el comando ping. Esta es una
salida de PC 1, que muestra un ping exitoso a PC




e O WINDDWS  system 32 cmd.exe
C:sDocuments and Settings™“Adminiszstrator>ipconfig

Windows IP Configuration

Ethernet adapter Wirelessz Metwork Connection:
Media State . . . . . . . . . . . & Media disconnected
Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix
IF Address. - . . . - . . - . .

Subnet Mask . . . . . . . . . .
Default Gateway . . . . . . . .

172.16.2.2
255.2585.255.8
172.16.2.1

C:sDocuments and Settings™Administratorping 172.16.2.1
Pinging 172.16.2.1 with 32 bytes of data:

172.16.2.1: hytes=32 time<ims TTL=255
172.16.2.1: hytes=32 time<ims TTL=255
172.16.2.1: hytes=32 time<ims TTL=255
172.16.2.1: bhytes=32 time<ims TTL=255

Ping statistics for 172.16.2.1:

Packet=z: Sent = 4, Received = 4. Lozt = B (B lossl,
Approximate round trip timez in milli—seconds:

Minimum = Bmz,. Maximum = Bmz,. Average = Bms

C:sDocuments and Settings™“Administratorping 172.16.1.1
Pinging 1Y2.16.1.1 with 32 bytesz of data:

172.16.1.1: bhytes=32 time<ims TTL=127
172.16.1.1: bhytes=32 time<ims TTL=127
172.16.1.1: bhytes=32 time<ims TTL=127
172.16.1.1: bytes=32 time<ims TTL=127

Ping statistics for 172.16.1.1:

Packet=s: Sent = 4, Received = 4. Lost = B (B lossl,
Approximate round trip timez in milli—seconds:

Minimum = Bmz,. Maximum = Bmz,. Average = Bms

C:sDocuments and Settings™Administratorping 172.16.3.2
Pinging 1Y2.16.3.2 with 32 bytes of data:

172.16.3.2: bhytes=32 time<ims TTL=127
172.16.3.2: bhytes=32 time<ims TTL=127
172.16.3.2: bhytes=32 time<ims TTL=127
172.16.3.2: bhytes=32 time<ims TTL=127

Ping statistics for 172.16.3.2:

Packet=z: Sent = 4, Received = 4. Lozt = B (B lossl,
Approximate round trip timez in milli—seconds:

Minimum = Bmz,. Maximum = Bmz,. Average = Bms

YRC -~ Documents and Settings“Administrator’

aparece este error, verifique que el nombre de usuario y la contrasefia sean




i) Local Area Connection x|
Windows was unable to log you on ko the network

¥ 5:25PM
correctos:

Catalyst 6500

Si la contrasefa y el nombre de usuario parecen ser correctos, verifique el estado del puerto

802.1x en el switch.

1. Busque un estado de puerto que indique autorizado.
Cat6K> (enable) show port dotlx 3/1-5

Port Auth-State BEnd-State Port-Control Port-Status
3/1 force-authorized idle force-authorized authorized
!--- This is the port to which RADIUS server 1s connected. 3/2 authenticated

auto authorized
3/3 authenticated idle auto authorized
3/4 authenticated idle auto authorized
3/5 authenticated idle auto authorized

Port Port-Mode Re-authentication Shutdown-timeout
3/1 SingleAuth disabled disabled
3/2 SingleAuth disabled disabled
3/3 SingleAuth disabled disabled
3/4 SingleAuth disabled disabled
3/5 SingleAuth disabled disabled

Verifique el estado de VLAN después de la autenticacion exitosa.
Cat6K> (enable) show vlan

VLAN Name Status IfIndex Mod/Ports, Vlans

1 default active 6 2/1-2
3/6-48

2 VLAN2 active 83 3/2-3

3 VLAN3 active 84 3/4-5

4 AUTHFATIL_VLAN active 85

5 GUEST_VLAN active 86

10 RADIUS_SERVER active 87 3/1

1002 fddi-default active 78

1003 token-ring-default active 81

1004 fddinet-default active 79

1005 trnet-default active 80

I -—— Output suppressed.
2. Verifique el estado de enlace DHCP del médulo de routing (MSFC) después de la

autenticacion correcta.
Router#show ip dhcp binding

IP address Hardware address Lease expiration Type

172.16.2.2 0100.1636.3333.9c Feb 14 2007 03:00 AM Automatic
172.16.2.3 0100.166F.3CA3.42 Feb 14 2007 03:03 AM Automatic
172.16.3.2 0100.145e.945£.99 Feb 14 2007 03:05 AM Automatic
172.16.3.3 0100.1185.8D9A.F9 Feb 14 2007 03:07 AM Automatic

idle



Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacion Relacionada

- Ejemplo de Configuracién de Autenticacién IEEE 802.1x con Catalyst 6500/6000 que Ejecuta
Cisco 108 Software

- Guia de implementacién de Catalyst Switching y ACS

- RFC 2868: Atributos de RADIUS para soporte a protocolo de tinel

- Configuracién de la Autenticacién 802.1x

- Paginas de Soporte de Productos de LAN

- Pagina de Soporte de LAN Switching

- Soporte Técnico y Documentacién - Cisco Systems
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