Configuracion de enlaces troncales 802.1q entre
Catalyst switches
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Informacion Relacionada

Introducciodn

Este documento describe la diferencia de los enlaces troncales IEEE 802.1Q (dot1q) entre los
switches Cisco Catalyst que ejecutan el software de Cisco IOS®.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:
» Conocimiento de los enlaces troncales IEEE 802.1Q

» Conocimiento de la configuracion de los switches Catalyst serie 3560 y 6500 con el uso de
la interfaz de linea de comandos (CLI)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Switch Catalyst 3560 que ejecuta el lanzamiento 12.2(25)SEA de software Cisco |IOS®



» Switch Catalyst 6509 que ejecuta el lanzamiento 12.1(26)E1 de software Cisco IOS®

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Este documento proporciona una configuracion de ejemplo de IEEE 802.1Q (dot1q) trunking entre
un switch Cisco Catalyst 3560 que ejecuta Cisco I0S® Software y un switch Catalyst 6500 Series.
Trunking es una forma de llevar el trafico de varias VLAN a través de un link punto a punto entre
dos dispositivos.

En las plataformas heredadas, habia dos métodos para implementar el enlace troncal Ethernet:
1. Protocolo de enlace entre conmutadores (ISL): protocolo propietario de Cisco

2.802.1Q: Una norma IEEE

Componentes de Catalyst

La configuraciéon de Catalyst 3560 y 6500 en este documento también se aplica a otros switches
Catalyst que ejecutan Cisco I0S Software.

~ Nota: Consulte el siguiente documento para obtener informacion sobre los métodos de
enlaces troncales compatibles con varios switches Catalyst:

» Reaquisitos del sistema para implementar los enlaces troncales en switches Catalyst

~ Nota: Este documento incluye solamente los archivos de configuracion de los switches y el
resultado de los show comandos de gjemplo relacionados. Para obtener més detalles sobre como configurar un enlace troncal

802.1Q entre switches Catalyst, consulte |os siguientes documentos:

Seccion Configuracion de VLAN Trunks de Configuracion de VL ANs —Catalyst 3560 Series Switches

e _Seccion Introduccion alos Trunks VL AN de Configuracion de Interfaces Ethernet de Capa 2 —Switches Catalyst 4500 Series que
gjecutan Cisco 10S Software

Teoria Precedente

IEE 802.1Q usa un mecanismo de etiquetado interno. El dispositivo de enlaces troncal es inserta una etiqueta de 4 bytes para identificar laVLAN
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alaque pertenece el marco y luego vuelve a calcular la secuencia de verificacion del marco (FCS). Paramas informacion, refiérase a estos

documentos:

Formato de trama del link entre switchesy de |IEEE 802.1Q

% Nota: Las siguientes son notas importantes que debe recordar para esta configuracion:

Cualquier interfaz Ethernet en un switch de la serie Catalyst 3560/3750 puede admitir encapsulacion 802.1Q e ISL. De manera
predeterminada, lainterfaz Ethernet en un switch Catalyst 3550 es un puerto de capa 2 (L 2).

Cuaquier puerto Ethernet en un switch de la serie Catalyst 6500/6000 puede admitir encapsulacion 802.1Q eISL.

De manera predeterminada, el switch de la serie Catalyst 4500 que gjecuta el software Cisco |0S admite los modos de enlaces troncales
ISL y 802.1Q. El soporte esta en todas las interfaces excepto en el bloqueo de puertos Gigabit en los modulos WS-X4418-GB y WS-
X4412-2GB-T. Estos puertos no admiten ISL y solo admiten enlaces troncales 802.1Q. L os puertos 3 a 18 estan bloqueando |os puertos
Gigabit en el modulo WS-X4418-GB. Los puertos 1 a 12 estan bloqueando los puertos Gigabit en el médulo WS-X4412-2GB-T.

% Nota: Un puerto se considera un puerto de bloqueo si la conexién con la placa de circuito esta sobresuscrita.

Ladiferencia principal entre las plataformas Catalyst 6500 y Catalyst 4500 es la configuracién de interfaz predeterminada. El switch
Catalyst 6500 que gjecuta Cisco 10S Software tiene interfaces en modo de apagado que son puertos enrutados de Capa 3 (L3) de forma
predeterminada. El switch Catalyst 4500 que ejecuta Cisco |OS Software tiene todas las interfaces habilitadas. Las interfaces son
puertos de switch L2 de manera predeterminada.

Cuando se utiliza la encapsulacion 802.1Q en unainterfaz trunk en los switches Catalyst 3750, se pueden ver fragmentos minusculos en
la show interface salida porque los paquetes encapsul ados 802.1Q vélidos que son de 61-64 bytes que incluyen la etiqueta g son
contados por €l switch Catalyst 3750 como tramas de tamafio inferior a normal, aunque estos paquetes se reenvien correctamente.


https://www.cisco.com/c/es_mx/support/docs/lan-switching/8021q/17056-741-4.html

% Nota: Tenga en cuenta que los switches Catalyst mas recientes que ejecutan Cisco |0S XE, como 3650/3850 y posteriores, yano

admiten el protocolo ISL.

Configurar

En esta seccidn encontrard lainformacion para configurar las funciones descritas en este documento.

Diagramadelared

En este documento, se utiliza esta configuracion de red:

% Nota: Lainterfaz de Ethernet Gigabit en Catalyst 3560 es unainterfaz de Ethernet negociada de 10/100/1000 Mbps. Por lo tanto, €
puerto Gigabit en Catalyst 3560 esta conectado a un puerto FastEthernet (100 Mbps) en Catalyst 6500 en este diagrama de red.
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Configuraciones

En este documento, se utilizan estas configuraciones:
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Catalyst 6500 Switch

Catalyst 3560 Switch

<ttroot>

I--- Notice: This example creates VLAN 1 and VLAN 2

!I--- and sets the VLAN Trunk Protocol (VTP) mode to transparent. Use your
I--- network as a basis and set the VTP mode accordingly. For more details,
!I--- refer to Configuring VLANs.

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
I

hostname 3560
|

I--- This is the privileged mode password for the example.

enable password mysecret
!

ip subnet-zero
I

vtp mode transparent
!

I-—- VLAN 2 is created. This is visible only when you set VTP mode
I--- to transparent.

vlan 2

!I--- The Gigabit Ethernet interface on the Catalyst 3560 is a 10/100/1000 Mbps
I--- negotiated Ethernet interface. Therefore, the Gigabit port on the

!I--- Catalyst 3560 is connected to a Fast Ethernet port on the Catalyst 6500.
!I--- Configure the trunk on the Gigabit Ethernet 0/1 interface.

interface GigabitEthernet0/1

I--- Configure trunk encapsulation as dotlgq.
!--- For details on trunking, refer to Configuring VILANs.

swi tchport trunk encapsul ati on dot 1q

!--- Enable trunking on the interface.
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swi tchport node trunk

no ip address

shmp trap link-status
!
!

!--- Interfaces Gigabit Ethernet 0/2 through 0/5 are placed in VLAN 1.
!I--- In order to configure the interface as an L2 port,

!I--- refer to the Configuring Ethernet Interfaces section

!I--- of Configuring Interface Characteristics. All L2 ports are placed
I--- in VLAN 1, by default.

interface GigabitEthernet0/2

swi tchport nopde access

no ip address

shmp trap link-status
I

interface GigabitEthernet0/3

swi tchport npde access

no ip address

shmp trap link-status
!
I

interface GigabitEthernet0/4

swi tchport npde access

no ip address

snmp trap link-status
I

interface GigabitEthernet0/5

swi tchport nopde access

no ip address

shmp trap link-status

!

[

!--- Interfaces Gigabit Ethernet 0/6 through 0/12 are placed in VLAN 2.
interface GigabitEthernet0/6

swi tchport access vlan 2

swi tchport node access

no ip address

snmp trap link-status
!

!--- Output suppressed.
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!
interface GigabitEthernet0/12

swi tchport access vlan 2
swi tchport node access

no ip address
shmp trap link-status
I

interface Vlanl
!I--- This is the IP address for management.

ip address 10.1.1.1 255.255.255.0
!

ip classless

ip http server

!

!

Tine con 0O

transport input none

Tine vty 0 4

!I--- This is the privileged mode password for the example.

password mysecret
Togin

Tine vty 5 15
Togin

[

end

Catalyst 6500 Switch

<{froot>

I--- Notice: This exanple creates VLAN 1 and VLAN 2 and sets
I--- the VTP node to transparent. Use your network as a basis and set the VTP
I--- mode accordingly. For nore details, refer to Confiquring VLANs.

Current configuration : 4812 bytes
version 12.1

service timestanps debug uptinme
service timestanps | og uptine
no service password-encryption
!

host nane Cat 6500

!

vtp nmode transparent

ip subnet-zero

!

!

ms flow ip destination

ms flowipx destination
!
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l--- This is the privileged node password for the exanple.

enabl e password mnysecr et
|

r edundancy

node rpr-plus

mai n- cpu

aut o-sync runni ng-config
aut o-sync standard

|

|

l--- This enabl es VLAN 2.

vlan 2

!

interface G gabitEthernetl/1
no i p address
shut down

|

interface G gabitEthernetl/2
no i p address

shut down
!

I--- The G gabit Ethernet interface on the Catal yst 3560 is a 10/ 100/ 1000 Mops

I--- negotiated Ethernet interface. Therefore, the G gabit port on the Catal yst 3560

I--- is connected to a Fast Ethernet port on the Catal yst 6500.

interface FastEthernet3/1
no i p address

--- You nust issue the switchport comand once,

--- Catal yst 6500 series switch that runs Ci sco | OS Sof tware.

--- you do not need to issue the switchport conmand.

swi t chport

I--- Configure trunk encapsul ation as dot 1q.
l--- For nore details on trunking, refer to

--- without any keywords, in order to configure the interface as an L2 port for the

--- On a Catalyst 4500 series switch that runs G sco IOS Software, all ports are L2
--- ports by default. Therefore, if you do not change the default configuration,

I--- Configuring LAN Ports for Layer 2 Switching for the Catal yst 6500 series swtch

l--- that runs Cisco ICS Software, or _Confiquring Layer 2 Ethernet Interfaces
I--- for the Catal yst 4500/ 4000 series switch that runs C sco | 0S Software.

swi tchport trunk encapsul ati on dot 1q

I--- Enable trunking on the interface.
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swi tchport node trunk

I--- Configure interfaces Fast Ethernet 3/2 through 3/24 to be in access node.

I--- By default, all access ports are configured in VLAN 1.

interface FastEthernet3/2
no i p address

swi t chport
swi tchport node access

I--- Qutput suppressed.

interface FastEt hernet3/24
no i p address

swi t chport
swi tchport node access

--- Fast Ethernet 3/25 through 3/48 are placed in VLAN 2.

interface FastEt hernet3/25
no i p address

swi t chport

switchport access vlan 2
swi tchport node access

I--- Qutput suppressed.

interface Fast Et hernet 3/48
no i p address

swi t chport
switchport access vlan 2
swi tchport node access

!
!
interface Vl anl

I--- This is the I P address for managenent.

i p address 10.1.1.2 255.255.255.0
!
!
ip classless




no ip http server

!

!

ip classless

ip http server

!

line con O
exec-timeout 0 O
transport input none
line vty 0 4

I--- This is the Tel net password for the exanple.
password nysecr et

| ogin

end

% Nota: Si asignaunainterfaz aunaVLAN que no existe, lainterfaz se apaga hasta que crealaVLAN en la base de datos de VLAN. Si

desea obtener més detalles, consulte la seccion Creacidn o modificacion de VLAN Ethernet en Configuracion de VLAN.

Verificacion

Use esta seccién para confirmar que su configuracién funciona correctamente. En los switches Catalyst 3560/3750/6500/4500, utilice estos

comandos:

show interfaces <interface type module/port> trunk

show interfaces <interface_type module/port> switchport

show vlan

show vtp status

Salida de comando de muestra show



Catalyst 3560 Switch

show interfaces <interface_type module/port>trunk: este comando muestra la configuracion de trunk de lainterfaz junto con los
nimeros de VLAN paralos cuales el trafico puede ser transportado sobre € trunk.

<#root>

3560#

show i nterface gigabitethernet 0/1 trunk

Por t Mode Encapsul ati on Status Native vl an
Ggo/1 on 802. 1q trunki ng 1

Por t VI ans al | owed on trunk

GoO0/1 1 4094

Por t VI ans al |l owed and active in nanagenment domain

GoO0/1 1-2

Por t VIl ans in spanning tree forwardi ng state and not pruned
GoO0/1 1-2

show interfaces <interface_type module/port> switchport: este comando muestrala configuracién del puerto del switch dela
interfaz.

En la pantalla, verifique los campos Operational Mode (Modo operativo) y Operational Trunking Encapsulation (Encapsulado operativo
de conexidn de troncal ).

<#root>

3560#



show i nterface gigabitethernet 0/1 switchport

Name: G 0/1
Swi t chport: Enabl ed

Admi ni strative Mde: trunk

Qper ational Mde: trunk

Admi ni strative Trunki ng Encapsul ati on: dot1q
Operational Trunki ng Encapsul ati on: dot 1q
Negoti ation of Trunking: On

Access Mbde VLAN: 1 (default)

Trunki ng Native Mde VLAN. 1 (default)

Voi ce VLAN: none

Admi ni strative private-vlan host-associati on: none
Admi ni strative private-vlan mappi ng: none

Admini strative private-vlan trunk native VLAN. none
Admi ni strative private-vlan trunk encapsul ati on: dot 1q
Admi nistrative private-vlan trunk normal VLANs: none
Admi ni strative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunki ng VLANs Enabl ed: ALL

Pruni ng VLANs Enabl ed: 2-1001

Capture Mde Di sabl ed

Capture VLANs Allowed: ALL

Protected: false

Unknown uni cast bl ocked: disabl ed

Unknown nul ticast bl ocked: disabl ed

Appliance trust : none

show vlan: este comando brindainformacion sobre las VLAN vy los puertos que pertenecen auna VLAN determinada.

<#root>

3560#

show vl an



VLAN Nane
1 def aul t
2 VLANOOO2

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

Qut put suppressed.

St at us
active
active

act/unsup
act/unsup
act/unsup
act/unsup

Ports
Go0/2, GO/3, GO/4, GO/5
Go/6, GO/7, GO/8, GO/9
G 0/10, G0O/11, G0O/12

Nota: Los puertos que se muestran en €l resultado son solo puertos de acceso. Pero los puertos que estan configurados para ser
trunk y que estan en el estado notconnected también se muestran en la salida show vlan.

show vtp status: este comando muestrainformacion general sobre el dominio de administracién VTP, el estado y |os contadores.

<#froot>

3560#

show vtp status

VTP

Version : 2

Configuration Revision : 0

Maximum VLANs supported locally :

Number of existing VLANs : 6

VTP

VTP
VTP
VTP
VTP

Operating Mde : Transparent

Domain Name :

Pruning Mode : Disabled

V2 Mode : Disabled

Traps Generation : Disabled

1005



MD5 digest : Ox4A 0x55 Ox17 0x84 O0xDB 0x99 0x3F 0xD1
Configuration last modified by 10.1.1.1 at 0-0-00 00:00:00

3560#

ping 10.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
3560#

Catalyst 6500 Switch

show interfaces <interface_type module/port>trunk: este comando muestra la configuracion de trunk de lainterfaz junto con los
nimeros de VLAN paralos cuales e trafico puede ser transportado sobre el trunk.

<#root>

Cat 6500#

show i nterfaces fastethernet 3/1 trunk

Por t Mode Encapsul ati on Status Native vl an

Fa3/ 1 on 802. 1q trunki ng 1



Por t Vl ans al |l owed on trunk

Fa3/ 1 1 4094

Por t VI ans al |l owed and active in nanagenent domain

Fa3/ 1 1-2

Por t VIl ans in spanning tree forwardi ng state and not pruned
Fa3/ 1 1-2

show interfaces <interface type module/port> switchport: este comando muestrala configuracion del puerto del switch dela
interfaz. En la pantalla, verifique los campos Operational Mode (Modo operativo) y Operationa Trunking Encapsulation (Encapsulado
operativo de conexion de troncal).

<#root>

cat 6500#

show i nterface fastethernet 3/1 switchport

Name: Fa3/1
Swi t chport: Enabl ed

Admi ni strative Mde: trunk

Oper ati onal Mde: trunk

Adm ni strative Trunki ng Encapsul ati on: dot1q
Operational Trunki ng Encapsul ati on: dot 1q
Negoti ati on of Trunking: On

Access Mbde VLAN: 1 (default)
Trunki ng Native Mbode VLAN. 1 (default)



Voi ce VLAN: none

Admi ni strative private-vlan host-associati on: none
Admi ni strative private-vlan mapping: none

Admini strative private-vlan trunk native VLAN. none
Admi ni strative private-vlan trunk encapsul ation: dot1q
Admi nistrative private-vlan trunk normal VLANs: none
Admi ni strative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunki ng VLANs Enabl ed: ALL

Pruni ng VLANs Enabl ed: 2-1001

Capture Mde Di sabl ed

Capture VLANs Allowed: ALL

show vlan: este comando brinda informacion sobre las VLAN vy los puertos que pertenecen aunaVLAN determinada.

<#root>
Cat 6500#
show vl an
VLAN Name St at us Ports
1 defaul t active Fa3/ 2, Fa3/3, Fa3/4, Fa3/5

Fa3/6, Fa3/7, Fa3/8, Fa3/9
Fa3/ 10, Fa3/11, Fa3/12, Fa3/13
Fa3/ 14, Fa3/15, Fa3/16, Fa3/17
Fa3/ 18, Fa3/19, Fa3/20, Fa3/21
Fa3/ 22, Fa3/23, Fa3/24

2 VLANO002 active Fa3/ 25, Fa3/26, Fa3/27, Fa3/28
Fa3/ 29, Fa3/30, Fa3/31, Fa3/32
Fa3/ 33, Fa3/34, Fa3/35, Fa3/36
Fa3/ 37, Fa3/38, Fa3/39, Fa3/40
Fa3/ 41, Fa3/42, Fa3/43, Fa3/44
Fa3/ 45, Fa3/46, Fa3/47, Fa3/48

1002 fddi -default act/unsup

1003 token-ring-default act/unsup

1004 fddi net-default act/unsup



1005 trnet-default act/unsup

% Nota: Los puertos que se muestran son solo los puertos que configuré como puertos (de acceso) no troncales de capa 2. L os puertos
configurados para ser trunk y que estan en el estado notconnected también se muestran en €l resultado de show vlan. Para obtener mas

detalles, consulte la seccion Configuracion de Interfaces LAN para Layer 2 Switching de Configuracion de Puertos LAN para L ayer 2
Switching.

show vtp status: este comando muestra informacion general sobre el dominio de administracién VTP, el estado y |os contadores.

<#root>

Cat 6500#

show vtp status

VTP Version 12

Configuration Revision 0

Maxi mum VLANs supported locally : 1005

Nurmber of existing VLANs 6

VTP Operating Mde : Transparent

VTP Domai n Nare :

VTP Pruni ng Mode . Disabl ed

VTP V2 Mode : Disabled

VTP Traps Ceneration . Disabl ed

VD5 di gest . OxBF 0x86 0x94 0x45 OxFC OxDF 0xB5 0x70

Configuration last nodified by 10.1.1.2 at 0-0-00 00: 00: 00

ping

<#root>

Cat6500#
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ping 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

Informacion Relacionada

¢ Guias de configuracion de switches de |a serie Catalyst 3560
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¢ Guias de configuracion de switches de |a serie Catalyst 6500

e Soporte técnico y descargas de Cisco


https://www.cisco.com/c/es_mx/support/switches/catalyst-3560-series-switches/products-installation-and-configuration-guides-list.html?referring_site=bodynav
/content/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/layer2.html
https://www.cisco.com/c/es_mx/support/switches/catalyst-6500-series-switches/products-installation-and-configuration-guides-list.html?referring_site=bodynav
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



