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Introduccion

Este documento describe la configuracion basica y la solucidén de problemas de la funcién de
reproduccion en una integracion de servidores de Digital Network Architecture Center (DNAC) y
Connected Mobile Experience (CMX).

La reproduccion forma parte de los servicios de ubicacion de CMX, que proporcionan ubicacion

en vivo del host final y seguimiento a través de mapas de planta inalambrica que se pueden
integrar con la funcionalidad de analisis de ADN.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
- El centro de ADN y CMX ya deben estar integrados.

- Se ha agregado o importado el mapa del suelo en la seccion DNAC WebGUI > Disefio >
Jerarquia de red.

- Los hosts finales se muestran en el mapa correspondiente.

- Base basica de linux.



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Centro de ADN que ejecuta la version 2.1.2.5

The information in this document was created from the devices in a specific lab environment.
Todos los dispositivos utilizados en este documento se han configurado con fines de prueba. Si
tiene una red en vivo, asegurese de entender el posible impacto de cualquier comando.

Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

DNA Center

Paso 1. Verificar el estado del servicio de mapas de ADN en CLI de DNAC

$ magctl appstack status | egrep “STATUS|dna—maps—service“

NAMESPACE NAME READY STATUS RESTARTS ACGE | P NODE NOWVI NATED NODE

fusi on dna-maps-service-7df£d4d9d6b6-58gqjb 1/ 1 Running 3 133d
<none>

Se necesitaria tener servicio en el estado Preparado y En ejecucion.

$ magctl service status dna-maps-service

Name: dna- maps-servi ce- 7df f d9d6b6- 58qj b

Namespace: fusion

Node:

Start Tinme: Tue, 01 Dec 2020 19:43:27 +0000

Label s: pod-tenpl at e- hash=3899858262

servi ceNane=dna- naps- servi ce

version=7.14.117. 62009

Annot ati ons: <none>

St at Us: Running

| P:

Control |l ed By: ReplicaSet/dna-maps-service-7dffdod6b6

Cont ai ners:

dna- maps- servi ce:

Cont ai ner I D: docker://ddbe6999823a6830983611c1900c4a5d255b40b5a1957bef 2d2ecddcd606a0b9
I mage: nmagl ev-regi stry. magl ev-system svc. cl uster. | ocal : 5000/ f usi on/ dna- maps-
service:7.14.117. 62009

I mage | D: docker-pul | abl e://nagl ev-regi stry. magl ev-system svc. cl uster. | ocal : 5000/ f usi on/ dna-
maps- servi ce@ha256: 0b6510c1¢c29d260492647b586f f b714f 1689ae7ec9d5f 63905bb0ad4dac738c9
Ports: 22222/ TCP, 11111/ TCP

Host Ports: 0/ TCP, 0/ TCP

State: Running

Condi ti ons:



Type Status
Initialized True
Ready True

Cont ai ner sReady True
PodSchedul ed True

Events: <none>

Nota: Se recomienda ejecutar este conjunto de comandos un par de veces (cada 10
minutos) para asegurarse de que el servicio no se reinicia constantemente. En caso de que
el servicio se recargue constantemente, consulte el segundo comando para verificar la
ultima seccion Eventos de servicio para obtener mas detalles.

Paso 2. Verifique que el servidor CMX esté configurado en la GUI web del centro DNA y que se
pueda alcanzar mediante un ping

1. Haga clic en —enla parte superior izquierda de la GUl web de DNAC.
2. Vaya a System > Settings > DNA Spaces/CMX Servers.

3. Confirme que los servidores CMX se agregan a la seccion correcta y se marcan como estado
Registrado.

4. Desde DNAC CLI, haga ping al servidor CMX.
5. Haga clic en —enla parte superior izquierda de la GUI web de DNAC.
6. Vaya a Diseio > Configuracion de red > Inalambrico.

7. Confirme en la seccion DNA Spaces/CMX Servers que el servidor deseado esta Seleccionado
y Guardado en la Jerarquia Global o en el sitio deseado.

Paso 3. Activar nivel de depuracion de mapas dna

1. Haga clic en —enla parte superior izquierda de la GUlI web de DNAC
2. Vaya a System > Settings > Debugging logs.

3. En la lista Servicio, seleccione dna-maps-service. A continuacion, seleccione Debug como
Nivel de registro y defina una marca de tiempo.



= Cisco DMNA Center System . Settings

Search Setlings Settings | System Configural

o

= LEAINWAaTEN

Debugging Logs

Limbirella
Use this form to configure the logging of Cisco DNA Center internal processes and arrors.
viklanage
System Configuration W
dna-maps-service L
Debugging Logs
High Availability Logger Mama*
COMm.CI8Co
Integration Settings
Login Message
Proxy Config Debug o
System Health Notifications
Terms and Conditions " 30 Mins b

Telematry Collaction

Trust & Privacy v “

4. Haga clic en Guardar y esto iniciara automaticamente la depuracién del servicio seleccionado.

Nota: Antes de la version 2.1.2.x de DNAC (Wolverine), la ejecucion de la depuracion de
dna-maps no se admite a través de la GUI web de DNAC. Por lo tanto, es necesario activar
manualmente los debugs de servicio en la CLI de DNAC

Para generar el nivel de depuracion en dna-maps-service, necesitariamos conectar con la CLI de
DNAC y modificar los parametros de la API al valor necesario:

Generar token de autenticacion

$ curl -s -k -u adnmin -X POST https:///dna/system api/vl/auth/token | jq -r .Token

Utilice el siguiente comando CURL para habilitar la depuracién para el servicio dna-maps.
Asegurese de que la respuesta vuelva como 200 OK

$ curl -k -i -X POST 'https://
[ api / vl/ dna- maps-servi ce/ testing/ | oggi ng/ | evel ?1 oggi ngLevel =5 ' --header ' X-Auth-Token:'
--form' Content - Type='
Ejemplo:
$ curl -k -i -X POST 'https://x.x.x.x/api/vll dna- maps-
service/testing/logging/level ?l oggi ngLevel =5 ' --header ' X-Auth

Token: eyJ0eXAi O JKV1Q LCIhbGeci G JSUzI INi J9. eyJzdW i O | 1Zj Q2NDZk OGE3NMAZDAWY2Uz Nz A4ZWYi LCIhdXRoU
291cmN | j oi aWb0ZXJuYWAi LCI0ZWehbnROYWLI | j oi VESUMCI sl nJvbGVzl j pbl j VANDYONNQ4YTc2ZDhk MDBj ZTMBNDhI Z
SJALCI0ZWshbnRIZCI 61 j VANDYONM@BYTc2ZDhk MDBj ZTMBVDhI Yyl s| mV4cCl 6MI'YxODQyNDE3OOW aWFO! j oxNj EANDI wN
Tc4LCIqdCki O | wTUAYWmYS03ZTgwL TR OGUt ODg4 OCOWODBI NTk4ZWWDNTci LCI1c2VybnFt ZSI 61 nFkbW ul n0. Li 0BG
N3VeVRI eW r Usd94hnQt OxI Cx0f JHCAt gOpQ7wx 9IMMCLUM ntuFabHXUgVnHe Dr | Agds5Gy BnNaPKf gs9qsvnj hlyVHZdT7_



f 8YJ2Bi hkgEokf Jbl kcb7Ul p7Aql zceACYpZXeBnf @ DCNDyJveoz1XLaKu69JYzAr f 8UaPzg3j HVoq9nbN50hy pMC-
prsp87- ShOCoD- 2x660K7Ankzqqt xwdvhyApOat cYuj Pg0- 8Af kOPr LE-

Cw6SXb8Yonr j W/Pbr Bwf qENTr 6sUj 7Sr Pl H CVBGzR&20YxaYvn_yeGEBE1pbCgDEK2U) yRaH FMBBHI qY3TNUI f Ondv@ -
-form ' Cont ent - Type='

HTTP/ 1.1 100 Conti nue

HTTP/ 1.1 200 OK

Paso 4. Comience a recopilar registros de servicio para su analisis

$ magctl service logs -rf dna-maps-service | 1lql

Esto comenzara a mostrar los registros en la CLI, se recomienda guardar el registro en el terminal
de la aplicacion o agregar la opcidn > log.txt al final del comando para almacenar
automaticamente los resultados en un archivo de registro en la ruta /home/maglev.

Paso 5. Active la APl DNAC para enviar la solicitud GET al servidor CMX. En la GUI web de
DNAC

1. Vaya al mapa de suelo en el que se encuentra un host de extremo no activo.

2. Haga clic en el icono azul del host final. Esto abrird una nueva pestana lateral con la
informacion del Cliente 360 con la direccion MAC, la IP y la informacion relacionada.

3. Haga clic de nuevo en la pestafia Reproduccion.

En este punto, el Centro de DNA estaria mostrando en la CLI las depuraciones de servicio
backend con la conversion entre DNAC y el Servidor CMX.

Ejemplo:

| 2021- 03-31 16:23: 13,024 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - Created CET
request for "https://x.x.x.x/api/location/v3/clients/count?associ atedOnly=true "

| 2021- 03-31 16:23: 13,024 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - Setting
request Accept header to [application/xm, text/xm , application/json, application/*+xm,
appl i cation/*+j son]

| 2021- 03- 31 16:23: 16,028 | DEBUG | scheduler-12 | | o.s.web.client.RestTenplate | - GET request
for "https://x.x.x.x/api/location/v3/clients/count?associ atedOnly=true " resulted in 503
(Servi ce Unavail abl e); invoking error handler

| 2021- 03-31 16:23: 16,030 | ERROR | scheduler-12 | | c.c.a.mc.p.i.CMXVerificationRestdientlnpl

| - Error occurred during interaction with CMX to get client counts for CMX IpAddr x.X.X.X
org.springframework.web.client.HttpServerErrorException: 503 Service Unavailable at
org.springframework.web.client.DefaultResponseErrorHandler.handleError (DefaultResponseErrorHandl
er.java:89)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. handl eResponse( Rest Tenpl ate. j ava: 708)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. doExecut e( Rest Tenpl at e. j ava: 661)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. spri ngfranmewor k. web. cl i ent. Rest Tenpl at e. execut e( Rest Tenpl ate. j ava: 621)



~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
org. springfranmewor k. web. cl i ent. Rest Tenpl at e. exchange( Rest Tenpl at e. j ava: 539)

~[ spring-web-4. 3. 19. RELEASE. j ar: 4. 3. 19. RELEASE] at
com ci sco. api cem maps. cnx. proxy. i nmpl . CMXVerificationRestd ientlnpl.checkCMXServi ceability(CvXVer
ificationRestdientlnpl.java: 169)

~[ cmx- proxy-7. 14. 264. 62702. j ar: 7. 14. 264. 62702] at
com ci sco. csg. ngnaps. i npl . api cem i nt egrati on. di agnosti c. cmx. CMXDi agnost i cJob. di agnose( CMXDi agnos
ticJob.java: 114)

~[cl asses/:na] at jdk.internal.reflect.GeneratedMethodAccessor118. i nvoke( Unknown Source)
~[ na: na]

Precaucién: Una vez que se haya realizado la resoluciéon de problemas, es necesario
establecer de nuevo el nivel de depuracion en el valor predeterminado en caso de que se
haya configurado en la CLI de DNAC

$ curl -k -i -X POST 'https://

[ api /vl/ dna- maps-service/testing/logging/level ?l oggi ngLevel =3 ' --header ' X-Aut h-Token:'
--form' Content - Type='

Ejemplo:
$ curl -k -i -X POST 'https://x.x.x.x/api/vll dna- maps-
servicel/ testing/l oggi ng/l evel ?l oggi ngLevel = 3' --header ' X- Aut h-

Token: eyJ0eXAi O JKV1Q LCIhbGeci O JSUzIl 1Ni J9. eyJzdW i O | 1Zj 2NDZk OGE3NmMY4ZDAWY2Uz Nz A4ZWYi LCIhdXRoU
291cmN | j oi aWb0ZXJuYWAi LCI0ZWshbnROYWLI | j oi VESUMCI sl nJvbGVzl j pbl j VANDYONNQ4YTc2ZDhk MDBj ZTMBNDhI Z
SJdLCI0ZWshbnRIZCl 61 j VANDYONNMBYTc2ZDhk MDBj ZTMBNMDhI Yyl sl nV4cCl 6 MTYx ODQy NDE3OCW aWFOI j oxNj E4ANDI wN
Tc4LCIgqdGki O | wTU4AYWmYS03ZTgwL TRl OGUt ODg4 OCOWODBiI NTk4ZWWONTci LCI1c2Vybnft ZSI 61 nFkbW ul n0. Li 0BG
N3VeVRI eW r Usd94hnQt OxI Cx0f JHCAt gOpQ7wx 9MMCLUM ntuFabHXUgVnHe Dr | Agds5Gy BnNaPKf gs9qsvnj hlyVHZdT7_
f 8YJ2Bi hkgEokf Jbl kch7Ul p7Aql zceACYpZXeBnf @ DCNDyJveoz1XLaKu69JYzAr f 8UaPzg3j HVoq9nbN50hy pMC-
pmsp87- ShQoD- 2x660K7Ankzgqt xwdvhyApOat cYuj Pg0- 8Af kOPr LE-

Qw6 SXb8Yonr j W/Pbr Bwf gENTr 6sUj 7Sr Pl H_ CVB&GzRG20YxaYvn_yeGEBE1pbCgDEK2Uj yRaH FMBBHI qY3TNUI f OmdvQ -
-form' Cont ent - Type='

HTTP/ 1.1 100 Conti nue

HTTP/ 1.1 200 OK

Informacidén Relacionada

- Notas de la version de Cisco DNA Assurance



https://www.cisco.com/c/es_mx/td/docs/cloud-systems-management/network-automation-and-management/dna-center-assurance/2-1-2/b_cisco_dna_assurance_2_1_2_ug/b_cisco_dna_assurance_2_1_1_ug_chapter_010000.html
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