Configuracion del puente de grupo de trabajo en
un punto de acceso inalambrico (WAP)

Obijetivo

La funcion Puente de grupo de trabajo permite al punto de acceso inalambrico (WAP)
establecer un puente entre el trafico de un cliente remoto y la red de area local (LAN)
inalambrica conectada con el modo de puente de grupo de trabajo. El dispositivo WAP
asociado con la interfaz remota se conoce como interfaz de punto de acceso, mientras que
el dispositivo WAP asociado con la LAN inalambrica se conoce como interfaz de
infraestructura. El puente de grupo de trabajo permite que los dispositivos que solo tienen
conexiones por cable se conecten a una red inalambrica. Se recomienda el modo de puente
de grupo de trabajo como alternativa cuando la funcién Wireless Distribution System (WDS)
no esta disponible.
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Nota: La topologia anterior ilustra un modelo de Workgroup Bridge de ejemplo. Los
dispositivos con cables estan vinculados a un switch, que se conecta a la interfaz LAN del
WAP. EI WAP actua como una interfaz de punto de acceso, se conecta a la interfaz de
infraestructura.

En este articulo se explica como configurar el puente de grupo de trabajo entre dos WAP.

Dispositivos aplicables

- Serie WAP100



. Serie WAP300
. Serie WAP500

Version del software

- 1.0.0.17 —WAP571, WAPS571E
- 1.0.1.7 — WAP150, WAP361

- 1.0.2.5 — WAP131, WAP351

- 1.0.6.5 — WAP121, WAP321

- 1.2.1.3 — WAP551, WAP561

- 1.3.0.3 — WAP371

Configurar el puente de grupo de trabajo

Interfaz del cliente de infraestructura

Paso 1. Inicie sesion en la utilidad basada en web del WAPYy elija Wireless > WorkGroup
Bridge.

Nota: Las opciones del menu pueden variar en funcion del modelo del dispositivo que esté
utilizando. Las imagenes siguientes se toman del WAP361 a menos que se indique lo
contrario.
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Para WAP571 y WAP571E, elija Wireless > Bridge > WorkGroup Bridge Mode.




v wireless

FRadio

Fogue AP Detection
Metworks

Wireless Multicast Forwarding
Scheduler

Scheduler Association WorkGroup Bridge Mode ¥
MAC Filtering : .

Bridge

i)

Paso 2. Marque la casilla de verificacion Enable Work Group Bridge Mode (Habilitar modo
de puente de grupo de trabajo).

WorkGroup Bridge

| Fefresh |

WorkGroup Bridge Mode: O Enable

Nota: Si la agrupacion en cluster esta activada en WAP, una ventana emergente le notificara
que deshabilite la agrupacion en cluster para que funcione el puente de grupo de trabajo.
Para continuar, haga clic en OK (Aceptar). Para desactivar la agrupacién en cluster, elija
Single Point Setup en el panel de navegacion y luego Access Points > Disable Single Point
Setup.

Alert e

ﬁ Workgroup Bridge cannot be enabled when clustering is enabled

Paso 3. Haga clic en la interfaz de radio del puente de grupo de trabajo. Cuando se
configura una radio como puente de grupo de trabajo, la otra permanece operativa. Las
interfaces de radio corresponden a las bandas de radiofrecuencia del WAP. EI WAP esta
equipado para transmitir en dos interfaces de radio diferentes. La configuracion de la
configuracion de una interfaz de radio no afectara a la otra. Las opciones de la interfaz de
radio pueden variar segun el modelo WAP. Algunos WAP muestran Radio 1 como 2,4 GHz
mientras que otros tienen Radio 2 como 2,4 GHz.

Nota: Este paso es sélo para los siguientes WAP con doble banda: WAP131, WAP150,
WAP351, WAP361, WAP371, WAP561, WAP571, WAPS571E. Para este ejemplo, se elige
Radio 1.



Radio Setting Per Interface

Select the radio interface first, and then enter the configuration parameters.
Radio: « Radio 1(2.4 GHz)
Radio 2 (5 GHz)
Paso 4. Introduzca el nombre del identificador del conjunto de servicios (SSID) en el campo
SSID o haga clic en el boton de flecha situado junto al campo para buscar vecinos. Esto

sirve como la conexion entre el dispositivo y el cliente remoto. Puede introducir de 2 a 32
caracteres para el SSID del cliente de infraestructura.

Nota: Es importante habilitar la deteccion de AP rogue. Para obtener mas informacion sobre
cémo habilitar dicha funcion, haga clic aqui. Para este ejemplo, se hace clic en el botén de
flecha para elegir WAP361_L1 como SSID de la interfaz cliente de infraestructura.

Infrastructune Client Interface

Saim: WAP3E1_L1 G 1 Faracier:| MAC Address 551D
lED.BE.E[Da.Ed.E& WAP3G1_L1 I

Sacurity: Maone v | 12

WLARN D 1

Conngclion States: Disconnachad

Paso 5. En el area Infrastructure Client Interface , elija el tipo de seguridad para autenticar
como estacion cliente en el dispositivo WAP ascendente de la lista desplegable Security .
Las opciones son:

- Ninguno: seguridad abierta o no. Este es el valor predeterminado. Si selecciona esta opcion,
vaya directamente al Paso 18.

- WPA Personal: WPA Personal admite claves de entre 8 y 63 caracteres. Se recomienda
utilizar WPAZ2, ya que cuenta con un estandar de encriptacion mas eficaz. Vaya al Paso 6
para configurar.

- WPA Enterprise: WPA Enterprise es mas avanzado que WPA Personal y es la seguridad
recomendada para la autenticacion. Utiliza protocolo de autenticacion extensible protegido
(PEAP) y seguridad de la capa de transporte (TLS). Vaya al paso 9 para configurar. Este tipo
de seguridad se suele utilizar en un entorno de oficina y necesita un servidor RADIUS
(servicio de usuario de acceso telefénico de autenticacion remota) configurado. Haga clic
aqui para obtener mas informacién sobre los servidores RADIUS.

Infrastructure Client Interface

S8|D- VAP361_L1

Security: WPFA Personal ¥
Mone

VLAN ID: WPA Personal

WPA Enterprise

Connection Status: Disconnected



https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5057
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5067

Nota: En este ejemplo, se elige WPA Personal.

Paso 6. Haga clic en + y marque la casilla de verificacion WPA-TKIP o WPA2-AES para
determinar qué tipo de encriptacion WPA utilizara la interfaz cliente de infraestructura.

Nota: Si todos los equipos inalambricos admiten WPA2, establezca la seguridad del cliente
de infraestructura en WPA2-AES. El método de encriptacion es RC4 para WPA y Advanced
Encryption Standard (AES) para WPAZ2. Se recomienda utilizar WPAZ2, ya que cuenta con un
estandar de encriptacion mas eficaz. Para este ejemplo, se utiliza WPA2-AES.

Security: WPA Personal ¥ (=
WPA Versions: WPA-TIKP «+# WPAZ-AES
MFE- Mot BEequired ¥
Key:

Paso 7. (Opcional) Si ha activado WPA2-AES en el paso 6, elija una opcion en la lista
desplegable Management Frame Protection (MFP), tanto si desea que WAP requiera que
haya tramas protegidas como si no. Para obtener mas informacion sobre MFP, haga clic
aqui. Las opciones son:

- No es necesario: desactiva el soporte de cliente para MFP.
.- Capaz: permite que tanto los clientes con capacidad MFP como los que no admiten MFP se
unan a la red. Esta es la configuracion MFP predeterminada en el WAP.
- Obligatorio: los clientes pueden asociarse sélo si se negocia MFP. Si los dispositivos no
admiten MFP, no se les permite unirse a la red.
Nota: Para este ejemplo, se elige Capable.

Security: WPFA Personal ¥ (=)
WFA Versions: WFA-TIKP v/  WPA2-AES
MFP: .Nntﬁequired v
Mot Required
Fequired

Paso 8. Introduzca la clave de encriptacion WPA en el campo Key. La clave debe tener
entre 8 y 63 caracteres. Se trata de una combinacion de letras, numeros y caracteres
especiales. Se trata de la contrasefia que se utiliza al conectarse a la red inaldambrica por
primera vez. Luego, vaya directamente al Paso 18.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5302

Security: WPA Personal v | =&

WPA Versions: WPA-TIKP w/ WPA2-AES

MFP: Capable v

Paso 9. Si selecciona WPA Enterprise en el paso 5, haga clic en un botén de opcién para el
método EAP.

Las opciones disponibles se definen de la siguiente manera:

- PEAP: este protocolo proporciona a cada usuario inalambrico bajo los nombres de usuario y
contrasenas individuales WAP que soportan los estandares de encriptacion AES. Dado que
PEAP es un método de seguridad basado en contrasena, su seguridad Wi-Fi se basa en las
credenciales del dispositivo del cliente. PEAP puede suponer un riesgo de seguridad
potencialmente grave si tiene contrasefnas débiles o clientes no seguros. Se basa en TLS
pero evita la instalacién de certificados digitales en cada cliente. En su lugar, proporciona
autenticacion a través de un nombre de usuario y una contrasena.

- TLS: TLS requiere que cada usuario tenga un certificado adicional para que se le conceda
acceso. TLS es mas seguro si dispone de los servidores adicionales y la infraestructura
necesaria para autenticar a los usuarios en la red.

WPA Versions: WPA-TKIP ¥ WPA2-AES
MFP: Capable ¥
EAP Method: GPEAP
TLS
Username:
FPassword:

Nota: Para este ejemplo, se elige PEAP.

Paso 10. Ingrese el nombre de usuario y la contrasefia para el cliente de infraestructura en
los campos Nombre de usuarioy Contrasena. Esta es la informacion de inicio de sesidén que
se utiliza para conectarse a la interfaz de cliente de infraestructura; consulte la interfaz del
cliente de infraestructura para encontrar esta informacion. Luego, vaya directamente al Paso
18.



WPA Versions: WPA-TKIP ¥  WPA2-AES

MFP: Capable ¥
[ ]
EAP Method: PEAP
LS

Username: cisco

Fassword: .|

Paso 11. Si hizo clic en TLS en el Paso 9, introduzca la identidad y la clave privada del
cliente de infraestructura en los campos Identity y Private Key.

WPA Versions: WPA-TKIP ¥/  WPA2-AES
MFP: Mot Required ¥
EAFP Method: PEAF

2 TLS

[dentity cisco

anate KE'!" FRERREEREEE

Certificate File Present: No

Certificate Expiration Date:

L]
Transfer Method: HTTP
TFTP
Certificate File: Choose File | No file chosen
Upload

Paso 12. En el area del método de transferencia, haga clic en un boton de opcién de las
siguientes opciones:

- TFTP: el protocolo de transferencia de archivos trivial (TFTP) es una version simplificada y no
segura del protocolo de transferencia de archivos (FTP). Se utiliza principalmente para
distribuir software o autenticar dispositivos entre redes corporativas. Si hizo clic en TFTP,
vaya directamente al Paso 15.

- HTTP: el protocolo de transferencia de hipertexto (HTTP) proporciona un marco de
autenticacion simple de respuesta al desafio que puede utilizar un cliente para proporcionar
un marco de autenticacion.



WPA Versions: WPA-TKIP ¥ WPA2-AES

MFP: Mot Required ¥
EAP Method: BT
® TS
Identity cisco
Private Key

Certificate File Present: Mo

Certificate Expiration Date:

[ ]
Transfer Method: HTTP
TFTP
Certificate File: Choose File | Mo file chosen
Upload

Nota: Si ya hay un archivo de certificado en el WAP, los campos Archivo de certificado
presente'y Fecha de vencimiento del certificado ya se rellenaran con la informacién
pertinente. De lo contrario, estaran en blanco.

HTTP

Paso 13. Haga clic en el boton Elegir archivo para buscar y seleccionar un archivo de
certificado. El archivo debe tener la extension de archivo de certificado adecuada (como
.pem o .pfx) de lo contrario, el archivo no se aceptara.

Nota: En este ejemplo, se elige mini_httpd(2).pfx.

@ HTTP
Transfer Method:
TFTP
Filename [ Choose File | mini_httpd (2).pfx

| Upload ]

Paso 14. Haga clic en Cargar para cargar el archivo de certificado seleccionado. Saltar al
Paso 18.



@ HTTP
TFTFR

Transfer Method:
Filename [Choose File | mini_httpd (2).pfx

| Upload

Los campos Archivo de certificado presente 'y Fecha de vencimiento del certificado se
actualizaran automaticamente.

sl WPA-TKIP ¥/ WPA2-AES
MFF: Not Required ¥
EAP Method: PEAP
¢ TS
Identity Cisco
Private Key

Certificate File Present: yes

Cerificate Expiration Date: § Dec 23 22:09 58 201£

L]
Transfer Method: HTTP
TFTP
Certificate File: | Choose File | Mo file chosen
Upload
TFTP

Paso 15. Si hizo clic en TFTP en el Paso 12, ingrese el nombre de archivo del archivo de
certificado en el campo Nombre de archivo.

Nota: En este ejemplo, se utiliza mini_httpd.pem.



HTTP
@ TFIP

TFTP Server IPv4 Address: 192 168.1.20

Transfer Method:

Paso 16. Ingrese la direccion del servidor TFTP en el campo TFTP Server IPv4 Address.

Nota: En este ejemplo. 192.168.1.20 se utiliza como direccién del servidor TFTP.

Transfer Method: .
@ TFTP
Filenams mini_hitpd. pem

TFTP Server IPv4 Address: §192.162.1.20
| Upload |

Paso 17. Haga clic en el boton Cargar para cargar el archivo de certificado especificado.

Transfer Method:
@ TFIP
Filename mini_hitpd.pem

TFTP Server IPv4 Address: 192.165.1.20

Upload

Los campos Archivo de certificado presente 'y Fecha de vencimiento del certificado se
actualizaran automaticamente.



WPA Viersions: Y weA-TKIP | WPA2-AES

EAP Method: PEA

° T3
Identity | cisco
Privale Ker om—
Carificate File Presant f&s

Cerlificaie Expiration Date: | Dec 26 22:09:53 20409«

Transfer Method:
2 TFTP
Filename mini_hitpd pem

TFTF Server IPv4 Address: 192 168.1.20

Lpload

Paso 18. Introduzca el ID de VLAN para la interfaz de cliente de infraestructura. El valor por
defecto es 1.

Nota: Para este ejemplo, se utiliza el ID de VLAN predeterminado.

VLAN D B )Range 1- 4094, Defaut

Connection Status: Disconnected

Interfaz del punto de acceso

Paso 1. Marque la casilla de verificacion Enable Status para habilitar el bridging en la
interfaz del punto de acceso.

Access Point Interface

Status: ® Enable

SSID: Access Point SSID (Range: 2-32 Characters)
531D

Broadcast: # Enable

Security: Mone v

MAC Filtering: Disabled ¥

VLANM ID: 1 (Range: 1- 4094 Default: 1



Paso 2. Ingrese el SSID para el punto de acceso en el campo SSID. La longitud de SSID

debe estar entre 2 y 32 caracteres. El valor predeterminado es Access Point SSID (SSID del
punto de acceso).

Nota: Para este ejemplo, el SSID utilizado es bridge_hall.

Access Point Interface

Status: « Enable
g?t::g]dcast: B

Security: Mone ¥
MAC Filtering: Dizabled ¥

VLAN ID: 1

Paso 3. (Opcional) Si no desea difundir el SSID, desmarque la casilla de verificacion
Habilitar difusion SSID. De esta forma, el punto de acceso sera invisible para quienes
busquen puntos de acceso inalambricos; solo puede ser conectado por alguien que ya
conoce el SSID. SSID Broadcast (Difusion de SSID) esta habilitado de forma
predeterminada.

Access Point Interface

Status: «+ Enable

SSID: bridge_lobby|
g?c!g]dcast: O Enable

Security: None v | @
MAC Filtering: Disabled ¥

VLAN ID: 1

Paso 4. Elija el tipo de seguridad para autenticar las estaciones de cliente descendentes en
el WAP de la lista desplegable Seguridad.

Las opciones disponibles se definen de la siguiente manera:

- Ninguno: abierto o sin seguridad. Este es el valor predeterminado. Vaya al Paso 10 si lo elige.
- WPA Personal: el acceso Wi-Fi protegido (WPA) Personal admite claves de 8 a 63
caracteres. El método de encriptacion es TKIP o Counter Cipher Mode with Block Chaining



Message Authentication Code Protocol (CCMP). Se recomienda utilizar WPA2 con CCMP, ya
que cuenta con un estandar de encriptacion avanzado (AES) mas eficaz que el protocolo de
integridad de clave temporal (TKIP), que utiliza sélo un estandar RC4 de 64 bits.
Security: WPA Personal ¥
None '

WPA Version3® Wi

Paso 5. Marque la casilla de verificacion WPA-TKIP o WPAZ-AES para determinar qué tipo
de encriptacion WPA utilizara la interfaz del punto de acceso. Estos se habilitan de forma
predeterminada.

Nota: Si todos los equipos inalambricos admiten WPA2, configure la seguridad del cliente de
infraestructura en WPA2-AES. El método de encriptacion es RC4 para WPA y Advanced

Encryption Standard (AES) para WPA2. Se recomienda utilizar WPA2, ya que cuenta con un
estandar de encriptacion mas eficaz. Para este ejemplo, se utiliza WPA2-AES.

WRPA Versions: v WPA-TKIP WPA2-AES

HE'}' FRERRREEEE

Broadcast Key Refresh Rate: 300
Paso 6. Introduzca la clave WPA compartida en el campo Key. La clave debe tener entre 8 y

63 caracteres y puede incluir caracteres alfanuméricos, mayusculas y minusculas y
caracteres especiales.

WPA Versions: ¥ WPA-TKIP WPA2-AES

Key: I .......... I

Broadcast Key Refresh Rate: 300

Paso 7. Introduzca la velocidad en el campo Velocidad de actualizacion de la clave de
difusion. La velocidad de actualizacidon de la clave de difusion especifica el intervalo en el
que se actualiza la clave de seguridad para los clientes asociados a este punto de acceso.
La velocidad debe estar entre 0-86400, con un valor de 0 desactivando la funcion. El valor
predeterminado es 300.

WPA Versions: « WPA-TKIP WPA2-AES
Bey: |assssssas
Broadcast Key Refresh Rate: l3[:|[:| I

Paso 8. Elija el tipo de filtrado MAC que desea configurar para la interfaz de punto de
acceso en la lista desplegable Filtrado de MAC. Cuando se habilita, se concede o se
deniega a los usuarios el acceso al WAP en funcidn de la direccion MAC del cliente que
utilizan.



Las opciones disponibles se definen de la siguiente manera:

- Desactivado: todos los clientes pueden acceder a la red ascendente. Este es el valor
predeterminado.

- Local: el conjunto de clientes que pueden acceder a la red ascendente esta restringido a los
clientes especificados en una lista de direcciones MAC definida localmente.

- RADIUS: el conjunto de clientes que pueden acceder a la red ascendente esta restringido a
los clientes especificados en una lista de direcciones MAC en un servidor RADIUS.

MAC Filtering: Disabled ¥

VLAN ID: Local
RADIUS

Save

Nota: Para este ejemplo, se elige Desactivado.
Paso 9. Ingrese el ID de VLAN en el campo VLAN ID para la interfaz del punto de acceso.
Nota: Para permitir la conexion en puente de paquetes, la configuracién de VLAN para la

interfaz de punto de acceso y la interfaz por cable debe coincidir con la de la interfaz de
cliente de infraestructura.

MAC Filtering: Disabled ¥
Save

Paso 10. Haga clic en Guardar para guardar los cambios.

MAC Filtering: Disabled ¥

VLAN ID: 1

e ]

Ahora deberia haber configurado correctamente un puente de grupo de trabajo en un punto
de acceso inalambrico.
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