Configuracion de los usuarios de WLAN en el
punto de acceso inalambrico empresarial de
Cisco

Objetivo

El objetivo de este documento es mostrarle como configurar usuarios de red de area local
inalambrica (WLAN) en el punto de acceso (AP) Cisco Business Wireless (CBW).

Si no conoce los términos de este documento, consulte Cisco Business: Glosario de nuevos
términos.

Dispositivos aplicables | Version del firmware

- 140AC (Ficha técnica) | 10.0.1.0 (Descargar ultima)
- 145AC (Ficha técnica) | 10.0.1.0 (Descargar ultima)
- 240AC (Ficha técnica) | 10.0.1.0 (ultima descarga)

Introduccién

Si desea configurar usuarios de WLAN en su punto de acceso CBW, ha llegado al lugar
adecuado. Los puntos de acceso CBW admiten el ultimo estandar 802.11ac Wave 2 para redes
de mayor rendimiento, mayor acceso y mayor densidad. Ofrecen un rendimiento lider del sector
con conexiones inalambricas muy seguras y fiables, lo que ofrece una experiencia de usuario final
sélida y movil.

Una WLAN implementa un sistema de comunicacion de datos flexible que aumenta con
frecuencia en lugar de sustituir una LAN por cable dentro de un edificio o campus. WLAN usa
radiofrecuencia para transmitir y recibir datos por aire, minimizando asi la necesidad de
conexiones cableadas.

Si esta preparado para configurar usuarios de WLAN en su punto de acceso CBW, comencemos.

Table Of Contents

- Visualizacion y Administracion de Usuarios de WLAN
- Agregar un usuario WLAN

- Editar un usuario WLAN

. Eliminacion de un usuario WLAN

Visualizacién y Administracién de Usuarios de WLAN

Esta seccion alterada resalta consejos para principiantes.

Conexion

Inicie sesion en la interfaz de usuario web (IU) del AP principal. Para ello, abra un navegador web
e introduzca https://ciscobusiness.cisco. Puede recibir una advertencia antes de continuar.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
 https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

Ingrese sus credenciales.También puede acceder al AP principal ingresando https://[ipaddress]
(del AP principal) en un navegador web.

Consejos sobre herramientas

Si tiene preguntas sobre un campo en la interfaz de usuario, busque una sugerencia de
herramienta que tenga el siguiente aspecto:

¢ Desea localizar el icono Expandir menu principal?

Desplacese hasta el menu situado en la parte izquierda de la pantalla, si no ve el boton de menu,

haga clic en este icono para abrir el menu de la barra lateral. %

Aplicaciéon empresarial de Cisco

Estos dispositivos tienen aplicaciones complementarias que comparten algunas funciones de
gestion con la interfaz de usuario web. No todas las funciones de la interfaz de usuario Web
estaran disponibles en la aplicacion.

Descargar aplicacién iOS Descargar la aplicacién Android

Preguntas Frecuentes

Si todavia tiene preguntas sin responder, puede consultar nuestro documento de preguntas
frecuentes. Preguntas frecuentes

Puede ver y administrar usuarios de WLAN solo para WPA2 Enterprise y WLAN de invitado con
cuentas de usuario locales como tipos de acceso.

Para utilizar la red CBW, un cliente inalambrico debe conectarse a una WLAN de la red.

Para conectarse a una WLAN, el cliente inalambrico tendra que utilizar las credenciales de
usuario establecidas para esa WLAN. Si esta WLAN utiliza WPA2-Personal como politica de
seguridad, el usuario debe proporcionar el WPA2-PSK configurado para esa WLAN en el AP
primario. Si la directiva de seguridad se establece en WPA2-Enterprise/Local User Account
(Cuenta de usuario local/empresarial), el usuario debe proporcionar una identidad de usuario
valida y la contrasefa correspondiente.

En la ventana Usuarios de WLAN, puede configurar diferentes usuarios y sus respectivas
credenciales de usuario para las diferentes WLAN en la red inalambrica AP CBW. Estos son
usuarios locales autenticados por el AP primario usando WPA2-PSK.

Para ver y administrar usuarios de WLAN, elija Wireless Settings > WLAN Users.


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
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Se muestra la ventana Usuarios de WLAN junto con el numero total de usuarios de WLAN
configurados en el AP primario. También enumera todos los usuarios de WLAN en la red junto
con los siguientes detalles:

- Nombre de usuario. nombre del usuario de WLAN.

- Usuario invitado: indica una cuenta de usuario invitado si el botdn de alternar esta activado.
Esta cuenta de usuario se proporciona con una validez limitada de 86400 segundos (o 24
horas) desde el momento de su creacion.

- Perfil WLAN: WLANSs a las que el usuario puede conectarse.

- Descripcion: detalles adicionales o comentarios sobre el usuario.

WLAN Users

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

Agregar un usuario WLAN
Paso 1

Para agregar un usuario WLAN, haga clic en Add WLAN User (Agregar usuario WLAN).



WLAN Users

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User

Paso 2

Especifique los siguientes detalles:

- Nombre de usuario: especifique un nombre para la cuenta de usuario de WLAN.

- Usuario invitado: active el botdn deslizante si se supone que se trata de una cuenta de
usuario WLAN de invitado. También puede especificar la validez de esta cuenta desde el
momento de su creacion, en segundos, en el campo Vida dtil. El valor predeterminado es
86400 segundos (es decir, 24 horas). Puede especificar un valor de duracion de 60 a
31536000 segundos (es decir, de 1 minuto a 1 aino).

- Perfil WLAN: Seleccione la WLAN a la que el usuario puede conectarse. En la lista
desplegable, elija una WLAN determinada, o elija Any WLAN para aplicar esta cuenta a todas
las WLAN configuradas en el AP primario. Esta lista desplegable se rellena con las WLANs
configuradas bajo Wireless Settings > WLANSs.

- Nueva contrasena: contrasefa que se utiliza al conectarse a una WLAN.

- Confirmar contrasena: vuelva a introducir la contrasefa para confirmarla.

- Mostrar contrasena: puede optar por mostrar la contrasena activando el boton del control
deslizante.

- Descripcion: detalles o comentarios adicionales para el usuario.

Haga clic en Apply (Aplicar).



Add WLAN User

/ User Name Test1 \
Guest User ()

Lifetime (Seconds) 86400

WLAN Profile Any WLAN/RLAN v
New Password eeeese

Confirm Password eeesee

Show Password

\ Description  guestt /

o G @D

Editar un usuario WLAN

Para editar un usuario de WLAN, haga clic en el icono Edit adyacente al usuario de WLAN cuyos
detalles desea modificar y realizar los cambios necesarios.

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

@)% Test1 Yes 86400 Any WLAN/RLAN guest1

Eliminaciéon de un usuario WLAN
Paso 1

Para eliminar un usuario de WLAN, haga clic en el icono Eliminar adyacente al usuario de WLAN
que desea eliminar.

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

3 @ Test1 Yes 86400 Any WLAN/RLAN guest1

Paso 2



Haga clic en Aceptar en el cuadro de dialogo de confirmacion.

Are you sure you want to delete this user?

o —
( OK ) Cancel

Conclusion

jAhi lo tienes! Ahora ha aprendido los pasos para configurar los usuarios de WLAN en sus AP
CBW. Para obtener mas configuraciones avanzadas, consulte la Guia de administracion del punto
de acceso inalambrico Cisco Business.

Prequntas Frecuentes Radius Actualizacion del firmware RLAN Definicidn de perfiles de
aplicaciones Perfiles de clientes Herramientas principales de AP Umbrella Usuarios de WLAN
Reqistro Modelado de trafico Rogues Interferentes Administracion de la Configuracion Modo de
malla de configuracién de puertos Bienvenido a CBW Mesh Networking Red de invitado con
autenticacion de correo electrénico y contabilidad RADIUS Resoluciéon de problemas Uso de un
router Draytek con CBW



https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
 https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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