SPA112: Problema de reconocimiento de
certificado BE-SPA-SSL

Fecha identificada

30 de enero de 2017

Fecha de resoluciéon

N/A

Productos afectados

SPA1

12 1.4.2

Descripcion de problemas

La solicitud recibida del SPA no admite la indicacién de nombre de servidor (SNI). Sin la
compatibilidad con la SNI de indicacién de nombre en la fase de seguridad de la capa de
transporte, la Hello del cliente no contiene la informacion del nombre del servidor.

En las siguientes imagenes, tiene la captura de pantalla del mensaje TLS CLIENT Hello
recibido por el servidor cuando:

1. No se admite SNI (solicitud recibida del SPA)

Nota: En este caso, no hay extension server_name en el protocolo de intercambio de
senales de cliente Hello.
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2. Se admite SNI (solicitud realizada a través del explorador)

Nota: En este caso, la extensidn server_name esta presente en el protocolo de intercambio
de senales de cliente Hello.
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¥ Frame 199: SB0 bytes on wire (4664 Data), A1 bytes caplured (4684 bitu)

¢ Enmarnes TH. Sroc Setecresn_ (71000 (LR Snc T A0 0R), D0 OXcScAr AT 00 B (0D Eh AT A R BE )
b IACEFTEN Procofal Wersios 4. Srof Q7T 1065 088 Dsrn ATF. Q8. 0610
b TraASENAELEA CoAEFSl Profofal. Src PEFL! FREBE | J0404), DHE PofL: 443 [443). Seq0 1. AfE: 1. Lénd 517
w Sefure SSChebd Lapss
w TESwl.F Fecord Laper: Harsinhahe Protocol: Clisnt Eeils

Content Typs: Handehaks (T3]

WErglen: TUE 1.8 (osild)

Langh: 513

= Handidabke Prafocal: CllenE Helle
Esndshaks Tygpe: CTlissi Hello {31}

iwagin:
Wersiom; TLE 1.2 (Sl
b Wasoon

ridion [0 Lengll: 12
Seunion [0: SNEc4IIdd4bac IS I TRLEDELE0C S 1 T IR0 T Td11da . .
Cipher Seitep Lesgth: 34
b ClphEd Beltes (17 SUNTE3)
CoRpTESLlon MELheds Lisgrn: 1
P Comprotdics Melhedid [1 =albod)

Extsmaioes Lengih: &8l

-

Extsaaios; rensgedistion isfs

i

ENtEag i) Larwer Sdsg
Tyt | AT _pdse | SuE)
Lerggifh: I3
= Eerver Rame Indicafion sxbemablon
Server Masgp list Iengthz T
Barver bams Typs: Dest s |
Sarver Mass langin! 1E
SRl NhEe ApRpT Oy . SRl . C0E
¢ Extmmaion: Exisnded Mafsr Sscret
¢ Extemaion; SswsienTicksf TLS

T 8 Ca SRR T e O R

Después de la resolucion, la solicitud se reenvia al host virtual predeterminado, que tiene un
certificado diferente, firmado por una CA diferente. Aqui es donde ocurre el error de CA
Desconocida en la fase de negociacion. Con un resultado diferente dependiendo de si la
solicitud contenia o no la informacion de nombre_servidor:

1. Sin SNI (solicitud recibida del SPA), el certificado contiene el certificado incorrecto.
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2. Con SNI admitido (solicitud recibida del navegador), Server Hello, Certificate contiene el
certificado correcto.
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Estado actual

La solicitud de mejora para admitir SNI ya se ha presentado con ID de CDETS:
CSCve12309.
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