Como actualizar el firmware en los switches de
la serie 200/300
Objetivo

En este articulo se explica como actualizar el firmware de los switches de las series 200 y 300,
pero también puede contener informacion util para actualizar el firmware en otros dispositivos.

Dispositivos aplicables

. 200 Series Switches
. 300 Series Switches

Version del software

« 1.4.x.xx

Table Of Contents

;. Como se descarga un archivo de imagen?

;.. Como se descifran los nombres de archivo?

;. Qué sucede si se actualiza a través de HTTP vy se recibe un mensaje de error?

;,.Como actualizo un archivo de inicio a través de un servidor TFTP?

¢ Por qué deberia actualizar el firmware?

La actualizacion del firmware es esencial para lograr un rendimiento 6ptimo en todos los
dispositivos. Es muy importante instalar actualizaciones cuando se lanzan. Cuando Cisco lanza
una actualizacion de firmware, a menudo contienen mejoras como nuevas funciones o una
correccion de errores que puede causar una vulnerabilidad de seguridad o un problema con el
rendimiento.

Preguntas potenciales al actualizar el firmware

¢, Como puedo descargar un archivo de imagen?

Para actualizar el dispositivo, debe descargar un archivo, a menudo denominado imagen, en el
ordenador y, a continuacién, transferirlo al dispositivo.

Paso 1. Vaya a Soporte de Cisco e ingrese el nombre del dispositivo que necesita una
actualizacion en Descargas. Debe aparecer un menu desplegable. Desplacese hacia abajo y elija
el modelo especifico que posee.


https://www.cisco.com/c/es_mx/support/index.html

Support & Downloads

Product Support Downloads

Select a Product % SG200 o

SG200-08 8-Port Gigabit Smart Switch
Products b\/ Category $G200-08P 8-Port Gigabit POE Smart Switch
S$G200-10FP 10-Port PoE Smart Switch
Switches Networking Software (I0S & NX-C $G200-18 18-port Gigabit Smart Switch
SG200-26 26-port Gigabit Smart Switch
Security Cloud and Systems Management SG200-26FP 26-port Gigabit Full-PoE Smart Switch

SG200-26P 26-port Gigabit PoE Smart Switch

Routers Conferencing $G200-50 50-port Gigabit Smart Switch 2

Paso 2. Seleccione un tipo de software.

Downloads Home / Switches / LAN Switches - Small Business / Small Business 200 Series Smart Switches /| SG200-50P 50-port Gigabit PoE Smart Switch

Select a Software Type

Smart Switch Firmware

Smart Switch MIB

Paso 3. Elija la version de firmware a la que desea actualizar para el dispositivo.

Nota: Si ha perdido varias actualizaciones, es posible que deba mejorar la version de la mas
antigua a la mas reciente. Cuando el segundo numero aumenta, por ejemplo, de 1.2.1.1a 1.3.1.1,
estas son generalmente las versiones con mayores actualizaciones.

Search...

(Expand Al | collapse AII)

Latest Release N

1.4.1.03

1.1.2.0

All Release N

1.4 N

1.4.9.4

1.4.8.06

Paso 4. Haga clic en el icono de flecha para descargar.



File Information Release Date Size

Sx200 Firmware Version 1.4.8.06 04-AUG-2017 7.13 MB 1=
sx200_fw-1486.ros

Paso 5. Una vez que haya seleccionado la descarga, puede aparecer el Acuerdo de licencia de
software para usuario final de Cisco. Haga clic para Aceptar acuerdo de licencia.

Paso 6. Si se abre esta pantalla, haga clic en Guardar. Dependiendo del navegador web, esto
puede ocurrir automaticamente. La mayoria de las veces, se guarda automaticamente en la
carpeta Descargas.

) ) o S
What do you want to .do with sx200_fw-1486.ros (7.1 MB)? o ~ Cancel %
From: download-ssc.cisco.com S

Paso 7. Inicie sesidn en la pagina de configuracion web del switch y navegue hasta
Administration > File Management > Upgrade/Backup Firmware/Language.




Getting Started

» Status and Statistics
wr

+ Administration 1
System Settings
» Management Interface ,
User Accounts

Idle Session Timeout
» Time Settings

» System Log
(Upgrade/Backup Firmware/Language | e

File Management
Download/Backup Configuration/Log

Configuration Files Properties

Paso 8. Aparece la pantalla Upgrade/Backup Firmware/Language (Actualizacion/Copia de
Seguridad del Firmware/ldioma) con HTTP, Upgrade y Firmware Image preseleccionados. Haga
clic en Elegir archivo.

L\‘Upg;madelBackup Firmware/Language

Transfer Method: «  via TFTP

o ViaHTTP
Save Action: ‘e Upgrade
Backup
File Type: ‘e Firmware Image
Boot Code

. Language File

“ File Name: (Chuuse File.) No file chosen

Ml Cancel |

Paso 9. Seleccione Downloads y el archivo correspondiente y haga clic en Open.




Sélo los archivos que terminan en .ros se pueden utilizar para actualizar el firmware en los routers
de la serie 200/300. Si su unica opcion para un archivo termina en .zip y no sabe como recuperar
el archivo .ros, lea la siguiente seccion de este articulo, ; Como puedo descifrar los nombres de
archivo?

Nota: Otras series de switches a menudo utilizan un archivo .bin en lugar de un archivo .ros.

Docurments & sx200_fw-1486.10s 5/21/2018 2:09 PM
e —— o (C sx200_fw-14088105 ) 8/6/2014 4:55 PM
: (2 sx200_fw-14502.ros 5/22/2018 11:20 AM
D Music .
< Sx300_FW Boot_1.4.1.03.zip 52272018 2:05 PM
= Pictures : I I
(2 sx300_fw-1486.r0s 5/22/2018 2:57 PM
B Videos @ WAPS81_1.0.0.7 (1)tar 3/20/2018 1:24 PM
<9 Windows (C) (3 WAPSR1 1007 tar /202018 11-19 AM e
v >
File name: sx200 fw-14088.ros ~ | All Files ~

(_ Open )
=

Paso 10. El archivo que abrié aparecera en la pantalla. Haga clic en Apply (Aplicar).

Upgrade/Backup Firmware/Language

Transfer Method: via TFTP

e via HTTP
Save Action: e Upgrade
File Type: e Firmware Image

Language File

% File Name: | Choose File |sx200_fw-1486.ros

HH l Cancel

Paso 11. Puede que aparezca esta pantalla. Haga clic en Aceptar para confirmar la actualizacién.
Si tiene un bloqueador de ventanas emergentes, tendria que permitir que aparezca la ventana
emergente.




'] Confirm Upgrade Configuration - Google C..  — [] X

( 192.168.1.254/kubrick/confirmBox.htm

Navigation to other screens while upgrade/backup is in
progress will abort the process.

HK% | Cancel

Paso 12. Haga clic en Done (Listo).

Upgrade/Backup Firmware/Language
@ The file upgrade will take effect only after the switch has been rebooted.

Bytes Transferred: 6762518
Status: Copy finished

Error Message:

£ one

Paso 13. (Opcional) Si aparece la pagina Copiar/Guardar configuracion, puede dejar las opciones
preseleccionadas o cambiarlas si lo prefiere. Todas las configuraciones que el switch esta usando
actualmente estan en el archivo de configuracion en ejecucion que no se conserva entre reinicios.
Para conservar la configuracion, debe guardar la configuracion en ejecucién en la configuracion
de inicio. Si no aparece, navegue hasta Administration > File Management > Copy/Save
Configuration si desea guardar su archivo de configuracion. Haga clic en Aplicar para guardar la
configuracion en ejecucion en la configuracién de inicio.



Copy/Save Configuration

All configurations that the switch is currently using are in the running c
To retain the configuration between reboots, make sure you copy the |

Source File Name: Running configuration
Startup configuration
Backup configuration

Mirror configuration

Destination File Name: Running configuration
Startup configuration

Backup configuration

O®0O O®O O00®

Available sensitive data options are determi

Save Icon Blinking: Enabled

EﬁHl Cancel ‘ l Disable Save Icon Blinking |

Paso 14. Haga clic en Done (Listo).

Copy/Save Configuration

Status: Copy finished

(—oone—)

Paso 15. Es necesario intercambiar las imagenes de firmware para que la version actualizada
esté activa y el firmware anterior esté inactivo. Vaya a Administration > File Management > Active
Image y seleccione la nueva version en el menu desplegable. Haga clic en Apply (Aplicar).



| Getling Started 3 _
|» Status and Statistics Active Image

| Administration 1 | [ image 2

System Settings

. Active Image Version Number: 1.4,
Console Settings
» Management Interface Active Image After Reboot: (4]
foslmsn il Active Image Version Number After Reboot: 1.4

Idle Session Timeout

» Time Settings [ ]
» System Log {Apply}|  Cancel
(v File Management)e 9

Upgrade/Backup Firmware
®

Paso 16. Para reiniciar, navegue hasta Administration > Reboot. Luego, el switch se reiniciara
para guardar la actualizacion del archivo.

L =LY N LA

System Settings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
» System Log
» File Management
Upgrade/Backup Firmware/Langl
Download/Backup Configuration/
Configuration Files Properties
Copy/Save Configuration
DHCP Auto Configuration/Image

=

Paso 17. Seleccione Inmediate y haga clic en Reboot.




Reboot

To reboot the device, click the 'Reboot' button.

Reboot: @Immediate
Date Time HH:MM
In Days Hours Minutes

Restore to Factory Defaults

Clear Startup Configuration File

Cancel Reboot Cancel

Ha completado correctamente una actualizacion del firmware en el dispositivo.

¢, Como se descifran los nombres de archivo?

Cuando descarga una version para actualizar, las ultimas tres letras determinan el propdsito de
ese archivo.

En este ejemplo, el archivo finaliza en .ros. Esta es la actualizacion del firmware. Debe poder
actualizar mediante HTTP y cargar el archivo Image que finaliza .ros para HTTP.

Nota: Asegurese de guardar todos los archivos que descargue de Cisco Support en la misma
carpeta, incluidos los archivos descomprimidos. La mayoria de las veces, estas imagenes se
guardan en el archivo de descargas.

File Information Release Date Size
Sx200 Firmware Version 1.4.8.06 04-AUG-2017 7.13 MB i
$x200_fw-1486{03)
% Documents > o R
|| sx200 fw-1486.ros 5/21/2018 2:09 PM
# Downloads (= WAP581 1.0.0.7 (1).tar 3/20/2018 1:24 PM

Si ve un archivo con un formato que termina en .zip, debe descomprimir dicho archivo. Si no tiene
un programa de descompresion, debera descargar uno. Hay varias opciones gratuitas en linea.
Una vez que haya descargado un programa unzip, haga clic en Descargas y busque el archivo
.Zip que necesita para descomprimir.

0 j@ putty-0.70-installer.msi 3/13/2018 11:56 AM Windows Installer Pa...

= Pictures =] running-config - IP.txt 4/13/2018 12:16 PM Text Document
Coneral overvie 5] RV34X-v1.0.01.17-2017-05-26-15-14-45-PM.i..  3/19/2018 1:05 PM Disc Image File
ersonl 5] RV34X-v1.0.01.18-2018-01-11-16-54-26-PM.i..  4/16/2018 2:15 PM Disc Image File

] $x200 boot-13506.rfb 7/21/2013 211 AM RFB File

5x200_FW_Boot 2 Sx200_FW_1.0.0.19.r08 5/22/2018 10:42 AM  ROS File

Writing Publishi 2 5x200 FW 1.3.2.0205 5/22/2018 1050 AM  ROS File

& OneDrive 2 $x200_fw_1.3.7.18.105 5/22/2018 2:08 PM ROS File

(& 200 FW Boot_13.5.58 (1)zip 5/22/2018 1154 AM  WinZip File ) (€)

Haga clic con el botdn derecho del ratén en el nombre del archivo zip; aparecera una pantalla
similar a esta. Pase el ratdn sobre el software unzip y elija Extraer aqui. En este ejemplo, se
utiliza 7-Zip.


https://www.cisco.com/c/es_mx/support/index.html

Open archive o ?

Open archive > CRC SHA >

Extract files... Open with 3
(2] Share with >

Extract to "Sx200_FW_Boot_1.4.0.88\" I WinZip >

Test archive [ Scan for threats

Add to archive...

: Restore previous versions
Compress and email...

Nota: Si un archivo termina en .rfb, es un archivo de inicio. Puede que vea este archivo cuando
extraiga un archivo zip. A veces, el archivo de arranque debera actualizarse. Este proceso se
detallara en el ; Como actualizo un archivo de inicio a través de un servidor TETP? pero con
frecuencia no sabra que necesita hacerlo hasta que reciba un mensaje de error especifico,
detallado en la siguiente seccidn.

¢ Qué sucede si se actualiza a través de HTTP y se recibe un mensaje de error?

Si ha intentado actualizar el firmware a través del servidor HTTP, es posible que haya recibido
este mensaje de error: El archivo de cédigo SW esta sobredimensionado. Esto requiere que
actualice el archivo de inicio mediante un servidor de protocolo de transferencia de archivos trivial
(TFTP) antes de poder realizar la actualizacion del firmware.

El archivo de inicio es lo que determina el orden de los procesos que se producen cuando se
inicia un equipo. Sigue las instrucciones que se programan en el dispositivo. En algunos casos, la
actualizacion del archivo de inicio permite al equipo actualizar el firmware a la version mas
reciente.

TFTP es un protocolo simple para transferir archivos. Hay varias opciones gratuitas de servidor
TFTP para descargar en linea. Una vez que haya descargado un servidor TFTP, siga las
instrucciones de la siguiente seccion.

Nota: Se sabe que esto sucede cuando se actualiza de la versién 1.3 a la 1.4.

¢, Coémo actualizo un archivo de inicio a través de un servidor TFTP?

Una vez descargado el archivo que desea aplicar al dispositivo, tome nota de la carpeta en la que
se encuentra el archivo. La carpeta Descargas es la ubicacion mas comun para las descargas.
Asegurese de guardar todos los archivos en la misma ubicacién y descomprima un archivo si no
se ha descomprimido.

Paso 1. Abra un servidor TFTP. Esta es la herramienta que utilizara a través del ordenador para
actualizar el archivo. En la plataforma Windows, vaya a la barra de busqueda de la parte inferior
izquierda junto al icono de Windows y busque el servidor TFTP que ha descargado y
seleccionelo.

potenciales, descargue soélo un servidor TFTP.

T, tftpdEd.exe
\\.\- Cesktop app

Search suggestions

,J:' tf't|_'| - See web results
Folders (3+)

Dacuments [2+)



Paso 2. Elija la direccion IP en el menu desplegable del campo Server Interface (Interfaz de
servidor). Debe ser la direccion del ordenador, ya que el servidor se esta ejecutando en el

ordenador. Este ejemplo muestra como se eligio la conexion Ethernet Intel(R), ya que el portatil
esta conectado a través de Ethernet al dispositivo. A continuacion, haga clic en Examinar.

Nota: La interfaz del servidor puede variar en funcion de la configuracion.

“%’Tf‘tpd64 by Ph. Jounin

— O X
Current Directory | (SRR o NN R ] Ll ( Browse )
Server interfaces  [169.254,123.109 Intel(R) Ethemet Connection (4] 12) | Show Dir |
Thp Server I Log viewer I
peer file start time | progress bytes total | timeo..
< >
About | Settings | Help |

Paso 3. Cuando haga clic en Examinar, aparecera una nueva ventana. Seleccione la carpeta que
contiene todos los archivos descomprimidos para esta actualizacién y haga clic en Aceptar.



"'?5-? Browse For Folder X

Iz Desktop A
> @ OneDrive

> a Teri Zepnick -X (tzepnick - MAINSTAY SALIRE LLC at Cisco)
v 3 This PC
> [ Desktop
> %] Documents
G ‘ annluads)
» J5 Music
» [&=| Pictures
> I Videos
v 22 Windows (C:)

> boot

> Intel

Folder: System32

Paso 4. Para verificar dos veces que el directorio contiene todos los archivos necesarios, puede
hacer clic en Mostrar Dir en el servidor TFTP.

Browse

Show Dir

Paso 5. Desplacese por las imagenes para asegurarse de que estan todas en el directorio TFTP.



B Thpdsd by Ph, Ic

Cunerkt Dueckonp |I1".Llsml.a'eri WO khop ot doet = Biorse
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cmbmim-BB45S_BS 11-2-1MPP-335_JFSDEY ap RARNE
ceeimcBE4S_ B 11-2-1MPP-336 _JIFSDEY, ap mdf bat
crobaim-B845_65 11 -2 1MPP. 335 _REL #ip AARSA
crobaim-8845_6011-21-PP-335_REL 2p.md5 ket A BT
erfaim-3845 ESsp 11-21MPP-335 k3 copesan 515/
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Paso 6. Ahora que tiene un servidor TFTP abierto y esta conectado a su switch, elija lo siguiente
en el panel de navegacion de su switch. Administration > File Management > Upgrade/Backup
Firmware/Language.

Nota: La mayoria de los dispositivos tienen una pagina de navegacion similar.



Getting Started

» Status and Statistics
+ Administration 71

System Settings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
» System Log
(Upgrade/Backup Firmware/Language | e
Download/Backup Configuration/Log

Configuration Files Properties

Paso 7. Seleccione las opciones siguientes: a través de TFTP, Upgrade, Boot Code, By IP
address y Version 4. A continuacion, introduzca la direccion IP del servidor TFTP y el nombre de
archivo que debe actualizarse. Haga clic en Aplicar para actualizar.

Nota: El archivo de arranque tiene la palabra boot en él.

Upgrade/Backup Firmware/Language

Transfer Method: via TFTP
™ Via HTTP/HTTPS
() via SCP (Over SSH)

Save Action: Upgrade e
() Backup
File Type: . Firmware Ima
Boot Code %
() Language File
TFTP Server Definition: By IP address ( ' By name o
IP Version: () Version 6 Version 4 e
IPv6 Address Type: e Link Local Global
Link Local Interface: VLAN1 ¥

# TFTP Server IP Address/Name: (192.168.1.10 ) (C)

% Source File Name: @‘x200_boot-13506.rfd) ﬂ20f160 Characters Used)

Paso 8. Una vez actualizado el archivo, es posible que reciba un mensaje para reiniciar el
dispositivo. Haga clic en Finalizado y su switch se reiniciara automaticamente.



Upgrade/Backup Firmware/Language

o The file upgrade will take effect only after the switch has been rebooted.

Bytes Transferred: 393232
Status: Copy finished

Error Message:

Paso 9. Si su switch no se reinicia automaticamente, navegue hasta Administration > Reboot.
Luego, el switch se reiniciara para guardar la actualizacién del archivo.

*

System Settings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
System Log
» File Management
Upgrade/Backup Firmware/Langl
Download/Backup Configuration/
Configuration Files Properties
Copy/Save Configuration
DHCP Auto Configuration/lmage

=

Paso 10. Seleccione Inmediate y haga clic en Reboot.




Reboot

To reboot the device, click the 'Reboot' button.

Reboot: @Immediate
Date Time HH:MM
In Days Hours Minutes
Restore to Factory Defaults

Clear Startup Configuration File

@ Cancel Reboot Cancel

Paso 11. Puede recibir una advertencia similar a esta. Click OK. Si tiene un bloqueador de
ventanas emergentes, tendria que permitir que aparezca la ventana emergente.

'] Confirm Reboot - Google Chrome — [] X

( 192.168.1.254/cs8f42c836/kubrick/confirmBox_html

This command will reboot the device and disconnect your
current session. Unsaved changes in the configuration will be
lost. Do you want to continue?

K OK )‘ Cancel

Paso 12. Una vez que el dispositivo se ha reiniciado, puede confirmar que la version de inicio se
ha actualizado. Vaya a Estado y estadisticas > Resumen del sistema.

Boot Version: 1.3.5.06

Boot MD5 Checksum: da8bcdbf?

En este momento, necesitara actualizar la version del firmware a través de HTTP, como se
explica en la seccion ; Cémo puedo descargar un archivo de imagen? Puede comenzar en el
paso 7 de esa seccion, ya que utilizara archivos de imagen que ha descargado anteriormente.

Paso 13. Una vez que se haya completado, puede confirmar que se han instalado el firmware y la
version de inicio mas recientes. Vaya a Estadisticas y estadisticas > Resumen del sistema.

Ahora deberia haber actualizado correctamente el firmware del dispositivo.

Para acceder a los articulos complementarios para actualizar el firmware, haga clic en los enlaces
siguientes.

Actualizacion del firmware mediante HTTP/HTTPS en los switches gestionados serie 200/300

Actualizacion del firmware a través de TFTP en los switches gestionados serie 200/300



https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb947-firmware-upgrade-via-http-https-on-200-300-series-managed-sw.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb950-firmware-upgrade-via-tftp-on-200-300-series-managed-switches.html

Guias de actualizacion de firmware para productos Cisco Small Business



/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/smb3703-firmware-upgrade-guides-for-cisco-small-business-products.html?dtid=osscdc000283
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