Configuracion de los parametros de puerto de
deteccion de punto final multimedia (MED) del
protocolo de descubrimiento de la capa de
enlace (LLDP) en un switch a través de la
interfaz de linea de comandos (CLI)

Objetivo

En este articulo se proporcionan instrucciones sobre como configurar los parametros de puerto
del protocolo LLDP (Link Layer Discovery Protocol) en el switch a través de la interfaz de linea de
comandos (CLI).

Introduccién

LLDP permite a un dispositivo anunciar su identificacion, configuracion y capacidades a los
dispositivos vecinos que luego almacenan los datos en una Base de informacion de
administracion (MIB). LLDP y Cisco Discovery Protocol (CDP) son protocolos similares, pero la
diferencia es que LLDP facilita la interoperabilidad con los proveedores y CDP es propiedad de
Cisco. La informacidén compartida entre los vecinos ayuda a reducir el tiempo necesario para
agregar un nuevo dispositivo a la red de area local (LAN) y también proporciona los detalles
necesarios para solucionar muchos problemas de configuracion.

LLDP se puede utilizar en situaciones en las que necesite trabajar entre dispositivos que no son
propiedad de Cisco y dispositivos que son propiedad de Cisco. El switch proporciona toda la
informacion sobre el estado LLDP actual de los puertos y puede utilizar esta informacion para
solucionar los problemas de conectividad dentro de la red. Este es uno de los protocolos que
utilizan las aplicaciones de deteccién de redes, como FindIT Network Management para detectar
dispositivos en la red.

LLDP Media Endpoint Discovery (MED) proporciona funciones adicionales para admitir
dispositivos de terminales multimedia, como habilitar el anuncio de politicas de red para
aplicaciones como voz o video, deteccion de ubicacién de dispositivos e informacién de
resolucién de problemas. Una politica de red LLDP-MED es un conjunto de valores de
configuracion utilizados para aplicaciones en tiempo real como voz o video. Cada paquete LLDP
saliente al dispositivo de terminal de medios conectado tendra una politica de red incluida en él.
El MED envia su trafico segun se define en la politica de red.

Un switch LAN dado puede tener dispositivos con cualquiera de los siguientes conjuntos de
capacidades conectados a él:

- Dispositivos que so6lo admiten LLDP-MED (como un teléfono de terceros)

- Dispositivos que solo admiten CDP (como un switch Cisco antiguo o un teléfono Cisco
antiguo)

- Dispositivos que so6lo admiten LLDP (como un router de terceros o un switch de terceros)

- Dispositivos que admiten tanto LLDP como CDP (como un router Cisco)

- Dispositivos compatibles con LLDP-MED y CDP (como un teléfono de Cisco)


https://www.cisco.com/c/es_mx/products/cloud-systems-management/findit-network-management/index.html

- Dispositivos que admiten LLDP, LLDP-MED y CDP (como un switch de Cisco)

El siguiente diagrama muestra un escenario en el que los protocolos CDP y LLDP o LLDP-MED
se ejecutan simultaneamente en los dispositivos Cisco. Puede configurar el control para que
cualquiera de estos protocolos pueda desactivarse.
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El siguiente diagrama muestra un escenario en el que el control en los protocolos ya se ha
configurado en consecuencia: CDP se utiliza entre dispositivos de Cisco mientras que LLDP-MED
se utiliza entre dispositivos de Cisco y de terceros.
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Importante: La configuracion de la politica de red LLDP-MED es un requisito previo para esta
configuracion. Para saber como configurar la politica de red a través de la utilidad basada en web,
haga clic aqui para obtener instrucciones. Para obtener instrucciones basadas en CLI, haga clic
aqui.

Dispositivos aplicables

. Serie Sx300

. Serie Sx350

. Serie SG350X
. Serie Sx500

. Serie Sx550X

Version del software

- 1.4.7.05 - Sx300, Sx500
- 2.2.8.4 - Sx350, SG350X, Sx550X

Configure los parametros de puerto LLDP-MED en el switch a
través de la CLI

Network Policy Discovery es una de las funciones mas importantes porque proporciona un
mecanismo para que un switch notifique a un teléfono el niumero de VLAN que debe utilizar. El
teléfono puede conectarse a cualquier switch, obtener su numero de VLAN y, a continuacion,
iniciar las comunicaciones con el control de llamadas. Network Policy Discovery soluciona el
problema principal hoy en dia con teléfonos de terceros que funcionan con switches de Cisco, asi
como con teléfonos de Cisco que funcionan con switches de terceros. En ambos casos, un
problema de trabajo entre redes hace que la implementacién resulte problematica.

Si se configura, se puede incluir una politica de red en los paquetes LLDP salientes al dispositivo
de terminal de medios LLDP conectado. El dispositivo de terminal de medios debe enviar su
trafico segun lo especificado en la politica de red que recibe. Por ejemplo, se puede crear una


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb2609-configure-link-layer-discovery-protocol-lldp-media-endpoint.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5819-configure-link-layer-discovery-protocol-lldp-media-endpoint.html

politica para el trafico de protocolo de voz sobre Internet (VolP) que indica al teléfono VolP que:

- Enviar trafico de voz en VLAN 10 como paquete etiquetado y con prioridad 802.1p 5.
- Envie trafico de voz con el punto de codigo de servicios diferenciados (DSCP) 46.

De forma predeterminada, no hay ninguna politica de red configurada en el switch. La
configuracion global y de interfaz de LLDP-MED predeterminada es la siguiente:

[Funcién ||Configuracién predeterminadal
|Voz de politica de red LLDP-MED |Auto |
|[Recuento de repeticién de inicio rapido LLDP-MED]|(3 |
|Capacidades LLDP-MED (interfaz) [Yes |
[Politica de red (interfaz) LLDP-MED |ISi (Automatico) |
|Ubicacién LLDP-MED (interfaz) [No |
[CLDP-MED PoE (interfaz) No |
[Notificaciones LLDP-MED (interfaz) |[Inhabilitado |
[Inventario LLDP-MED (interfaz) [No |

Importante: Dado que LLDP esta globalmente inhabilitado de forma predeterminada, primero
debe habilitarlo antes de configurar los parametros LLDP-MED en su switch. Para habilitar y
configurar las propiedades LLDP globales en su switch, haga clic aqui.

Ver configuracion LLDP-MED en el switch

Paso 1. Inicie sesion en la consola del switch. El nombre de usuario y la contrasefia
predeterminados son cisco/cisco. Si ha configurado un nuevo nombre de usuario o contrasena,
introduzca las credenciales en su lugar.

[User Name:cisco
[Password : ##*ssksrrs

Nota: Los comandos pueden variar dependiendo del modelo exacto de su switch. En este
ejemplo, se accede al switch SG350X a través de Telnet.

Paso 2. Para mostrar los parametros de configuracién actuales del puerto o puertos que desea
configurar, introduzca lo siguiente:

SG350X#show 11dp med configuration [interface-id | detallado]

Las opciones son:

- interface-id - (Opcional) Especifica el ID de puerto.
- detailed - (Opcional) Muestra informacion para los puertos no presentes ademas de los
puertos actuales.

Nota: En este ejemplo, se muestra la configuracion LLDP para ge1/0/5. Los valores de
configuracion LLDP-MED para la interfaz especificada estan todos configurados en los valores
predeterminados.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5571-configure-global-link-layer-discovery-protocol-lldp-settings.html

[SG350X #show ildp med configuration gel/@/5

Capabilities Network Location POE Notifications Inventory

gil/e/5

Network policies:
SG350X#

Ahora deberia haber visto correctamente los parametros LLDP-MED en su switch a través de la
CLL

Inhabilitar LLDP-MED en un puerto

Puede configurar la interfaz para que no envie ni reciba paquetes LLDP-MED selectivamente en
la red. La inhabilitacion de LLDP-MED en un puerto especifico le permitira configurar CDP para
tomar el control. Esto es ventajoso si el dispositivo conectado en el puerto es un switch de Cisco o
un teléfono de Cisco.

Paso 1. En el modo EXEC privilegiado del switch, ingrese el contexto de configuracion global
ingresando lo siguiente:

S&50X#configure
Paso 2. Ingrese la interfaz que desea configurar introduciendo lo siguiente:

SG&350X(confi g) #interface [interface-id]

[SG350X#configure
[SG350X(config) tinterface gel/0/5

SG35@X(config-1t)#%

Paso 3. Para inhabilitar LLDP-MED en el puerto especifico, introduzca lo siguiente:

SG&350X(confi g)#11dp med disable

[SG35@X#configure
[SG350X(config)#interface ael/@/5
[SG350X(config-if)#11dp med disable
SG350X(config-if)#

Paso 4. Ingrese el comando end para volver al contexto EXEC de privilegios:

SG35@X#configure
[SG350X(config)#interface gel/0/5
[SG350X(config-if)#11dp med disable

[SG35@0X(config-if):tend
SG350X#

Paso 5. (Opcional) Para verificar los parametros configurados, introduzca lo siguiente:



[SG350X( confi fl-‘i fY#end
[SG350) #show 11dp med configuration gel/0/5

Capabilities Network Location POE Notifications Inventory

gil/e/s

Network policies:
SG350X#

Ahora deberia haber desactivado correctamente LLDP-MED en el puerto especifico de su switch
a través de la CLI.

Configuracion de los parametros de puerto LLDP-MED

La configuracion de la configuracion LLDP-MED en un puerto permite la seleccion de los valores
de longitud de tipo (TLV) LLDP-MED y/o las politicas de red que se incluiran en el anuncio LLDP-
MED saliente para cada interfaz. Los TLV LLDP-MED se utilizan para describir partes individuales
de informacién que los protocolos transfieren.

Paso 1. En el modo EXEC privilegiado del switch, ingrese el contexto de configuracion global
ingresando lo siguiente:

SGE350X#configure
Paso 2. Ingrese la interfaz que desea configurar introduciendo lo siguiente:

Nota: Asegurese de que el dispositivo conectado a este puerto sea compatible con LLDP, como
un teléfono de Cisco, un teléfono de terceros o un switch de Cisco.

SG350X(confi g) #interface [interface-id]

Nota: En este ejemplo, se utiliza la interfaz ge1/0/5.

[SG35@X#configure
[SG350X(config)iinterface gel/0/5

SG350X(config-if)#

Paso 3. Para definir la configuracién LLDP-MED en el puerto especifico, introduzca lo siguiente:
SG&350X(config-if)#11dp med enable [tlv]

Las opciones son:

- enable - Habilite LLDP-MED en el puerto.
- tlv - Especifica el TLV que se debe incluir. Los TLV disponibles son:
= network-policy - Especifica si se transmite el TLV de la politica de red.
- location (ubicacion): especifica si la ubicacion TLV se transmite.
- poe-pse: especifica si se transmite el equipo de alimentacion a través de Ethernet (PoE-
PSE).
- inventario - Especifica si se transmite el TLV del inventario.



Nota: De forma predeterminada, LLDP-MED se habilita con el TLV de politica de red. EI TLV de
capacidades siempre se incluye si LLDP-MED esta habilitado.

[SG35@X#configure
[SG35@X(config)#interface ael/0/5

[SG350X(config-if) £11dp med enable network-policy
SG35@X(config-if)#

Paso 4. (Opcional) Para devolver los parametros LLDP-MED del puerto, introduzca lo siguiente:
SG&350X(config-if)#nolldp med

Paso 5. Para definir la politica de red LLDP-MED en el puerto, introduzca lo siguiente:
SG350X(confi g) #11dp med network-policy [add | remove] number

Las opciones son:

- add or remove number - Asocia o elimina la politica de red especificada a la interfaz en
consecuencia.
- number - Especifica el numero secuencial de la politica de red. El intervalo es de 1 a 32

Nota: Para cada puerto, s6lo puede asociar una politica de red por aplicacién, como voz,
sefnalizacion de voz, etc. En este ejemplo, se agrega la politica de red 1.

[SG350X(config)#interface gel/@/5
SG350X(C°n-F-i_g-1_~F)£'I 1 f‘!‘l mad annhla nni-wnv!lr-rin'l i o

[SG35@X(config-if) #11dp med network-policy add 1
SG35@X(config-if)#

Paso 6. (Opcional) Para quitar todas las politicas de red LLDP-MED del puerto, introduzca lo
siguiente:

SG350X(config-if)#nolldp med network-policy [ndimero]

Paso 7. (Opcional) Para configurar el envio de notificaciones del protocolo simple de
administracion de red (SNMP) de cambio de topologia LLDP-MED en un puerto especifico,
introduzca lo siguiente:

SG350X(config-if)#11dp med notification topology-change [enable | disablel]

Las opciones son:

- enable - Habilita el envio de notificaciones de cambio de topologia LLDP-MED.
- disable - Inhabilita el envio de notificaciones de cambio de topologia LLDP-MED.

Nota: En este ejemplo, se habilitan las notificaciones SNMP. La configuracién predeterminada
esta desactivada.



|SG350X#configure
[SG35@0X(config)#interface gel/@/5
[SG350X(config-if)#11dp med enable network-policy

[SG350X(config-if)#11dn med netwark-nolicv add 1
[SG350X(config-if) ¥11dp med notifications topology-change enable
SG350X(config-if)=

Paso 8. Para configurar la informacion de ubicacion para el LLDP-MED de un puerto, introduzca
lo siguiente:

SG350X(config-if)#11dp med location {{[coordine data] | [datos de la direccién civical] | [ecs-
elin datal}

Las opciones son:

- datos de coordenadas: especifica los datos de ubicacién como coordenadas en formato
hexadecimal. Esto proporciona la ubicacién de la coordenadas como ID, latitud, altitud,
longitud, tipo de altitud, etc. Puede introducir 16 pares de numeros hexadecimales en este
campo.

- datos de direccion civica - Especifica los datos de ubicacion como direccion civica en formato
hexadecimal. Esto da las direcciones civicas de la ubicacion como Nombre, Cddigo postal,
Numero de edificio, Unidad, Planta, Marcador, etc. Puede introducir entre 6 y 160 pares de
numeros hexadecimales en este campo.

. datos ecs-elin: especifica los datos de ubicacion como un numero de identificacion de
ubicacion de emergencia del servicio de llamadas de emergencia (ECS ELIN) en formato
hexadecimal. Esto se utiliza para especificar la ubicacion del dispositivo de red mediante su
informacion ELIN. Puede introducir de 10 a 25 pares de numeros hexadecimales en este
campo.

- datos - Especifica los datos de ubicacion en el formato definido en ANSI/TIA 1057: datos
hexadecimales punteados. Cada byte de una cadena de caracteres hexadecimales es de dos
digitos hexadecimales. Los bytes estan separados por un punto o dos puntos.

Nota: En este ejemplo, se utilizan la direccion civica 12AB34CDS6EF y la ecs-elin
12AB34CD56EF78AB90CD12EF.

SG350X(config-if)#11dp med notifications topology-change enable
SG350X(config-if )#11dp med location civic-address 12AB34CD56EF

SG350X(config-if )#11dp med location ecs-elin 12AB34CD56EF78AB9@CD12EF
SG350X(config-if)#

Paso 9. Ingrese el comando end para volver al contexto EXEC de privilegios:
SG350X( confi g-i f) #end

[SG350X(config-if)#1l1dp med location civic-address 12AB34CDS6EF
[SG350X(config-if)#11dn med location ecs-elin 12AB34CD56EF78AB9QCD12EF

[SG350X(config-if )#end
SG350X#

Paso 10. (Opcional) Para verificar los parametros configurados, introduzca lo siguiente:

SGE350X#tshow 11dp med configuration [interface-id]



[SG350X( ~onfia-i £ #and
[SG350Xi show 11dp med configuration gel/@/5

Capabilities Network Location POE Notifications Inventory

gil/e/5 No Enabled

Network policies: 1

Location:

Civic-address: 12:ab:34:cd:56:ef:78:ab:90:cd:12:ef
Ecs-elin: 12:ab:34:cd:56:ef:78:ab:90:cd:12:ef

SG350X#

Paso 11. (Opcional) En el modo EXEC privilegiado del switch, guarde los parametros
configurados en el archivo de configuracion de inicio, introduciendo lo siguiente:

S&50X#copy running-config startup-config

SG350X:tcopy running-config startup-config
Overwrite file [startup-config].... (Y/N)[N] ?

Paso 12. (Opcional) Presione Y para Si o N para No en su teclado una vez que el archivo
Overwrite [startup-config].... aparece el mensaje.

[SG35@X#copy running-config startup-config \
Overwrite file [startup-config].... CY/N)[N] ?Y

16-May-2017 05:45:25 ¥COPY-I-FILECPY: Files Copy - source URL running-config destination
URL flash://system/configuration/startup-config

16-May-2017 05:45:28 %¥COPY-N-TRAP: The copy operation was completed successfully

SG350X#

Ahora debe configurar correctamente los parametros LLDP-MED en el puerto del switch a través
de la CLI.

Para obtener mas informacién sobre LLDP y LLDP-MED, haga clic aqui.

Ver un video relacionado con este articulo...
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