Configuracion de cuentas de usuario en switches
gestionados serie 200/300

Obijetivo

La pagina Cuentas de usuario se utiliza para configurar varias cuentas de usuario en el
switch. Esto permite que varios usuarios accedan a la GUI del switch simultaneamente.

En este articulo se explica como agregar una cuenta de usuario, editar una contrasefia de
usuario y eliminar una cuenta de usuario en los switches gestionados de la serie 200/300.

Dispositivos aplicables

- Switches gestionados serie SF/SG 200 y SF/SG 300

Versién del software

- 1.3.0.62

Configuracién de cuenta de usuario

Paso 1. Inicie sesidn en la utilidad de configuracion web y elija Administration > User
Accounts. Se abre la pagina Cuentas de usuario:

User Accounts

Pazsword Recovery Senvice: Enable

[ Apply ][ Cancel ]

User Account Table
serbame  User Level

[] cisco Readirite Management Access (15)

Add..

Paso 2. Marque la casilla Enable para Password Recovery Service y luego haga clic en
Apply.

Las opciones disponibles son las siguientes.
- Agregar: agregue una cuenta de usuario.

. Editar: edite la contrasena de una cuenta de usuario.
. Eliminar: elimina una cuenta de usuario.



Agregar cuenta de usuario

Paso 1. Haga clic en Agregar para crear una nueva cuenta de usuario. Aparece la ventana
Add User Account.

& User Mame: useri
Password: frERELELEEEEREEEE

Confirm Passward: -uuuuuuuu-l

Password Strength Meter: [ W 1

Lzer Level: () Read-Only CLI Access (1)

() ReadLimited Write CLI Access (7)
@ Read/\Write Management Access (15)

Apply| | Close |

Paso 2. Introduzca un nombre de usuario en el campo Nombre de usuario.

Paso 3. Introduzca una contrasefa para el nombre de usuario en el campo Contrasena. La
contrasefna consta de caracteres alfanumeéricos.

Paso 4. Vuelva a introducir la contraseia en el campo Confirm Password (Confirmar
contrasena).

El medidor de seguridad de la contrasefia muestra la seguridad de la contrasefna
introducida.

Paso 5. En el campo User Level (Nivel de usuario), haga clic en el botén de opcion
correspondiente en funcidn del nivel de acceso que deba proporcionarse al usuario.

- Acceso CLI de sélo lectura: el usuario puede acceder a los comandos de la interfaz de linea
de comandos (CLI). El usuario no puede acceder a la GUI ni cambiar la configuracion del
dispositivo.

- Acceso de lectura/acceso limitado: el usuario no puede acceder a la GUI y tiene acceso a
algunos comandos de CLI que pueden cambiar la configuracién del dispositivo.

- Administracidén de acceso de lectura y escritura: el usuario puede acceder a la GUI y tiene
acceso para configurar el dispositivo.

Nota: Consulte el articulo Password Strength on 300 Series Managed Switches para obtener
mas informacion sobre el medidor de seguridad de la contrasena.

Paso 6. Haga clic en Apply (Aplicar). Se crea la cuenta de usuario.



User Accounts

Password Recovery Sernvice: Enable

[—M—H Cancel ]

User Account Table

zerMlame  User Level

[] cisco Feadifrite Management Access (15)
[] wuser Feadirite Management Access (15)
Add... Edit... Delete

Editar contrasena de usuario

User Accounts

Password Recovery Service: Enable

[—lﬂ—” Zancel ]

User Account Table

serblame | User Level

[] cisco ReadfVrite Management Access (15)
| Add. || Edit. || Delete |

Paso 1. Marque la casilla de verificacidon del nombre de usuario que desea editar.

Paso 2. Haga clic en Edit para editar la contrasena del usuario. Aparece la ventana Edit
User Account.

Llser Mame: user] |w

Password: (18/64 Characters Used)
! [ ———

Canfirm Passwaord: .

Password Strength Meter: [l W ] strono

ser Level: () Read-Only CLI Access (1)
() Read/Limited Write CLI Access (7)
(@ Read\Write Management Access (15)

ltpply| | Close |

Paso 3. (Opcional) En la lista desplegable Nombre de usuario, seleccione el nombre de
usuario que desea editar.



Paso 4. Introduzca una nueva contrasefa para el nombre de usuario especificado en el
campo Contrasena.

Paso 5. Vuelva a introducir la contraseina en el campo Confirm Password (Confirmar
contrasena).

Paso 6. En el campo User Level (Nivel de usuario), haga clic en el botén de opcion
correspondiente en funcidn del nivel de acceso que debe proporcionarse al usuario.

- Acceso CLI de sélo lectura: el usuario puede acceder a los comandos de la interfaz de linea
de comandos (CLI). El usuario no puede acceder a la GUI ni cambiar la configuracion del
dispositivo.

- Acceso de lectura/acceso limitado: el usuario no puede acceder a la GUI y tiene acceso a
algunos comandos de CLI que pueden cambiar la configuracién del dispositivo.

- Administracién de acceso de lectura y escritura: el usuario puede acceder a la GUI y tiene
acceso para configurar el dispositivo.

El medidor de seguridad de la contraseiia muestra la seguridad de la contrasena
introducida.

Nota: Consulte el articulo Password Strength on 300 Series Managed Switches para obtener
mas informacién sobre el medidor de seguridad de la contrasena.

Paso 7. Haga clic en Apply (Aplicar).

Eliminar cuenta de usuario

Paso 1. Active la casilla de verificacion de la cuenta de usuario que desea eliminar.

User Accounts

Password Recovery Sernvice: Enable

[—hbp-l‘y—” Cancel ]

User Account Table

LserMame  UserLevel

[] cisco ReadiWrite Management Access (15)
| Add. || Edit. || Delete

Paso 2. Haga clic en Eliminar para eliminar la cuenta de usuario.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



