Configuracion de la autenticacion de servidor de
Secure Shell (SSH) en un switch

Objetivo

Este articulo proporciona instrucciones sobre cdmo configurar la autenticacion del servidor
en un switch administrado, no como conectarse al switch. Para un articulo sobre la conexion
a un switch a través de SSH + masilla, haga clic aqui para ver ese articulo.

Secure Shell (SSH) es un protocolo que proporciona una conexion remota segura a
dispositivos de red especificos. Esta conexion proporciona una funcionalidad similar a una
conexidn Telnet, excepto que esta cifrada. SSH permite al administrador configurar el switch
a través de la interfaz de linea de comandos (CLI) con un programa de terceros. El switch
actua como un cliente SSH que proporciona funciones SSH a los usuarios de la red. El
switch utiliza un servidor SSH para proporcionar servicios SSH. Cuando la autenticacién del
servidor SSH esta inhabilitada, el switch toma cualquier servidor SSH como confiable, lo que
disminuye la seguridad en su red. Si el servicio SSH esta activado en el switch, se mejora la
seguridad.

Dispositivos aplicables

. Serie Sx200

- Serie Sx300

. Serie Sx350

. Serie SG350X
. Serie Sx500

. Serie Sx550X

Version del software

- 1.4.5.02 - Series Sx200, Sx300 y Sx500
. 2.2.0.66 - Serie Sx350, Serie SG350X, Serie Sx550X

Configuracién de la Autenticacion del Servidor SSH

Activar servicio SSH

Cuando la autenticacion del servidor SSH esta habilitada, el cliente SSH que se ejecuta en
el dispositivo autentica el servidor SSH mediante el siguiente proceso de autenticacion:

. El dispositivo calcula la huella dactilar de la clave publica recibida del servidor SSH.
- El dispositivo busca en la tabla Servidores de Confianza SSH la direccion IP y el nombre de
host del servidor SSH. Se puede producir uno de los tres resultados siguientes:

1. Si se encuentra una coincidencia para la direccion y el nombre de host del servidor y su
huella dactilar, el servidor se autentica.
2. Si se encuentra una direccion IP y un nombre de host coincidentes, pero no hay ninguna


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html

huella dactilar coincidente, la busqueda continua. Si no se encuentra ninguna huella dactilar
coincidente, la busqueda se completa y la autenticacién falla.
3. Si no se encuentra ninguna direccion IP y nombre de host coincidentes, la busqueda se
completa y la autenticacion falla.
- Si la entrada para el servidor SSH no se encuentra en la lista de servidores de
confianza, el proceso falla.

Nota: Para soportar la configuracion automatica de un switch listo para usar con la
configuracion predeterminada de fabrica, la autenticacion del servidor SSH esta inhabilitada
por defecto.

Paso 1. Inicie sesion en la utilidad basada en Web y seleccione Security > TCP/UDP
Services.

TACACS+ Client

RADIUS Client
+ RADIUS Server

Fassword Strength
 MMogmt Access Method
Management Access Authentication
Secure Sensitive Data Management
S5L Server
SSH Server
35H Client

S5SH User Authentication

S5H Server Authentication

f?f:if ::ff Eiiwurd on 35H Server
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Paso 2. Marque la casilla de verificacion SSH Service para habilitar el acceso del simbolo
del sistema de switches a través de SSH.

TCP/UDP Services

4 v v ¥

HTTF Service: |« Enable
HTTFS Service: |« Enable
SHNMP Service: Enable

Telnet Service: Enable

S5H Senvice: + Enable

—Apply——| | cancel |

Paso 3. Haga clic en Apply para habilitar el servicio SSH.

Configuracion de la Autenticacion del Servidor SSH

Paso 1. Inicie sesion en la utilidad basada en web y elija Security > SSH Client > SSH
Server Authentication.
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Nota: Si dispone de un Sx350, SG300X o Sx500X, cambie al modo avanzado seleccionando
Avanzado en la lista desplegable Modo de visualizacion.

Paso 2. Marque la casilla de verificacion Enable SSH Server Authentication para habilitar la
autenticacion del servidor SSH.

SSH Server Authentication

55H Sewerﬂuthenticatiunl + Enable

IPv4 Source Interface: Auto v

IPvE Source Interface: Auto ¥

[—Ap.p.h,r—][ Cancel ]

Paso 3. (Opcional) En la lista desplegable Interfaz de origen IPv4, elija la interfaz de origen
cuya direccion IPv4 se utilizara como direccion IPv4 de origen para los mensajes utilizados
en la comunicacion con los servidores SSH IPv4.

IPv4 Source Interface:

IPvE Source Interface:

Nota: Si se elige la opcion Auto (Automatico), el sistema toma la direccién IP de origen de la
direccion IP definida en la interfaz saliente. En este ejemplo, se elige VLAN1.

Paso 4. (Opcional) En la lista desplegable IPv6 Source Interface (Interfaz de origen IPv6),
elija la interfaz de origen cuya direccién IPv6 se utilizara como direccion IPv6 de origen para
los mensajes utilizados en la comunicacion con los servidores SSH IPv6.

S5H Server Authentication: | Enable
|Pv4 Source Interface: YVLANT ¥

IPvE Source Interface:

YLAMNA
[—App.la,v—][ Cancel




Nota: En este ejemplo, se elige la opcion Automatico. El sistema tomara la direccion IP de
origen de la direccién IP definida en la interfaz saliente.

Paso 5. Haga clic en Apply (Aplicar).

Paso 6. Para agregar un servidor de confianza, haga clic en Agregar en la Tabla Servidores
SSH de Confianza.

Trusted $5H Servers Table
Server IP Address/Mame | Fingerprint
0 results found.

Add...

Paso 7. En el area Definicion del Receptor, haga clic en uno de los métodos disponibles
para definir el servidor SSH:

Feceiver Definition: #» By IF address By name

IF Version: Version @ e Version 4

& Server IP Address/iMame:

& Fingerprint:

|apply—|| Close

Las opciones son:

- By IP Address (Por direccion IP): esta opcion permite definir el servidor SSH con una
direccion IP.
- By Name : esta opcion permite definir el servidor SSH con un nombre de dominio completo.

Nota: En este ejemplo, se elige Por direccion IP. Si selecciona Por nombre, vaya al paso 11.

Paso 8. (Opcional) Si selecciona Por direccion IP en el Paso 6, haga clic en la version IP del
servidor SSH en el campo IP Version (Version IP).

Recaiver Definition: @ BylIP address By name

IP Version: Version 6@ Version 4

Las opciones disponibles son:

- Version 6: esta opcion permite introducir una direccion IPv6.
- Versidn 4: esta opcion permite introducir una direccion IPv4.

Nota: En este ejemplo, se elige la version 4. El botdn de opcidn IPv6 solo esta disponible si
se ha configurado una direccién IPv6 en el switch.

Paso 9. (Opcional) Si ha seleccionado la version 6 como version de la direccion IP en el



paso 7, haga clic en el tipo de direccion IPv6 en Tipo de direccion IPv6.

IP Version: = ‘Version 6 “ersion 4
IPvE Address Type: = Link Local Global
Link Lecal Interface: WLAM 1 v

Las opciones disponibles son:

- Enlace local: la direccion IPv6 identifica de forma exclusiva los hosts en un unico enlace de
red. Una direccion local de link tiene un prefijo de FE80, no es enrutable y se puede utilizar
para la comunicaciéon solamente en la red local. S6lo se admite una direccién local de vinculo.
Si existe una direccion local de link en la interfaz, esta entrada reemplaza la direccion en la
configuracion. Esta opcion esta seleccionada de forma predeterminada.

- Global: la direccion IPv6 es una unidifusidn global visible y accesible desde otras redes.

Paso 10. (Opcional) Si ha seleccionado Enlace local como tipo de direccidn IPv6 en el paso
9, seleccione la interfaz adecuada en la lista desplegable Interfaz local de enlace.

Paso 11. En el campo Server IP Address/Name, ingrese la direcciéon IP o el nombre de
dominio del servidor SSH.

% Server IP Address/Name: [192.168.1.1| I

£ Fingerprint:

Nota: En este ejemplo, se introduce una direccion IP.

Paso 12. En el campo Fingerprint, ingrese la huella digital del servidor SSH. Una huella
digital es una clave cifrada que se utiliza para la autenticacién. En este caso, la huella
dactilar se utiliza para autenticar la validez del servidor SSH. Si existe una coincidencia
entre la direccion/nombre IP del servidor y la huella dactilar, el servidor SSH se autentica.

Receiver Definition: @ BylP address () Byname

IP Version: 0 Version 6 @ Version 4

& Server |P Address/Mame: |'192.'1EE.'1.1

& Fingerprint: }:Dd:atm2:?f:30:[|9:d3:1E:D4:df:??:cE:Ee:51:aE

fhpply| | Close |

Paso 13. Haga clic en Apply para guardar la configuracion.

Paso 14. (Opcional) Para eliminar un servidor SSH, active la casilla de verificacion del
servidor que desea eliminar y, a continuacion, haga clic en Eliminar.



Server IP Address/Name
|

19216811 T76:0d:a0:12:7f30:09:d3:18:04 df 77 c8:8e51:28

Paso 15. (Opcional) Haga clic en el boton Guardar en la parte superior de la pagina para
guardar los cambios en el archivo de configuracion de inicio.

= SEve

Port G.igabit PoE Stackable Managed Switch

SSH Server Authentication

S5H Server Authentication: Enable

IPv4 Source Interface: VLAMT v

IPv6 Source Interface:

[—ﬂdﬂ—][ Delete ]

Ahora deberia haber configurado los parametros de autenticacion del servidor SSH en su
switch administrado.

Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas sobre tecnologia de Cisco




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



