Configuracion de la Autenticacion de Usuario de
Secure Shell (SSH) en un Switch

Obijetivo

Secure Shell (SSH) es un protocolo que proporciona una conexion remota segura a
dispositivos de red especificos. Esta conexion proporciona una funcionalidad similar a una
conexidn Telnet, excepto que esta cifrada. SSH permite al administrador configurar el switch
a través de la interfaz de linea de comandos (CLI) con un programa de terceros.

En el modo CLI mediante SSH, el administrador puede ejecutar configuraciones mas
avanzadas en una conexion segura. Las conexiones SSH son utiles para solucionar
problemas de una red de forma remota, en los casos en los que el administrador de la red
no esta fisicamente presente en el sitio de red. El switch permite que el administrador
autentique y administre a los usuarios para que se conecten a la red a través de SSH. La
autenticacion se realiza a través de una clave publica que el usuario puede utilizar para
establecer una conexion SSH a una red especifica.

La funcion de cliente SSH es una aplicacion que se ejecuta a través del protocolo SSH para
proporcionar autenticacion y cifrado de dispositivos. Permite que un dispositivo realice una
conexidn segura y cifrada a otro dispositivo que ejecute el servidor SSH. Con la
autenticacion y el cifrado, el cliente SSH permite una comunicacion segura a través de una
conexion Telnet no segura.

Este articulo proporciona instrucciones sobre como configurar la autenticacién de usuario de
cliente en un switch administrado.

Dispositivos aplicables

. Serie Sx200

. Serie Sx300

. Serie Sx350

. Serie SG350X
. Serie Sx500

. Serie Sx550X

Version del software

- 1.4.5.02 - Series Sx200, Sx300 y Sx500
. 2.2.0.66 - Serie Sx350, Serie SG350X, Serie Sx550X

Configuracién de la Autenticacion de Usuario de Cliente SSH

Activar servicio SSH

Nota: Para soportar la configuracion automatica de un dispositivo listo para usar (dispositivo
con la configuracion predeterminada de fabrica), la autenticacion del servidor SSH esta
inhabilitada de forma predeterminada.



Paso 1. Inicie sesion en la utilidad basada en Web y seleccione Seguridad > Servicios
TCP/UDP
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Paso 2. Marque la casilla de verificacion SSH Service para habilitar el acceso del simbolo
del sistema de switches a través de SSH.

TCP/UDP Services

4 v v ¥

HTTF Service: |+ Enable
HTTPS Service: '« Enable
SNMP Service Enable
Telnet Service: Enable

S5H Service: + Enable

I—APPIF—| Cancel |

Paso 3. Haga clic en Apply para habilitar el servicio SSH.

Configuracion de la Autenticaciéon de Usuario SSH

Utilice esta pagina para elegir un método de autenticacion de usuario SSH. Puede
establecer un nombre de usuario y una contrasefa en el dispositivo si elige el método de
contrasefia. También puede generar una clave Ron Rivest, Adi Shamir y Leonard Adleman
(RSA) o un algoritmo de firma digital (DSA) si se selecciona el método de clave publica o
privada.

Los pares de claves RSA y DSA predeterminados se generan para el dispositivo cuando se
arranca. Una de estas claves se utiliza para cifrar los datos que se descargan del servidor
SSH. La clave RSA se utiliza de forma predeterminada. Si el usuario elimina una de estas
claves o ambas, se vuelven a generar.

Paso 1. Inicie sesion en la utilidad basada en web y elija Security > SSH Client > SSH User
Authentication.



TACACS+ Client

RADIUS Client
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Nota: Si dispone de un Sx350, SG300X o Sx500X, cambie al modo avanzado seleccionando
Avanzado en la lista desplegable Modo de visualizacion.

Paso 2. En Configuracion global, haga clic en el Método de autenticacion de usuario SSH
que desee.

SSH User Authentication

Global Configuration

By RSA Public Key

S5H User Authentication Method) » By Password
By DSA Fublic Key

Nota: Cuando un dispositivo (cliente SSH) intenta establecer una sesion SSH en el servidor
SSH, el servidor SSH utiliza uno de los siguientes métodos para la autenticacion del cliente:

- By Password (Por contrasefia): esta opcion permite configurar una contrasena para la
autenticacion de usuarios. Este es el parametro predeterminado y la contrasefia
predeterminada es anonymous (anonima). Si se elige esta opcidn, asegurese de que las
credenciales de nombre de usuario y contrasena se hayan establecido en el servidor SSH.

- By RSA Public Key (Por clave publica RSA): esta opcidon permite utilizar la clave publica RSA
para la autenticacion de usuarios. Una clave RSA es una clave cifrada basada en la
factorizacion de enteros grandes. Esta clave es el tipo mas comun de clave utilizada para la
autenticacion de usuario SSH.

- By DSA Public Key (Por clave publica DSA): esta opcidon permite utilizar una clave publica
DSA para la autenticacién de usuarios. Una clave DSA es una clave encriptada basada en el
algoritmo discreto ElIGamal. Esta clave no se utiliza comunmente para la autenticacion de
usuario SSH, ya que toma mas tiempo en el proceso de autenticacion.

Nota: En este ejemplo, se elige Por contrasena.

Paso 3. En el area Credenciales, introduzca el nombre de usuario en el campo Nombre de
usuario.



Credentials

“ Username: ciscoshusert 0/70 characters used
* Password: » Encrypted AUy3Nne24DHjTuVuzd14Ar
FPlaintext
[—Ap.p.h,r—] [ Cancel ] [ Festore Default Credentials ] [ Display Sensitive Data as Flaintext

Nota: En este ejemplo, se utiliza ciscosbuser1.

Paso 4. (Opcional) Si selecciona Por contrasefa en el paso 2, haga clic en el método y, a
continuacion, introduzca la contrasena en el campo Cifrado o Texto sin formato.

“ Passwaord: Encrypted
# Plaintext |CiSCOSBSwi+ch

Las opciones son:

- Encrypted: esta opcion permite introducir una versién cifrada de la contrasena.
- Texto sin formato: esta opcion permite introducir una contrasena de texto sin formato.

Nota: En este ejemplo, se elige texto sin formato y se introduce una contrasefna de texto sin
formato.

Paso 5. Haga clic en Apply para guardar su configuracion de autenticacion.

Paso 6. (Opcional) Haga clic en Restaurar credenciales predeterminadas para restaurar el
nombre de usuario y la contrasena predeterminados y, a continuacién, haga clic en Aceptar
para continuar.

Nota: El nombre de usuario y la contrasena se restauraran a los valores predeterminados:
anonymous/anonymous.

The Username and Password will be restored to the default
values (anonymousfanonymous). Do you want to continue?

I—O-K—l[ Cancel ]

Paso 7. (Opcional) Haga clic en Mostrar datos confidenciales como texto sin formato para
mostrar los datos confidenciales de la pagina en formato de texto sin formato y, a
continuacion, haga clic en Aceptar para continuar.

Sensitive data for the current page will be displayed as
plaintext. Your HTTF web session is insecure. Do you want o
continue?

Don't show me this again

Configuracion de la Tabla de Claves de Usuario SSH



Paso 8. Marque la casilla de verificacion de la clave que desea administrar.

User Defined 603327 3c 3752 c2abTodl4a:ab 04924774
DsA Auto Generated 154722598 hd2:1a:455:47.ch:ad.00:heeb

|generste | [ Edt. ][ pelet ||

Nota: En este ejemplo, se elige RSA.

Paso 9. (Opcional) Haga clic en Generar para generar una nueva clave. La nueva clave
anulara la clave activada y, a continuacion, haga clic en Aceptar para continuar.

want to continue?

)

Paso 10. (Opcional) Haga clic en Editar para editar una clave actual.

E Generating a new key will overwrite the existing key. Do you

RSA User Defined 603327 3c 3T 52 c2abTodl4a:a5 04924774
Auto Generated  1c:54:fe:25:98:fh:d2:12:45:5:47:ch:al:00:he:eh

—-[ =

Paso 11. (Opcional) Elija un tipo de clave en la lista desplegable Tipo de clave.

Key Type:
& Public Key:

Nota: En este ejemplo, se elige RSA.

Paso 12. (Opcional) Introduzca la nueva clave publica en el campo Public Key.



When a Key is entered, it should contain the "BEGINT and "END™ markers.

Key Type: R5A

& Public Key: — BEGIM 55H2 PUBLIC KEY —

[Comment: R5A Public Key

AAABINzaC yeZEAAAADARABAAAASDDARIQF UGyt ebpLhpETIsTRpWy+kD FEgdx
lovv+Hl TEEBg 2 pys507 PwoxK TLIXPVINSCFdRw 2805 2wl oLnH0 TecsCl 3gzh FulEvBPhKL
|akyEuyBeBfFskowd LI E i LV byl d psl DQDZ200 UTAHVRHA T pinex S0 MO==

— EMD* S5H2 PUBLIC KEY —

& Private Key: ﬂ Encrypted

“I Plaintext

f-~#pply—|| Close || Display Sensitive Data ss Plaintext |

Paso 13. (Opcional) Introduzca la nueva clave privada en el campo Private Key.

Nota: Puede editar la clave privada y hacer clic en Cifrada para ver la clave privada actual
como texto cifrado, o en Texto sin formato para ver la clave privada actual como texto sin

formato.

Paso 14. (Opcional) Haga clic en Mostrar datos confidenciales como texto sin formato para
mostrar los datos cifrados de la pagina en formato de texto sin formato y, a continuacion,

haga clic en Aceptar para continuar.

Sensitive data for the current page will be displayed as
!-! plaintext. Your HTTF web session is insecure. Do you wantto
continue?

Dan't show me this again

Paso 15. Haga clic en Apply para guardar los cambios y luego haga clic en Close.

Paso 16. (Opcional) Haga clic en Eliminar para eliminar la clave marcada.

S55H User Key Table

Key Type Key Source | Fingerprint

lii
Auto Generated  1c:54:fe 2598 fhod2:1a:45:5: 47 ch:ad.00:heeb

Paso 17. (Opcional) Una vez que aparezca un mensaje de confirmacién como se muestra a

continuacion, haga clic en Aceptar para eliminar la clave.



: The selected user defined key will be deleted and replaced
!-I by an auto generated key. Do you wantto continue®

Paso 18. (Opcional) Haga clic en Detalles para ver los detalles de la tecla activada.

SSH User Key Details

S5H Server Key Type: RSA

Fublic Key: —- BEGIN SSH2 PUBLIC KEY —
Comment: RSA Public Key
AAAABINZACTycZEAAAAD ADABAAAADCDARDQFUGYKUIehpLhpETIST9pV
Row+0Ta5Bq2 pysb 07 FworKTLIXFYWRCFdEw26QS2wlolnHOTecsCl3gzlt
TLY hakyEuyGxGfFskwdLd8iUVIbyXkdpsIDOD2u0UT AHVEH4 Tex pinexS0H
— EMD S5H2 FUBLIC KEY —

Frivate Key (Encrypted), — BEGIN S5H2 ENCRYFTED PRIVATE KEY —
Comment: BRSA Private Key
UMaPOag2 XxEmC4xxM1VhmxMiAdj+mIT5Zspridy h/FkuAYm4lEH k4 1Y Q0
+zh87iJBUpwHPId1ivhgjBJuFgsFETIU3IDEUg110rKcMa0JapMOyDpD 7 M+4
gBd08sbiMOWZdFyThjErSTC O0YPEpVhkyIBwyed4 QdjCaCGojE/FIKUMHEz
diVPHEwiZExfhENgDG0yCY pFex+oaah/ugm giBEmOnMNbrvix CrHIUS AKLIVY:
RUDaVM7TWV2us 7 +yw+iyNJ+EvREYkhsOZR OMEcOidilHVIMImJoR GrdiuR/CjE
X3z0hmBBo6iyCa3dZMPIhy18yiPN4YgrHhDcpxeWeY 17RIGOv A4 42 3xY L
rdcinoll4EWSk+sj1varGid XHCRzOkkMgLp+E5zI9npJcitg+64iKgAD 3 CVaHke
ViwRAJxrle2vHdik2afZA03) 750t TO0dMSARZPdN4C CERFLAEaACIC QOKE
MoHATSYFoG+Hh DX 2MitdVaxXsWilaJe/dHIBENelYzKRFayoW3TPFBIZSLAIEZ:
G2u0PBRgILuGIL4j4jCtNE4PauvER48mw3JgsWszkKXgHmSxoky TudgPcn-
UI3TcOvNZwDadMZA ZKLEKBEO M) JevDsWsivelKZAvoSmLuZB20hUM2uor
HGnoyYIgeTavYLmGpDL2k2PzUgFulvbaOFzlri1cl czgyjy+JChPiel7 TADe GAT
LICYEDrAo8y5 016 CogUIZJddWLrqunDGpygscAaor0a0vEIHAATCEYRMR2ZF
BEOuHWS+OHHgnJnmgroICjiivDISeRnHkrgjuT1sBuwpFDd+wTOL/KzREM 1L
A0wOY Cjkdgm7 GgOI2enyY 3w D/RYjcMm11JFATRWPCSOWhyPrégocCQs
OFLgLEZMNZ1 XN JkdgqDBEmb&CiywvXe GPTGEH+EQ==
— END S5HZ PEIVATE KEY —

[ Back ] [ Display Sensitive Data as Flaintext

Paso 19. (Opcional) Haga clic en el boton Guardar en la parte superior de la pagina para
guardar los cambios en el archivo de configuracion de inicio.



w | Save cisco Language:

Port Gigabit PoE Stackable Managed Switch

SSH User Authentication
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55H User Authentication Method: e By Password
1 By RSA Public Key
. By DSA Public Key

Credentials
£ Username: ciscoshbusert | (0f70 characters used)
“ Password: » Encrypted |Z:<ADDka+chMT1?4qur1|

. Plaintext | (Default Passwor

Fingerprint

| DSA Auto Generated  1c:54:fe25:98:h:d2:1a:45.15:47 .cb:a8:00heebh

| Generate | | Edit. || Delete || Defails |

Ahora deberia haber configurado los parametros de autenticacién de usuario de cliente en el
switch gestionado.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



