Actualizacion del firmware en un switch a través
de la interfaz de linea de comandos (CLlI)

Objetivo

El firmware es el programa que controla el funcionamiento y la funcionalidad del switch. Es la
combinacion de software y hardware que tiene el cédigo del programa y los datos almacenados
en él para que el dispositivo funcione.

La actualizaciéon del firmware mejora el rendimiento del dispositivo, lo que podria proporcionar
seguridad mejorada, nuevas funciones y correccion de errores. Este proceso también es
necesario si se encuentra con lo siguiente:

. Desconexion de red frecuente o conexion intermitente mediante el switch
. Conexion lenta

Puede actualizar el firmware del switch a través de su utilidad basada en Web o a través de la
interfaz de linea de comandos (CLI).

En este articulo se explica codmo actualizar el firmware del switch a través de la CLI. Si es un
principiante, puede que desee actualizar el firmware mediante la interfaz grafica de usuario (GUI).
Este articulo trata sobre la tarea de tener que actualizar el cédigo de inicio. Como actualizar el
firmware en los switches de la serie 200/300

Este es un segundo articulo que explica cdmo actualizar el firmware mediante la utilidad basada
en Web. Actualizacion del Firmware en un Switch.

Dispositivos aplicables | Version de software

. Serie Sx300 | 1.4.7.06 (ultima descarga)

. Serie Sx350 | 2.2.8.04 (ultima descarga)

- Serie SG350X | 2.2.8.04 (ultima descarga)
. Serie Sx500 | 1.4.7.06 (ultima descarga)

- Serie Sx550X | 2.2.8.04 (ultima descarga)

Actualizacion del firmware en un switch a través de la CLI

Descargar el firmware mas reciente

Como preparacion para el proceso de actualizacion, descargue primero el firmware mas reciente
del switch. Siga las instrucciones a continuacion:

Paso 1. Seleccione el enlace para la ultima versiéon del firmware mediante el enlace
correspondiente anterior.

Paso 2. Elija el modelo exacto de la lista desplegable.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5862-Upgrade-Firmware-200-300-Switches.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5862-Upgrade-Firmware-200-300-Switches.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5304-upgrade-firmware-on-a-switch.html
https://software.cisco.com/download/home/283019611
https://software.cisco.com/download/home/286311197/
https://software.cisco.com/download/home/286311197
https://software.cisco.com/download/home/284099526
https://software.cisco.com/download/home/284099526

Find: §5G350x
SG350X-24 24-Port Gigahit Stackable
Managed Switch

SG350X-24MP 24-Port Gigahit PoE
Stackable Managed Switch
SG350X-24F 24-Port Gigabit PoE
Stackable Managed Switch
SG350X-48 48-Port Gigabit Stackahble
Managed Switch

SG350X-48MF 48-Port Gigahit FoE
Stackable Managed Switch
SG350X-48F 48-FPort Gigabit PoE
Stackable Managed Switch

SGE3H0XG-24F 24-Port 10G SFP+
Stackable Managed Switch

SGI50XG-24T 24-Port 10GBase-T
Stackable Managed Switch

Paso 3. Haga clic en Switch Firmware.

Select a Software Type:

Managed Switch MIB

Switch Firmware

Paso 4. La pagina mostrara la version de firmware mas reciente del switch y el tamano del
archivo. Haga clic en el boton Download.

Release 2.2.8.04

File Information a Release Date Size

Fimal firmware image for Cisco 250, 350, 350X and 550X Series Switches release 24-JAN-2017 2314 ME | Download
2.2.8.04 ——

image_tesla_Sx250-350_ Sx350X-550x_2.2.8.4.bin
Asegurese de copiar el archivo en su carpeta TFTP.

Actualizacion del firmware a través de la CLI

Paso 1. Conecte el ordenador al switch mediante un cable de consola e inicie una aplicacion de
emulador de terminal para acceder a la CLI del switch.

SHAREit




En este ejemplo, PuTTY se utiliza como aplicacién de emulador de terminal.

Paso 2. En la ventana Configuracién de PuTTY, elija Serial como tipo de conexion e introduzca la
velocidad predeterminada para la linea serial que es 115200. A continuacion, haga clic en Abrir.

ﬁ PuTTY Configuration @
Category:

=) Sgssinn Basic options for your PuTTY session

- Ten I_.cuglging Specify the destination you want to connect to

—|- Temina o
. Keyboard Seral line Speed
. Bell comM 115200
- Features Connection type:

= Window Raw Telnet Rlogin 55 @) Serial
Eppea@nce Load, save or delete a stored session
- Behaviour
. Translation Sawved Sessions
- Selection
+ Colours Default Settings Load

- Connection
- Data Save
- Prosgy
- Telnet Delete

Rlogin
+- 55H
""" Seral Close window on ext:
Always Mewver @) Only on clean exit

About Open | Cancel |

Paso 3. Inicie sesion en la CLI del switch con su propio nombre de usuario y contrasena.

El nombre de usuario y la contrasefa predeterminados son cisco/cisco. En este ejemplo, se utiliza
el nombre de usuario predeterminado cisco y una contrasefia personal.

Paso 4. Una vez que esté en la CLI, ingrese el modo exec privilegiado y verifique la version de
firmware que esta utilizando su switch actualmente, asi como la ubicacién donde esta instalada la
imagen, y otra informacion ingresando lo siguiente:

CBS350#sh ver

En la siguiente imagen de ejemplo, el switch utilizado es el SG350X y se muestra la siguiente
informacion:

- El switch esta ejecutando la version 2.2.5.68 del firmware
- La imagen se instala en el directorio flash

- La cadena hash MD5

- La hora y la fecha en que se carga la imagen en el switch



Paso 5. Navegue por su carpeta TFTP y ejecute el servidor TFTP en segundo plano como
preparacion para el proceso de actualizacion.

I .

& Tftpd64 by Ph. Jounin o[- 3]

Current Direchang | ﬂ Browse
Server interfaces |192.1EB.1EIEI.1EIB Intel[R] 82579k Gigabﬂ Show Drir

Titp Server | Titp Client ] Syzlog server ] Log wiewer |

peer file gtark time | progress bytes

About | Sethings | Help |

Paso 6. Cargue el archivo de firmware mas reciente desde la carpeta TFTP al switch
introduciendo lo siguiente:

CBS350#boot system tftp://192. 168. 100. 108/ i nage/ i mage_t esl a_Sx250- 350_Sx350X- 550X _2.2.8.4. bin

Nota: En este ejemplo, la direccion IP del servidor TFTP utilizado es 192.168.100.108.

Paso 8. (Opcional) Para verificar que el nuevo archivo de imagen se ha cargado correctamente,
vuelva a comprobar la informacion del firmware del switch introduciendo lo siguiente:

CBS350#sh ver

Paso 9. Compruebe la informacién del firmware. La pagina debe mostrar tanto los archivos de
imagen antiguos como los nuevos, pero debe indicar que el archivo de imagen antiguo estara
inactivo después del reinicio y que el nuevo archivo de imagen estara activo después del reinicio.



Paso 10. Reinicie el switch ingresando lo siguiente:

CBS350#r el oad

Paso 11. Ingrese Y en el mensaje para continuar.

Paso 12. Espere unos minutos mientras el sistema se apaga y se reinicia.

Paso 13. Una vez que el sistema se haya reiniciado, vuelva a iniciar sesion en el switch.

Paso 14. Verifique si el nuevo archivo de imagen esta activo introduciendo lo siguiente:

CBS350#sh ver

Paso 15. Compruebe la informacién de la imagen mostrada. Ahora deberia mostrar que la imagen
activa es la ultima version.

Ahora deberia haber actualizado correctamente el firmware del switch a través de la CLI.
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