Diagnostico de inestabilidad de link en un switch

Objetivo

El objetivo de este articulo es mostrar como diagnosticar y resolver problemas de
inestabilidad de link en un switch usando SG350X como ejemplo.

Dispositivos aplicables | Version de software

- Sx350 | 2.5.7.85 (ultima descarga)
- SG350X | 2.5.7.85 (ultima descarga)
. Sx550X | 2.5.7.85 (ultima descarga)

Introduccion

Una inestabilidad de puerto, también conocida como inestabilidad de link, es una
situacion en la que una interfaz fisica en el switch continuamente sube y baja, tres o
mas veces por segundo por una duracion de al menos diez segundos. La causa
comun suele estar relacionada con cables malos, no compatibles o no estandar o con
Small Form-Factor Pluggable (SFP) o con otros problemas de sincronizaciéon de
enlaces. La causa de la inestabilidad del link puede ser intermitente o permanente.

Dado que la inestabilidad de link tiende a ser una interferencia fisica, este documento
explicara los pasos y procedimientos que se pueden tomar para diagnosticarlo y
prevenirlo. Ademas, el articulo también tratara los ajustes que se pueden configurar en
el switch para evitar o resolver un problema de inestabilidad de link.
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Identificacion de la Inestabilidad de Link

La inestabilidad de enlaces es facil de identificar en una red. La conectividad de ciertos
dispositivos sera intermitente. La inestabilidad de link se puede ver e identificar en el
syslog del dispositivo; los mensajes syslog proporcionan informacion sobre los
eventos, errores o cualquier problema grave que pueda ocurrir dentro del switch. Al
revisar los registros del sistema, busque las entradas "Up" y "Down" que parecen estar
adosadas en un breve lapso de tiempo. Esas entradas también describiran
exactamente qué puerto esta causando el problema, y usted puede proceder a
resolver el problema de ese puerto especifico.



Log Index = Log Time Severity Description

2147483595 %LINK-1-Up: Vian 1
2147483597 © Waming | %LINK-W-Down: Vian 1
2147483599 Informational  %INIT-l-Startup: Warm Startup

2147483601 Informational

2147483603 Notice %SYSLOG-N-LOGGING: Logging started.
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Comprobacién del hardware y fisico del dispositivo, incluidos los cables

La causa comun de la inestabilidad de enlaces suele estar relacionada con cables
malos, no compatibles o no estandar o con Small Form-Factor Pluggable (SFP) o
relacionados con otros problemas de sincronizacion de enlaces. Pruebe los cables
Ethernet que se utilizan en los puertos que dan problemas. Asegurese de que el
dispositivo esta en el firmware mas reciente.

Paso 1
Intente cambiar los cables y el monitor. Si el problema persiste, vaya al paso 2.
Paso 2

Vaya a Status and Statistics > Diagnostics > Copper Test.

+ Status and Statistics 1

Copper Test

Paso 3

Seleccione el puerto en el menu desplegable. En este ejemplo, se selecciona GE16.
Haga clic en Prueba de cobre.



Copper Test
Note that basic cable test results would be accurate only if Short Reach is disabled.
Short Reach is currently disabled.

Select the port on which to run the copper test.

Port;

Copper Test

Paso 4

Aparecera una advertencia. Tenga en cuenta que el puerto se cerrara durante un
breve periodo de tiempo. Elija OK.

The port is shut down during the brief testing period.
Click OK to continue or Cancel to stop the test.

(] Don't show me this again

- OK- | Cancel

Paso 5

Se mostraran los resultados de la prueba. Si dice OK, es muy probable que no sea el
cable. Si los resultados no son correctos, cambie el cable y repita la prueba de cobre
para confirmar que no es el cable.

Test Results
Last Update: 2021-Jan-18 09:13:50
Test Results: OK

Distance to Fault:

Operational Port Status: Up

Analisis de su topologia

Para confirmar que se trata de un problema fisico y no de un problema de
configuracion en el switch, debe analizar los dispositivos conectados al switch.
Verifique lo siguiente:

1. ¢ Qué dispositivos estan conectados al switch?

- Analice cada dispositivo conectado al switch. 4 Ha tenido algun problema
con esos dispositivos?

3. ¢ Qué puertos causan el problema y qué dispositivos estan conectados a esos



puertos?

- Pruebe los puertos conectando otros dispositivos y verificando si el
problema continua.

- Vea si el dispositivo esta causando problemas en otro puerto.

6. ¢ Es el puerto o el dispositivo?

- Determinar si es el puerto o el dispositivo determina cdmo continuar el
proceso de resoluciéon de problemas.

- Si se trata del dispositivo, es posible que deba ponerse en contacto con la
administracion de soporte para dicho dispositivo.

- Si ha determinado que es el puerto, es el momento de verificar si el
problema esta relacionado con la configuracion o con una fisica.

Coémo Configurar la Prevencidn de Inestabilidad de Link

La prevencion de inestabilidad de enlaces minimiza la interrupcién de las operaciones
de red y del switch. Estabiliza la topologia de red estableciendo automaticamente los
puertos que experimentan eventos de inestabilidad de link excesivos para los puertos
de estado err-disable. Este mecanismo también proporciona tiempo para depurar y
localizar la causa raiz para la inestabilidad. Se envia un mensaje de syslog o una
trampa SNMP (del inglés Simple Network Management Protocol, protocolo simple de
administracion de red) para alertar sobre la inestabilidad de los enlaces y el cierre de
los puertos. La interfaz se volvera a activar sélo si el administrador del sistema lo ha
habilitado especificamente. Para obtener instrucciones basadas en CLI, consulte el
articulo Configuracién de la configuracion de prevencion de inestabilidad de link en un
switch a través de la CLI.

Paso 1

Inicie sesion en la interfaz grafica de usuario (GUI) del switch.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-350-series-managed-switches/smb5783-configure-the-link-flap-prevention-settings-on-a-switch-thro.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-350-series-managed-switches/smb5783-configure-the-link-flap-prevention-settings-on-a-switch-thro.html

alinlie Switch
CIsco Application:

Password:

(ENLTERC English ~

Login Secure Browsing (HTTPS)

® 2011-2017 Cisco Systems, Inc. All Rights Reserved.
Cisco, Cisco Systems, and the Cisco Systems logo are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in the
United States and certain other countries.

Paso 2

Elija Advanced Display Mode.

Display Mode:

Paso 3

Vaya a Administracion de puertos > Configuracién de puertos.

En la pagina Port Settings, habilite Link Flap Prevention activando la casilla Enable.
Haga clic en Apply (Aplicar).

Port Settings

lLink Flap Prevention: Enable l
Jumbo Frames: (J Enable

Jumbo frames configuration changes will take effect after saving the configuration and rebooting the switch.
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Paso 5

Click Save.



Inhabilitacion de Ethernet de eficiencia energética (EEE)

¢ Sigue experimentando una inestabilidad de enlaces después de comprobar su
topologia, dispositivos y activar la prevencion de inestabilidad de enlaces? Intente
desactivar Ethernet de eficiencia energética (EEE). El propésito de EEE es que los
links ethernet tengan tiempo de inactividad y la oportunidad de ahorrar energia. Sin
embargo, no todos los dispositivos son compatibles con EEE 802.3AZ y su
desactivacion puede ser el mejor curso de accion.

Paso 1

Inicie sesiéon en la GUI del switch.

alinlie Switch
CIsco Application:

Password:

(ELLTERCE English ~

Login | Secure Browsing (HTTPS)

® 2011-2017 Cisco Systems, Inc. All Rights Reserved.
Cisco, Cisco Systems, and the Cisco Systems logo are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in the
United States and certain other countries.

Paso 2

Elija Advanced Display Mode.

Display Mode:

Paso 3

Vaya a Administracién de puertos > Ethernet verde > Propiedades.




Paso 4

Inhabilite 802.3 Ethernet de eficiencia energética (EEE) desactivando la casilla Enable
. Haga clic en Apply (Aplicar).

Properties
For the functions and/or parameters configured on this page to become effective,
you may have to configure the corresponding port based parameters on Port Settings page.
Energy Detect Mode: () Enable
Short Reach: () Enable
Port LEDs: Enable

802.3 Energy Efficient Ethernet (EEE): | (] Enable

—Apply—‘ Cancel H Reset Energy Saving Counter

Paso 5

Click Save.
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Desactivar Smartport

La funcion Smartport aplica una configuracion preconfigurada al puerto del switch en
funcion del tipo de dispositivo que intenta conectarse. Auto Smartport permite al switch
aplicar estas configuraciones a las interfaces automaticamente cuando detecta el
dispositivo. A veces, Smartport puede detectar el dispositivo incorrectamente, lo que
puede hacer que ese puerto especifico "inestable". Para evitar esto, puede desactivar
Smartport.

Paso 1

Elija Smartport > Properties.

Search

» Status and Statistics

»  Administration

» Port Management

Smartport Type Settings
Interface Settings

*» VLAN Management

Paso 2

Seleccione Disable junto a Administrative Auto Smartport para inhabilitar el Smartport
globalmente en el switch. Haga clic en Apply (Aplicar).



Properties

Telephony OUL is currently disabled. Auto Smartport and Telephony QUI are mutually exclusive.

Administrative Auto Smartport: (®) Disable Operational Auto Smartport: Disabled
(O Enable
(O Enable by Auto Voice VLAN

Auto Smartport Device Detection Method: CDP Operational CDP Status: Enabled
LLDP Operational LLDP Status:  Enabled

Auto Smartport Device Detection: ] Host
IP Phone
[ IP Phone + Desktop
Switch
[] Router
Wireless Access Point

- Apply-||  Cancel

Esto desactivara el Smartport en todas las interfaces pero no afectara a las

configuraciones de VLAN manuales.

¢ Tiene problemas con Smartport? Descubra cémo identificar, solucionar problemas y
deshabilitar la funcién Smartport si esta causando problemas con su switch.

Conclusion

La inestabilidad de los enlaces puede resultar debilitante en una red. Pero ahora con
toda esta informacién que ha aprendido, puede diagnosticar, prevenir y resolver
facilmente los problemas de inestabilidad de enlaces.


identify,%20troubleshoot,%20and%20disable%20the%20Smartport%20feature%20if%20is%20causing%20problems%20with%20your%20switch
identify,%20troubleshoot,%20and%20disable%20the%20Smartport%20feature%20if%20is%20causing%20problems%20with%20your%20switch
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