Configuracion de la interfaz VLAN en un switch
Sx350, SG350X o Sx550X

Objetivo

En este articulo se proporcionan instrucciones sobre como configurar los parametros de interfaz
de Virtual Local Area Network (VLAN) en un switch Sx350, SG350X o SG550X Series.

Introduccion

Una VLAN permite segmentar I6gicamente una red de area local (LAN) en diferentes dominios de
difusiéon. En los escenarios donde los datos confidenciales se pueden difundir en una red, se
pueden crear VLAN para mejorar la seguridad mediante la designaciéon de una transmisién a una
VLAN especifica. Sélo los usuarios que pertenecen a una VLAN pueden acceder y manipular los
datos en esa VLAN. Las VLAN también se pueden utilizar para mejorar el rendimiento al reducir la
necesidad de enviar difusiones y multidifusién a destinos innecesarios.

Puede crear una VLAN, pero esto no tendra efecto hasta que la VLAN esté conectada al menos a
un puerto, ya sea manual o dinamicamente. Los puertos siempre deben pertenecer a una o mas
VLAN.

Cada VLAN debe configurarse con un ID de VLAN (VID) unico con un valor entre 1 y 4094. El
dispositivo reserva el VID 4095 como la VLAN de descarte. Todos los paquetes clasificados en la
VLAN de descarte se descartan en el ingreso y no se reenvian a un puerto.

Dispositivos aplicables | Versidon de software

. Serie Sx350 | 2.3.5.63 (ultima descarga)
. Serie SG350X | 2.3.5.63 (ultima descarga)
- Serie Sx550X | 2.3.5.63 (ultima descarga)

Configuracion de los Parametros de la Interfaz VLAN en un
Switch

Antes de continuar con los siguientes pasos, asegurese de que las VLAN se hayan configurado
en el switch. Para saber como configurar los parametros de VLAN en su switch, haga clic_aqui
para obtener instrucciones.

Paso 1. Inicie sesion en la utilidad basada en Web y elija Advanced en la /ista desplegable
Display Mode.

Display Mode: FiYe\Zlile=sBRd Logout SNA About Help
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Paso 2. Elija VLAN Management >Interface Settings.
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Nota: Las opciones de menu disponibles pueden variar en funcion del switch que tenga. En este
ejemplo, se utiliza el switch SG350X.

Paso 3. Para configurar globalmente el tipo Ethernet utilizado en una etiqueta de Redes de area
local virtual (S-VLAN) del proveedor de servicios, elija una de las siguientes opciones:

- Dot1q: Se utiliza un valor de 0x8100 (etiqueta VLAN 802.1q) como etiqueta Ethernet en la
etiqueta VLAN.

- Dot1ad: Se utiliza un valor de 0x88a8 (etiqueta VLAN 802.1ad) como etiqueta Ethernet en la
etiqueta VLAN.
- 9100 - Un valor de 0x9100 se utiliza como etiqueta Ethernet en la etiqueta VLAN.

- 9200 - Un valor de 0x9200 se utiliza como etiqueta Ethernet en la etiqueta VLAN.
Nota: En este ejemplo, se elige Dot1q - 8100.

La configuracién se aplica a todas las interfaces de nodos de red (NNI). Todas las interfaces que
no son de borde se consideran NNI. La interfaz de borde es una interfaz que tiene uno de los
modos siguientes:

- Cliente
- Tunel de Asignacion de VLAN
. Tunel de mapeo de VLAN uno a uno

Nota: Para obtener instrucciones sobre cdmo configurar el mapping de VLAN en el switch, haga
clic aqui.

Interface Settings

Global Ethertype Tagging: (o Dot1q - 8100
“"Dotfad - 88a8
9100
9200

\Apply- | Cancel |

Paso 4. Haga clic en Apply (Aplicar).



https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-350-series-managed-switches/smb5742-configure-vlan-mapping-on-a-switch.html

Interface Settings

Global Ethertype Tagging: € Dot1q - 8100
' Dot1ad - 88a8
9100
9200

m Cancel |

Paso 5. Elija una interfaz de la lista desplegable Tipo de interfaz.

Interface Settings

Interface Settings Table

Filter: Interface Type equals to

fFarcromr oo

Portof Unit 1 |
Ca—

- Port - En la lista desplegable Interface Type (Tipo de interfaz), elija Port (Puerto) si s6lo se
necesita elegir un puerto unico.

- LAG - En la lista desplegable Interface Type (Tipo de interfaz), elija el LAG que desea
configurar. Esto afecta al grupo de puertos definido en la configuracién LAG.

Entry No.  Interface

Nota: En este ejemplo, se elige Puerto de la Unidad 1.

Paso 6. Haga clic en Ir para mostrar una lista de puertos o LAG en la interfaz.

Interface Settings Table

Filter: [nterface Type equalsto PortofUnit1 « 1m

Entry Mo. | Interface | Switchport Mode | Interface
VLAN Mode
Paso 7. Haga clic en el botén de opcién del puerto o LAG que desea modificar.

Entry No. | Interface = Switchport Mode | Interface Frame Ingress
VLAN Mode Type Filtering

1 GE1 Layer 2 Trunk Admit Al Enabled

2 GE3 Layer 2 Access Admit All  Enahbled

Nota: En este ejemplo, se elige GE2.

Paso 8. Desplacese hacia abajo por la pagina y haga clic en Editar.



A0 XG2 Layer 2 AcCcess
51 XG3 Layer 2 AcCcess
h2 XG4 Layer 2 AcCcess

| Copy Settings... 1'-

Paso 9. (Opcional) Haga clic en el botdén de opcion correspondiente a la interfaz deseada.

Interface: ® Unit |1« Pot GEZ2 ¥ LAG

- Puerto: en las listas desplegables Unit/Slot y Port , elija el puerto que desea configurar. Esto
afecta al puerto unico elegido.

- LAG - En la lista desplegable LAG elija el LAG para configurar. Esto afecta al grupo de
puertos definido en la configuracion LAG.

Nota: En este ejemplo, se elige el puerto GE2 de la Unidad 1.

Paso 10. Haga clic en el botén de opcidén de su Modo de puerto de switch preferido.

Switchport Mode: @Layer 2
Layer 3

.- Capa 2: capa de enlace de datos que contiene los protocolos que controlan la capa fisica
(Capa 1) y como se enmarcan los datos antes de transmitirse en el medio. La funcion de
Capa 2 de filtrar y reenviar datos en tramas entre dos segmentos en una LAN se conoce
como conexion en puente.

. Capa 3: la capa de red es la principal responsable del ruteo de datos en paquetes a través de
trayectorias de interconexién logica. Las interfaces VLAN logicas de Capa 3 integran las
funciones de ruteo y bridging.

Nota: En este ejemplo, se elige Capa 2.

Paso 11. Elija la opcidon que corresponde al modo VLAN deseado para la interfaz.

Interface VLAN Mode: , Access

Trunk
General
Customer

Ethertype Tagging:

Private VLAN - Host
Private VLAN - Promiscuous

VLAN Mapping - Tunnel
VLAN Mapping - One to One

- Acceso: la interfaz es un miembro sin etiqueta de una sola VLAN. Si se elige esta opcion,
vaya directamente al Paso 18.

- Trunk - La interfaz es un miembro sin etiqueta de al menos una VLAN y es un miembro
etiquetado de una o mas VLAN. Si se elige esta opcion, vaya directamente al Paso 18.

. General: |a interfaz puede ser un miembro etiquetado o no etiquetado de una o mas VLAN.

. Cliente: la interfaz esta en modo Q-in-Q. Esto permite al partner de link utilizar sus propios



arreglos de VLAN a través de la red del proveedor. Si se elige esta opcion, vaya directamente
al Paso 18.

- Private VLAN-Host - Esta opcion establece la interfaz como aislada o comunidad. A
continuacion, puede elegir una VLAN aislada o comunitaria en el area de VLAN secundaria -
Host.

- Private VLAN-Promiscuous - Esta opcion establece la interfaz como promiscua.

Nota: En este ejemplo, se elige VLAN privada - Host.

Paso 12. (Opcional) Para cambiar la configuracion global del tipo Ethernet utilizado en una
etiqueta S-VLAN, elija una de las siguientes opciones:

- Dot1g-8100 - Un valor de 0x8100 (etiqueta de VLAN 802.1q) se utiliza como etiqueta Ethernet
en la etiqueta VLAN.

- Dot1ad-88a8: Se utiliza un valor de 0x88a8 (etiqueta VLAN 802.1ad) como etiqueta Ethernet
en la etiqueta VLAN.

- 9100 - Un valor de 0x9100 se utiliza como etiqueta Ethernet en la etiqueta VLAN.

- 9200 - Un valor de 0x9200 se utiliza como etiqueta Ethernet en la etiqueta VLAN.

Ethertype Tagging: Q Use Global Setting (D0t1q))
Dot1q - 8100
Dot1ad - 88a8
9100
9200

Nota: En este ejemplo, se conserva la configuracion global Ethertype.

Paso 13. (Opcional) Haga clic en el botdn de opcion que corresponde al tipo de trama deseado
que puede recibir la interfaz. Las tramas que no son este tipo de trama se descartan en el
ingreso.

Frame Type: Admit All
@Admit Tagged Only
Admit Untagged Only
- Admitir todo: la interfaz acepta todos los tipos de tramas (tramas sin etiqueta, etiquetadas y
con prioridad etiquetadas).
- Admit Tagged Only - La interfaz sélo acepta tramas etiquetadas.

- Admit Untagged Only - La interfaz sélo acepta tramas etiquetadas sin etiquetas y de
prioridad.

Nota: En este ejemplo, se hace clic en Admit Tagged Only .

Paso 14. (Opcional) Marque Enable para habilitar el filtrado de ingreso en la interfaz. Cuando se
habilita el filtrado de ingreso, la interfaz descarta todas las tramas entrantes que se clasifican
como VLAN de las cuales la interfaz no es miembro.



Frame Type: Admit All
& Admit Tagged Only
Admit Untagged Only

Ingress Filtering: @Enahle

Nota: El filtrado de entrada siempre esta habilitado en los puertos de acceso y los puertos
troncales.

Paso 15. (Opcional) Elija la VLAN principal de la lista desplegable VLAN privada. La VLAN
principal se utiliza para permitir la conectividad de Capa 2 desde puertos promiscuos a puertos
aislados y a puertos comunitarios.

Nota: Alternativamente, puede elegir Ninguno si la interfaz no estd en modo de VLAN privada. Si
se elige Ninguno, vaya directamente al Paso 18.

Frimary VLAM: Mone ¥

10

Paso 16. (Opcional) Elija una VLAN de comunidad o aislada para aquellos hosts que sélo
requieren una VLAN secundaria unica.

Nota: La lista desplegable VLAN secundaria - Host s6lo esta disponible si se hace clic en VLAN
privada - Host en el Paso 11.

Frimary VLAM: 10 v
——
Secondary VLAN - Host:
20 ()

Nota: En este ejemplo, se elige VLAN 20 (I).

Paso 17. (Opcional) Para los puertos promiscuos, elija todas las VLAN secundarias necesarias
para el reenvio normal de paquetes de las VLAN secundarias disponibles y luego haga clic en el >
botdn. Los puertos promiscuos y troncales pueden ser miembros en varias VLAN.

Nota: Estas areas solo estan disponibles si se hace clic en VLAN privada - Promiscuous en el
Paso 11.



Primary VLAN:

Secondary VLAN - Host: 2001

Available Secondary VLANS: Selected Secondary VLANS:

> -

Legend: | - Isolated C - Community

Nota: En este ejemplo, la VLAN 20 (1) se mueve al area de VLAN secundarias seleccionadas.

Paso 18. Haga clic en Aplicar y luego haga clic en Cerrar.



Interface: © Uunit Port " LAG | 12

Switchport Mode: © Layer2
" Layer 3

Interface VLAN Mode: [ Private VLAN - Host :]

Ethertype Tagging: o Use Global Setting (Dot1q)
Dot1q - 8100
) Dot1ad - 88a8
19100
9200

Frame Type: s ) Admit All
Admit Tagged Only
Admit Untagged Only

Ingress Filtering: v| Enable
Primary VLAN: 10 ¢

Secondary VLAN - Host: | 20 () +

Available Secondary VLANSs: Selected Secondary VLANS:

20 (I)
30 (C)

Legend: | - Isolated C - Community

Paso 19. (Opcional) Haga clic en Guardar para guardar la configuracion en el archivo de
configuracion de inicio.

| Dispiay Mode: RGNS

P 48-Port Glgablt PoE btackable Managed SWItch

Interface Settings

Global Ethertype Tagging: = Dotlqg - 5100

 Dotlad - 8a8
) 9100
() 9200
M [ Cancel ]
| Interface Settings Table Shawing 1
Filler: Interface Type equalsto |PortorUnit1 v | [ Go |
Entry Me. | Interface = Switchport Mode | Interface Ethertype Tagging Frame | Ingress | Primary YLAN | Sec
WLAN Mode Type Filtering
| L ] 1 GE1 Layer 2 Access Dotlg - 8100 (Glebal) M/& MiA
2 GE2 Layer 2 Private VLAM - Host  Dotl1q - 8100 (Glebal) M/& M/s 10 20
| L ] 3 GE3 Layer 2 Trunk Dotlg - 5100 (Glebal) M/& MiA
9] 4 GE4 Layer 2 Access Diot1q - 8100 (Glekal)  MN/A M/&

Ahora ha configurado los parametros de la interfaz VLAN en su switch serie Sx350, SG350X o
Sx550X.



Otros enlaces que puede encontrar valiosos

. Configuracién de los parametros de puerto a red de area local virtual (VLAN) en un switch

. Configuracion de la pertenencia de una interfaz a una red de area local virtual (VLAN) de
puerto en un switch

. Configuracién de los parametros de red de area local virtual privada (VLAN) en un switch

- Configuracion de los parametros de interfaz de puerto a VLAN en un switch a través de la CLI

- Configuracién de la Configuracion de Pertenencia a VLAN Privada en un Switch a través de
la CLI

. Pagina del producto que contiene enlaces a todos los articulos relacionados con el switch



https://www.cisco.com/c/es_mx/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb5407-configure-port-virtual-local-area-network-vlan-membership-of.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb5407-configure-port-virtual-local-area-network-vlan-membership-of.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5413-configure-private-virtual-local-area-network-vlan-settings-o.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5653-configure-port-to-vlan-interface-settings-on-a-switch-throug.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5659-configure-private-vlan-membership-settings-on-a-switch-throu.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb5659-configure-private-vlan-membership-settings-on-a-switch-throu.html
https://www.cisco.com/c/es_mx/support/switches/sg350-52mp-52-port-gigabit-max-poe-managed-switch/model.html
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