Switches CBS 250 y 350: Solucion de problemas
de inestabilidad de link

Objetivo

En este articulo se explica como resolver problemas de inestabilidad de
enlaces/inestabilidad de puertos en los switches Cisco Business de la serie 350.

Dispositivos aplicables | Version del firmware

. CBS250 (Ficha técnica) | 3.1 (Descargar ultima)
- CBS350 (Ficha técnica) | 3.1 (Descargar ultima)
- CBS350-2X (Ficha técnica) | 3.1 (Descargar ultima)
. CBS350-4X (Ficha técnica) | 3.1 (Descargar ultima)
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Introduccion

Una inestabilidad de link, también conocida como una inestabilidad de puerto, es una
condicion en la que una interfaz fisica en el switch continuamente sube y baja. Esto
ocurre a una velocidad de tres o mas veces por segundo durante al menos diez
segundos. La causa comun suele estar relacionada con cables malos, no compatibles
o no estandar o con Small Form-Factor Pluggable (SFP) o con otros problemas de
sincronizacion de enlaces. La inestabilidad de link puede ser intermitente o
permanente.

Identificacion de inestabilidad de link

La inestabilidad de enlaces es facil de identificar en una red. La conectividad de ciertos
dispositivos sera intermitente. El link inestable se puede ver e identificar en el Syslog
del switch. Los mensajes de Syslog proporcionan informacion sobre eventos, errores o



cualquier problema grave que ocurra dentro del switch. Al revisar sus Syslogs, busque
entradas Up y Down que parezcan estar adosadas en un breve lapso de tiempo. Esas
entradas también describiran exactamente qué puerto esta causando el problema para
que pueda resolver el problema de ese puerto especifico.

RAM Memory

RAM Memory Log Table

Log Index Log Time Severity Description

2147482324  2021-
2147482325  2021-
2147482326 2021-
2147482327 2021
2147482328 2021-
2147482329 2021-

2147482330 2021-

2147482331  2021- Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding

2147482332 2021- Informational ~ %LINK-I-Up: gi1/0/4

2147482333  2021- ‘Warning %LINK-W-Down: gil/0/4

2147482334  2021- Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding

2147482335  2021- Informational ~ %LINK-I-Up: gi1/0/4

2147482336 2021- Informational  %NT_poe-I-PowerNegStatusExpire: Port gi1/0/4 power negotiation moved to expire state, power protocol and allocation will remain at W (CDP) until port downfup cycle
2147482337  2021- Warning %LINK-W-Down: gil/0/4

Confirme que esta en la ultima versién de firmware

El firmware es el programa que controla el funcionamiento y la funcionalidad del
switch. La actualizacién del firmware mejora el rendimiento del dispositivo, lo que
podria proporcionar seguridad mejorada, nuevas funciones y correccion de errores. La
actualizacion del firmware puede ser una solucion sencilla si comienza a experimentar
problemas con el switch.

Paso 1

Vaya a Status and Statistics > System Summary.
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Search

CPU Utilization

Paso 2

En Version de software encontrara su version de firmware actual.



System Summary

System Information Edit Software Information

System Description: CBS350-24FP-4X 24-Port Gigabit PoE Stackable Managed Switch with 10G Uplinks Firmware Version (Active Image) 3.1.0.57
System Location: Firmware MD5 Checksum (Active Image):

Systern Contact: Firmware Version (Non-active) 3.1.057
Host Name: Firmware MDS Checksurn (Non-active):

Systern Object ID: Locale:

Systen Uptime: Language Version: 3.1.0.57
Current Time: Locale:

Base MAC Address Language Version: 3.1.0.57
Jumbo Frames:

Paso 3

Navegue hasta descargas de CBS350 en Cisco.com vy verifique la ultima version
disponible. Si no dispone de la ultima versién, actualice el firmware. Haga clic para
obtener instrucciones paso a paso sobre este proceso.

Compruebe el hardware fisico del dispositivo, incluidos los cables

Pruebe los cables que se utilicen en el puerto. Para confirmar que dispone de los
cables correctos, puede consultar la hoja de datos del dispositivo que se encuentra
aqui.

Paso 1

Intente cambiar los cables y la supervision. Si el problema persiste, continue con el
siguiente paso.

Paso 2

Cambiar al modo avanzado.

admin  English - Advanced w| 9 9 [‘.
Basic
| Advanced |

Paso 3

Vaya al estado y a Estadisticas > Diagndstico > Prueba de cobre.

System Summary

CPU Utilization

Port Utilization

Interface

Etherlike

GVRP

802.1x EAP

ACL

Hardware Resource
Utilization

Health and Power


https://www.cisco.com/content/es_mx/support/switches/business-350-series-managed-switches/series.html#~tab-downloads
https://www.cisco.com/content/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
https://www.cisco.com/content/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
https://www.cisco.com/content/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html

Paso 4

Seleccione un puerto y pulse Prueba de cobre.

Copper Test 9 Copper Test
Select the port on which to run the copper test.
Port: Unit 1~ Port] GE16~ o

Aparecera una advertencia que explica que el puerto se cerrara durante un breve
periodo de tiempo. Click OK.

Test Copper Ports X

The port is shut down during the brief testing period.
Click OK to continue or Cancel to stop the test.

(0 Don't show me this again

Paso 6

Apareceran los resultados. Si muestra que todo esta bien, probablemente no sea el
cable. Si los resultados no son correctos, cambie el cable y repita la prueba de cobre
para confirmar que no es el cable.

Test Results

Last Update:

Test Results:

Distance to Fault:

Operational Port Status: Down

Analizar su topologia

Para confirmar que es un problema fisico y no una configuracion en el switch, conteste
las siguientes preguntas:

¢, Qué dispositivos estan conectados al switch?

Analice cada dispositivo conectado al switch para ver si ese es el problema. ¢Ha
tenido algun problema con esos dispositivos?

¢ Es el puerto o el dispositivo?

. Conecte otros dispositivos a ese puerto para ver si el problema continua. Si se trata del
dispositivo, es posible que deba ponerse en contacto con la administracién de soporte
para dicho dispositivo.

.- Conecte el dispositivo a otros puertos para ver si causa problemas en otro puerto. Si



encuentra que es el puerto, debera determinar si se trata de un problema fisico o de
configuracion.

Como configurar Link Flap Prevention

La prevencién de inestabilidad de link minimiza la interrupcion de las operaciones de
switch y de red en una situacion de inestabilidad de link. Estabiliza la topologia de red
estableciendo automaticamente los puertos que experimentan eventos de inestabilidad
de link excesivos para err-disable. Este mecanismo también proporciona tiempo para
depurar y localizar la causa raiz de la inestabilidad. Se envia un mensaje de Syslog o
una trampa SNMP (del inglés Simple Network Management Protocol, protocolo simple
de administracion de red) para alertar sobre la inestabilidad de los enlaces y el cierre
de los puertos. La interfaz se volvera a activar solo si usted o el administrador del
sistema lo han habilitado especificamente.

Paso 1

Inicie sesion en la interfaz de usuario web (IU) del switch.

e,
CIsSCO

Switch

admin

English ~

0-2021 Cisco Systermns, Inc. All Rights Reserved.

Cisco, Cisco ms, and the Cisc terns logo are registered trademarks or
tradermarks of Cisco Systems, Inc. and/or its affiliates in the United States and
certain other countries.

Paso 2

Cambiar al modo avanzado.

Igl admin  English Advanced u| .ﬂ. 0 [*
Basic

Advanced

Paso 3



Vaya a Administraciéon de puertos > Configuracion de puertos.

Error Recovery Settings

Loopback Detection
Settings

» Link Aggregation

» UDLD

» PoE

» Green Ethernet

Paso 4

Marque la casilla Enable (Activar) para Link Flap Prevention. Pulse Aplicar.

Port Settings

[ Enaibic

Paso 5

Guarde sus configuraciones pulsando el icono Guardar.

admin English v Advanced v

Desactivar Ethernet de eficiencia energética (EEE):

Después de comprobar la topologia, los dispositivos y habilitar la prevencion de
inestabilidad de enlaces, todavia esta experimentando una inestabilidad de los
puertos, intente desactivar Ethernet de eficiencia energética (EEE). El propdsito de
EEE es que los enlaces Ethernet tengan tiempo de inactividad y la oportunidad de
ahorrar energia. Sin embargo, no todos los dispositivos son compatibles con EEE
802.3AZ, y su desactivacion puede ser la mejor forma de proceder.

Paso 1

Inicie sesidn en la interfaz de usuario web del switch.
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Switch

admin
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tems logo are registered trac
o its affiliates in the Ur
certain other countries.

Paso 2

Elija Advanced display mode en la esquina superior derecha de la pantalla.

admin | English - Advanced w| 9 9 [*
Basic
| Advanced |

Paso 3

Vaya a Administracién de puertos > Ethernet verde > Propiedades.

Port Settings

Error Recovery Settings

Loopback Detection
Settings

Link Aggregation

UDLD

PoE

Green Ethernet

Port Settings

Paso 4

Inhabilite 802.3 Ethernet de eficiencia energética (EEE) desmarcando la casilla de
activacioén. Pulse Aplicar.



Properties m " Reset Enargy Saving Counter

Guarde las configuraciones pulsando el icono Guardar.
admin = English v Advanced v

Desactivar la funcion Smartport

La funcion Smartport aplica una configuracion preconfigurada a ese puerto del switch
en funcion del tipo de dispositivo que intenta conectarse. Auto Smartport permite al
switch aplicar estas configuraciones a las interfaces automaticamente cuando detecta
el dispositivo. Sin embargo, a veces un Smartport puede detectar el dispositivo
incorrectamente, lo que puede provocar inestabilidad en el puerto. Para asegurarse de
que esto no ocurra, puede desactivar la funcion Smartport.

Paso 1

Vaya a Smartport > Properties.

Smartport Type Settings

Interface Settings

Paso 2

En esta ubicacion, puede ver la configuracion de Smartport o simplemente desactivar
la funcion si asi lo desea. Ajuste segun sea necesario y haga clic en Aplicar.

Properties Cancel

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: () Disable Operational Auto Smartport: pisabled
O Enable
O Enable by Auto Voice VLAN

Auto Smartport Device Detection Method: (v CDP Operational CDP Status: Enabled
S LLoP Operational LLDP Status: Enabled

Paso 3 (opcional)



Para obtener mas opciones, cambie el modo de visualizacion de basico a avanzado.
Se encuentra en la esquina superior derecha de la pantalla.

Q admin English v Basic v
Basic
Advanced

Para guardar permanentemente las configuraciones, haga clic en el icono Guardar.

Paso 4

=) | admin = English v Advanced v

Conclusion

La inestabilidad de enlaces puede resultar debilitante en una red y con este
documento ha aprendido a diagnosticar, prevenir y ayudar a resolver el problema.

¢ Tiene otros problemas con Smartport? Diagnostique Smartports aqui.

¢ Desea obtener mas articulos sobre su switch CBS250 o CBS350?7 Consulte
cualquiera de los enlaces siguientes para obtener mas informacion.

Configuracién de SNMP Vistas SNMP Grupos SNMP Actualizacién de imagen DHCP Seguridad
de contrasefia Configuracién TCP y UDP Seguridad de Puertos Configuracién de hora
Actualizacion del firmware Practicas recomendadas de Smartport Restablecer switch
Troubleshoot: sin direcciéon de IP Solucién de problemas de Smartports Crear VLAN



https://www.cisco.com/content/es_mx/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/kmgmt-2125-identify-disable-smartports.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2944-demonstration-port-security-default-changes.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2542-how-to-manually-reload-or-reset-a-switch-through-the-command-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2634-identify-disable-smartports-CBS.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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