Recuperacion de contrasena del administrador
para los switches Cisco Business serie 350

Objetivo

El objetivo de este documento es mostrarle como recuperar y configurar la contrasefia de
administrador para los switches Cisco Business de la serie 350.

Introducciéon

En situaciones en las que la contrasena del administrador se pierde o se olvida, puede
restablecer manualmente la contrasefia a través de la interfaz de linea de comandos (CLI) del
switch. Esto requiere una conexion fisica al puerto de la consola del dispositivo para que el
usuario pueda apagar y encender el switch, ingresar el menu de inicio e iniciar el procedimiento
de recuperacién de contrasena. Este procedimiento permite al usuario iniciar sesion en el
dispositivo sin autenticacién de contrasena.

Dispositivos aplicables | Version de software

. CBS350 (Ficha técnica) | 3.1.0.57 (Descargar ultima)
- CBS350-2X (Ficha técnica) | 3.1.0.57 (Descargar ultima)
- CBS350-4X (Ficha técnica) | 3.1.0.57 (Descargar ultima)

El procedimiento de recuperacion de contrasefa es el mismo para todas las versiones de
software. No depende de una version de software especifica.

Recuperacion de la Contraseiia del Administrador de Red

Paso 1. Acceda a la CLI a través de una conexién de consola local. Para obtener mas informacion
sobre como acceder a la CLI de esta manera, consulte Acceso a la CLI a través de PuTTY
mediante una Conexion de Consola en los Cisco Business 350 Series Managed Switches.

Debe tener acceso a la conexidn de consola local para recuperar la contrasefia del administrador.
No puede recuperar la contrasefa de administrador de forma remota desde una sesion Telnet o
Secure Shell (SSH) a la interfaz de administracion.

Paso 2. Encienda el switch desenchufando el cable de alimentacion y conectandolo nuevamente
a la parte posterior del dispositivo. Después de un par de segundos deberia ver el logotipo de
Cisco ASCII con un mensaje para escapar del cargador automatico. Presione Return o Esc
inmediatamente para ingresar el Menu Inicio.


https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
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secuencia de arranque automatico, puede volver a introducirse en el menu de inicio si vuelve a

Ciclo de encendido con el cable de la consola y Putty conectado. Si el dispositivo entra en la
encender el dispositivo durante el ciclo de encendido.

Aparece el menu Inicio:
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Enter your choice or press 'ESC' to exit:
Paso 4. Presione Enter para volver al menu Inicio y luego presione Esc para salir. Esto iniciara la
secuencia de arranque automatico.
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Es importante seguir la secuencia mencionada en los pasos 3 y 4.

Paso 5. Una vez que el switch se haya iniciado completamente, estara en el modo de
recuperacion de contrasena. Sin embargo, antes de cambiar cualquier nombre de usuario o
contrasenfa, ingrese los siguientes comandos para evitar sobrescribir la configuracidén existente en
el switch:

Switch#tenabl e

Switch#copy startup-config running-config

Para utilizar retroceso en la CLlI, utilice las teclas de flecha para resaltar el caracter deseado y
luego presione Backspace para eliminar el caracter. También puede mantener pulsado
Backspace para eliminar continuamente caracteres a la derecha del cursor resaltado.

Paso 6. Para cambiar la contrasena del administrador, debe ingresar al modo de configuracion.
Para ingresar al modo de configuracion, ingrese el siguiente comando:

Terminal de confi guraci 6n del switch#



Paso 7. Ingrese el siguiente comando para cambiar la contrasena de cualquier usuario dado:

SWitCh(Conﬁg)#user nane <nombre de usuario nuevo o anterior> privilegio 15 contrasefia <nueva
contrasefia>

La configuracion predeterminada de complejidad de la contraseria requiere que la contrasena
contenga al menos 3 clases de caracteres, como una letra mayuscula, una letra minudscula y un
numero.

El comando de la captura de pantalla anterior establece la contrasena para username1 en
Password1. Si username1 no existe como usuario en el switch, se crea una nueva cuenta de
usuario.

Paso 8. Ingrese los siguientes comandos para salir del modo de configuracion y escribir en el
archivo de configuracion.

Switch(config)# exit

Switch# write

Paso 9. Ingrese Y para sobrescribir el archivo de configuracion de inicio.Paso 10. Ingrese el
siguiente comando para reiniciar el sistema de modo que pueda iniciar sesion con su nombre de
usuario y contrasena recién configurados:

Switch# reiocad

¢;Desea obtener mas articulos sobre su switch CBS3507 Consulte cualquiera de los enlaces
siguientes para obtener mas informacion.

Parametros de direccion IP Confiquracion de la pila Selector de modo de apilamiento Pautas de



https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2516-configure-ip-address-settings-cli-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2899-2544-stack-settings-cbs-switch.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2799-switch-stack-selector-cbs.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt2836-Stacking-Guidelines-for-CBS.html

apilamiento Autenticacion de usuario SSH Autenticacion del servidor SSH Acceso a CLI con
PuTTY Crear VLAN Restablecer switch

Ver un video relacionado con este articulo...

Hagqa clic aqui para ver otras charlas técnicas de Cisco



/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt2836-Stacking-Guidelines-for-CBS.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2775-configure-secure-shell-ssh-user-authentication-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2776-configure-secure-shell-ssh-server-authentication-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2837-access-the-cli-via-putty-using-a-console-connection-on-cbs-350.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2837-access-the-cli-via-putty-using-a-console-connection-on-cbs-350.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2542-how-to-manually-reload-or-reset-a-switch-through-the-command-cbs.html
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