Configuracién de los parametros de
autenticacion de usuario de Secure Shell (SSH)
en un switch Cisco Business de la serie 350

Objetivo

En este articulo se proporcionan instrucciones sobre como configurar la autenticacion de usuario
del cliente en los switches Cisco Business de la serie 350.

Introducciéon

Secure Shell (SSH) es un protocolo que proporciona una conexion remota segura a dispositivos
de red especificos. Esta conexion proporciona una funcionalidad similar a una conexién Telnet,
excepto que esta cifrada. SSH permite al administrador configurar el switch a través de la interfaz
de linea de comandos (CLI) con un programa de terceros.

En el modo CLI a través de SSH, el administrador puede ejecutar configuraciones mas avanzadas
en una conexion segura. Las conexiones SSH son utiles para solucionar problemas de una red de
forma remota, en los casos en que el administrador de la red no esta fisicamente presente en el
sitio de la red. El switch permite al administrador autenticar y administrar usuarios para
conectarse a la red a través de SSH. La autenticacion se produce a través de una clave publica
que el usuario puede utilizar para establecer una conexién SSH a una red especifica.

La funcion de cliente SSH es una aplicacion que se ejecuta sobre el protocolo SSH para
proporcionar autenticacion y cifrado del dispositivo. Permite que un dispositivo realice una
conexién segura y cifrada a otro dispositivo que ejecute el servidor SSH. Con la autenticacion y el
cifrado, el cliente SSH permite una comunicacién segura a través de una conexién Telnet no
segura.

Dispositivos aplicables | Version de software

. CBS350 (Ficha técnica) | 3.0.0.69 (Descargar ultima)
- CBS350-2X (Ficha técnica) | 3.0.0.69 (Descargar ultima)
- CBS350-4X (Ficha técnica) | 3.0.0.69 (Descargar ultima)

Configurar la configuracion de autenticacion de usuario de cliente
SSH

Habilitar servicio SSH

Para soportar la configuracion automatica de un dispositivo listo para usar (dispositivo con
configuracion predeterminada de fabrica), la autenticacion del servidor SSH esta inhabilitada de
forma predeterminada.

Paso 1. Inicie sesion en la utilidad basada en Web y elija Security > TCP/UDP Services
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Paso 2. Marque la casilla de verificacion SSH Service para habilitar el acceso del simbolo del
sistema de switches a través de SSH.

TCP/UDP Services

HTTP Service: [+ Enable
HTTPS Service: [/ Enable
SNMP Service: [ Enable
Telnet Service: () Enable
SSH Service: ([v/)JEnable

Paso 3. Haga clic en Aplicar para habilitar el servicio SSH.

TCP/UDP Services Cancel

HTTP Service: [~/ Enable
HTTPS Service: f Enable
SNMP Service: ([ Enable
Telnet Service: ([ Enable
SSH Service: (¥ Enable

Configurar la configuracién de autenticacion de usuario SSH



Utilice esta pagina para elegir un método de autenticacion de usuario SSH. Puede establecer un
nombre de usuario y una contrasefia en el dispositivo si se elige el método de contrasena.
También puede generar una clave Ron Rivest, Adi Shamir y Leonard Adleman (RSA) o Digital
Signature Algorithm (DSA) si se selecciona el método de clave publica o privada.

Los pares de claves predeterminados RSA y DSA se generan para el dispositivo cuando se inicia.
Una de estas claves se utiliza para cifrar los datos que se descargan del servidor SSH. La clave
RSA se utiliza de forma predeterminada. Si el usuario elimina una o ambas claves, se regeneran.

Paso 1. Inicie sesion en la utilidad basada en Web del switch y, a continuacion, seleccione
Avanzado en la lista desplegable Modo de visualizacion.

Advanced w

Basic
Advanced
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Paso 2. Elija Security > SSH Client > SSH User Authentication en el menu.
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¥ SSH Client

Paso 3. En Configuracion global, haga clic en el método de autenticacion de usuario SSH
deseado.

Global Configuration

SSH User Authentication Method: ((®)) By Password
() By RSA Public Key
() By DSA Public Key

Cuando un dispositivo (cliente SSH) intenta establecer una sesion SSH en el servidor SSH, el
servidor SSH utiliza uno de los siguientes métodos para la autenticacion del cliente:

- By Password (Por contrasefa): Esta opcion le permite configurar una contrasena para la
autenticacion de usuario. Esta es la configuracion predeterminada y la contrasena
predeterminada es anonymous. Si se elige esta opcion, asegurese de que se hayan
establecido las credenciales de nombre de usuario y contraseia en el servidor SSH.

- By RSA Public Key - Esta opciodn le permite utilizar la clave publica RSA para la autenticacion
de usuario. Una clave RSA es una clave cifrada basada en la factorizacién de enteros
grandes. Esta clave es el tipo de clave mas comun utilizado para la autenticacion de usuario
SSH.

- By DSA Public Key (Clave publica DSA): Esta opcion permite utilizar una clave publica DSA
para la autenticacion de usuario. Una clave DSA es una clave cifrada basada en el algoritmo
discreto EIGamal. Esta clave no se utiliza comunmente para la autenticacion de usuario SSH,
ya que lleva mas tiempo en el proceso de autenticacion.

En este ejemplo, se elige By Password (Por contrasefa).

Paso 4. En el area Credenciales, ingrese el nombre de usuario en el campo Nombre de usuario.



Credentials

+ Username: ciscosbuser1 (12/70 characters used)
% Password: (® Encrypted AUy3Nne84DHjTuVuzd1Ays(
(O Plaintext (Default Password: anonymous)

En este ejemplo, se utiliza ciscosbuser1.

Paso 5. (Opcional) Si eligio By Password en el Paso 2, haga clic en el método y escriba la
contraseina en los campos Encrypted o Plaintext.

Credentials
+ Username: ciscosbuser1 (12/70 characters used)
 Password: () Encrypted

(®) Plaintext C1SCOSBSwi+ch (Default Password: anonymous)

Las opciones son:

- Encrypted (Cifrado): Esta opcion le permite introducir una version cifrada de la contrasena.
- Texto sin formato - Esta opcion le permite introducir una contrasena de texto sin formato.

En este ejemplo, se elige el texto sin formato y se introduce una contrasefa de texto sin formato.

Paso 6. Haga clic en Aplicar para guardar la configuracion de autenticacion.

Apply Cancel

(_) By RSA Public Key
() By DSA Public Key

SSH User Authentication

Credentials
¢ Username: ciscosbuser? (12/70 ch
* Password: () Encrypted

(®) Plaintext ~ C1SCOSBSwi+ch

Paso 7. (Opcional) Haga clic en Restaurar credenciales predeterminadas para restaurar el



nombre de usuario y la contrasena predeterminados y, a continuacién, haga clic en Aceptar para
continuar.

SSH User Authentication Cancel

Global Configuration

Confirm Restore Default Credentials X

The Username and Password will be restored to the default values

|
.L (anonymous/anonymous). Do you want to continue?

El nombre de usuario y la contrasefa se restauraran a los valores predeterminados:
anonimo/anénimo.

Paso 8. (Opcional) Haga clic en Mostrar datos confidenciales como texto sin formato para mostrar
los datos confidenciales de la pagina en formato de texto sin formato y, a continuacion, haga clic
en Aceptar para continuar.

Global Configuration

Confirm Display Method Change X

Sensitive data for the current page will be displayed as plaintext. Your HTTP web

session is insecure. Do you want to continue?

=

Configuracion de la Tabla de Clave de Usuario SSH

Paso 9. Active la casilla de verificacion de la clave que desea administrar.



SSH User Key Table

Generate E?: ]ﬁ" Details

() KeyType Key Source Fingerprint
@ RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:¢8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

En este ejemplo, se elige RSA.

Paso 10. (Opcional) Haga clic en Generar para generar una nueva clave. La nueva clave
reemplazara la clave seleccionada y luego hara clic en Aceptar para continuar.

SSH User Key Table

‘ Generate ' E?: @ Details

() Key Type Key Source Fingerprint

v/ RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2

(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb
Confirm Key Generation X

D Generating a new key will overwrite the existing key. Do you want to continue?

Paso 11. (Opcional) Haga clic en Editar para editar una clave actual.



SSH User Key Table

@r

Key Type Key Source Fingerprint
(v RSA Auto Generated MDb5:c0:b4:8a:25:26:52:56:8f:4e:f5:a4:fa:a/:cc:0a:b2
() DSA Auto Generated MD5:03:¢8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:cb

Paso 12. (Opcional) Elija un tipo de clave de la lista desplegable Tipo de clave.

Edit SSH Client Authentication Settings

When a Key is entered, it should contain the " BEGIN" and " END"

Key Type:

2 Public Key: RSA

DSA

AN N D

SSH2Z PUBLIC KEY --

RSA Public Key
7a(tTve2FAAAADNAOAR,

En este ejemplo, se elige RSA.

Paso 13. (Opcional) Introduzca la nueva clave publica en el campo Clave publica.



Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

# Public Key: ---- BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key
AAAAB3NzaC1yc2ZEAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgLgYuMB8NHNoVhIWPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsulL JEahjrCS5IRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBYSS5xKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJITAPr2RnjlUe 1LVZTirpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWkljQFsIXMBOLL
/D/cydxLa887DJQaMPnudGOPuQALWT88h5hsHpZEhmeptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfCY9b

—___EnIh U DRI I VEV

= Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Paso 14. (Opcional) Introduzca la nueva clave privada en el campo Private Key.

Puede editar la clave privada y hacer clic en Cifrado para ver la clave privada actual como texto
cifrado, o bien en Texto sin formato para ver la clave privada actual en texto sin formato.

Paso 15. (Opcional) Haga clic en Mostrar datos confidenciales como texto sin formato para
mostrar los datos cifrados de la pagina en formato de texto sin formato y, a continuacién, haga clic
en Aceptar para continuar.

Edit SSH Client Authentication Settings X

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v~

# Public Key: ———- BEGIN SSH2 PUBLIC KEY -

Comment: RSA Public Key

AAAAB3NzaC 1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgl gYuMBNHNoVhIWTPAKmBpO04vVhTXfPgGCzg4/IIFlpm
hf4lmgpX+XB7aLCI3ChOvsuLJEahjrCS5iRCVEPrh9oUoec/GBCFhe7zXYHpRXkoGBC4lI0SXBVShxKpxuSwLIDsxgY 10
[9IpXWKK8UN2r7P2PVJITAPr2RnjlUe 1LVZTiIrpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWk[jQFsIXMBOLL
/D/cydxL a887DJQaMjPnudGOPUQAL WtT88h5hsHpZEhmeptoCO0B+AubyOmXG6leE5bKFDpb2UFL JzHodDOfC9b

—— - FENIN QU2 DIIRI I KEV

# Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as PIaintex




Confirm Display Method Change

Sensitive data for the current page will be displayed as plaintext. Do you want to
continue?

() Don't show me this again

Paso 16. Haga clic en Aplicar para guardar los cambios y luego haga clic en Cerrar.

Edit SSH Client Authentication Settings

When a Key is entered, it should contain the " BEGIN" and "END" markers.

Key Type: RSA v

# Public Key: - BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key

AAAAB3NzaC 1yc2EAAAADAQABAAABAQCYIBJ+eTyaNva9u8G8VZgLgYuMBNHNoVhIWPAKmBp004VVhTXPgGCzg4/IIFlpm
hf4lmgpX+XB7alLCI3ChOvsuL JEahjrCS5iRCVEPrh9oUocec/GBCFhe7zXYHpRXkoGBC4I0SXBVS5xKpxuSwLIDsxgY 10
[9IpXWKK8uUN2r7P2PVJITAPTr2RnjlUe 1 LVZTiIrpMSgZ6UB+QtNtvaed46vTOwjgCb4+y+zFYpQjlvZCAuMoaWk(jQFsIXMBOLL
/D/cydxLa887DJQaM|PnudGOPuQALWtT88h5hsHpZEhmcptoCO0B+AubyOmXG6leESbKFDpb2UFLJzHodDOfC9b

———-ENIN QU2 DRI I KEYV oo

# Private Key: (® Encrypted

O Plaintext

Apply Close Display Sensitive Data as Plaintext

Paso 17. (Opcional) Haga clic en Eliminar para eliminar la clave marcada.

SSH User Key Table

Generate E?:

() KeyType Key Source Fingerprint
v RSA User Defined MD5:02:26:b2:5c:56:51:b6:cf:db:fa:f/:bb:1a:26:7e:33
(] DSA Auto Generated MD5:03:c8:0b:9b:a2:88:86:18:49:0d:d2:51:81:f3:cd:c6

Paso 18. (Opcional) Una vez que se le solicite un mensaje de confirmacion como se muestra a
continuacion, haga clic en Aceptar para eliminar la clave.



Delete User Generated Key X

A The selected user defined key will be deleted and replaced by an auto generated
U key. Do you want to continue?

Paso 19. (Opcional) Haga clic en Detalles para ver los detalles de la clave marcada.

SSH User Key Table

[ _a%

Generate & il Details

(] Key Iype Key Source Fingerprint

SSH User Key Details

SSH Server Key Type:
Public Key:

Private Key (Encrypted):

RSA

---- BEGIN SSH2 PUBLIC KEY ----

Comment: RSA Public Key

AAAAB3NzaC1yc2EAAAADAQABAAABAQCXBoUggll UWILBwkarVUG9jbM40QUDsPdr
VmHGNKIRJVg3nxO2wmw 10xckYy7YZLPaoriNd/obTuGZ 4jOghSgfQckghibcSNdlaUrw:
w1v4QBwWHBUbGNw1yV/SaECMuFre/VzYdRP
JRVGDNCNOphgMMJyCQ3D+WG21361+1li+U3Kn9BOb0OsSn+gz7c10vNoXQ9t+NvtJDF
3MfMhmvwx0XIEKgMZgV+ennjipMPjaOFP8HGbIh
/hOPdhUIPmMaRheE3hsDS1S9TJXLu7RnGOTrknL+QUFqZeRT3jSablwZsaGyE8okIpP5EF
K9gsLJZlgeMm2gWijziB

---- END SSH2 PUBLIC KEY ----

---- BEGIN SSH2 ENCRYPTED PRIVATE KEY ----
Comment: RSA Private Key
AKNK2himPem2VeoSwyp0OU+1FXk81mva9RGX2rBMhCDIj/79rYDLBnYKdSHk3A7HqgO

aDjeLKVROxyRccQOUiVFp70SYz6mmijfrvwAXgCnZoNkhv8WO+KtzOtLIIHAj2gWaXerYB
NRanz¥+ROAI RNANZI INRGARAMEMY T

Paso 20. (Opcional) Haga clic en el boton Guardar de la parte superior de la pagina para guardar
los cambios en el archivo de configuracion de inicio.
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SSH User Authentication cancel E

Ahora ha configurado los parametros de autenticacion de usuario del cliente en su switch Cisco
Business de la serie 350.
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