Gruposde VL AN basadas en subred en un switch
CBS 350 mediantela CL|

Objetivo

En este articulo se proporcionan instrucciones sobre como configurar grupos basados en subred en un switch
Cisco Business serie 350 atravésdela CLI.

| ntr oduccion

Unared de arealocal virtua (VLAN) permite segmentar |6gicamente unared de arealocal (LAN) en
diferentes dominios de difusion. En situaciones en las que se pueden transmitir datos confidenciales en una
red, se puede crear una VLAN para mejorar |a seguridad mediante la designacién de una transmisiéon a una
VLAN especifica. Solo los usuarios que pertenecen aunaVLAN pueden acceder y manipular los datos en
esaVLAN. Las VLAN también pueden utilizarse paramejorar €l rendimiento al reducir la necesidad de
enviar difusiones y multidifusiones a destinos innecesarios.

Para obtener informacién sobre como configurar los parametros de VLAN en su switch mediante la utilidad
web, haga clic agui. Para obtener instrucciones basadas en la CLI, haga clic agui.

L os dispositivos de red en los que se gjecutan varios protocol os no se pueden agrupar en unaVLAN comun.
L os dispositivos no estandar se utilizan para pasar tréfico entre diferentes VLAN paraincluir los
dispositivos que participan en un protocol o especifico. Por esta razén, no puede aprovechar las numerosas
funciones de VLAN.

Los gruposde VLAN se utilizan paraequilibrar 1a carga del tréfico en unared de Capa 2. Los paguetes se
distribuyen con respecto a diferentes clasificaciones y se asignan alas VLAN. Existen muchas
clasificaciones diferentes, y si se define méas de un esquema de clasificacion, los paquetes se asignan ala
VLAN en este orden:

e Tag: el nimero de VLAN se reconoce en la etiqueta.

* VLAN basadaen MAC: laVLAN se reconoce desde la asignacion de control de acceso a medios
(MAC) aVLAN deorigen de lainterfaz de entrada.

* VLAN basada en subred: LaVLAN se reconoce desde la asignacion de subred aVLAN de origen de
lainterfaz de entrada.

* VLAN basada en protocolo: laVLAN se reconoce a partir de laasignacion de protocolo aVLAN de
tipo Ethernet de lainterfaz de entrada.

* PVID: laVLAN sereconoce desde el 1D de VLAN predeterminado del puerto.

Para configurar grupos de VLAN basadas en subred en su switch, siga estas pautas:

1. Creelas VLAN. Para obtener informacion sobre como configurar |os parametros de VLAN en su switch
mediante la utilidad web, haga clic aqui. Para obtener instrucciones basadas en la CL1, haga clic agui.

2. Configure lasinterfaces alas VLAN. Para obtener instrucciones sobre como asignar interfaces alas
VLAN através de la utilidad web de su switch, haga clic agui. Para obtener instrucciones basadas en la CLI,

haga clic aqui.

Si lainterfaz no pertenece ala VLAN, la configuracion de configuracion de grupos a VLAN basada en
subred no tendra efecto.
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3. Configure los grupos de VLAN basados en subred. Para obtener instrucciones sobre como configurar 1os
grupos de VLAN basados en subred através de la utilidad basada en web del switch, hagaclic agui.

4. (Opcional) También puede configurar lo siguiente:

Descripcion General de los Grupos de VLAN Basados en MAC: Para obtener instrucciones sobre como
configurar los Grupos de VLAN Basados en Subred a través de |la utilidad basada en Web del switch, haga
clic agui. Para obtener instrucciones basadas en la CLI, hagaclic agui.

Descripcién general de grupos de VLAN basados en protocolos. para obtener instrucciones sobre cOmo
configurar grupos de VLAN basados en protocol os mediante |a utilidad web de su switch, hagaclic agui.
Para obtener instrucciones basadas en la CLI, haga clic agui.

Laclasificacion de VLAN de grupo basada en subred permite clasificar 1os paquetes segin su subred. A
continuacién, puede definir la asignacion de subred a VLAN por interfaz. También puede definir varios
grupos de VLAN basados en subred, cada uno de |os cuales contiene diferentes subredes. Estos grupos se
pueden asignar a puertos o LAG especificos. Los grupos VLAN basados en subred no pueden contener
rangos superpuestos de subredes en e mismo puerto.

El reenvio de paquetes en funcion de su subred I P requiere la configuracion de grupos de subredes 1Py, a
continuacion, la asignacion de estos gruposa VLAN.

Dispositivos aplicables | Versién de software
» CBS350 (hoja de datos) | 3.0.0.69 (descargue la tltima version)

* CBS350-2X (hoja de datos) | 3.0.0.69 (descargue la Ultima version)
» CBS350-4X (hojade datos) | 3.0.0.69 (descargue la Ultima version)

Configuracion de gruposde VLAN basadas en subred en € switch
mediantela CL |

Crear grupo de VLAN basado en subred
Paso 1

Inicie sesién en la consola del switch. La contrasefiay € nombre de usuario predeterminados son
cisco/cisco. Si ha configurado una nueva contrasefia 0 nombre de usuario, introduzca las credenciales.

User Name:cisco

Password : ®***®kkhkkk

L os comandos pueden variar segun € modelo exacto del switch.
Paso 2

Desde el modo EXEC privilegiado del switch, ingrese al modo de configuracién global ingresando 1o
siguiente:

CBS350#configure

Paso 3
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En el modo de configuracion global, configure una regla de clasificacién basada en subred introduciendo lo
siguiente:

CBS350(config)#vlan database

Paso 4

Para asignar una subred | P a un grupo de subredes I P, introduzca lo siguiente:
CBS350(config)#map subnet [ip-address] [prefix-mask] subnets-group [group-id]
L as opciones son:

* ip-address - Especificaladireccién IP de la subred que se asignaraa grupo VLAN. Estadireccion IP
no se puede asignar a ninguin otro grupo de VLAN.

 prefix-mask - Especifica el prefijo de ladireccion IP. S6lo se examina una seccién de ladireccion IP
(deizquierda a derecha) y, a continuacién, se coloca en un grupo. Cuanto mas bajo sea el nimero de
longitud, menos bits se observaran. Esto significa que puede asignar una gran cantidad de direcciones
IPaun grupo de VLAN alavez.

* group-id: especificael nimero de grupo que se creara. La D de grupo puede oscilar entre uno'y
2147483647.

Paso 5

Para salir del contexto de configuracion de lainterfaz, introduzcalo siguiente:
CBS350(config)#exit

Ahora ha configurado los grupos de VLAN basadas en subred en su switch através dela CLI.
Asignar grupo de VLAN basado en subred aVLAN

Paso 1

En el modo Global Configuration, ingrese el contexto Interface Configuration ingresando o siguiente:
CBS350#interface-id | range interface-range]
L as opciones son:

* interface-id: especificaunalD de interfaz para configurar.
 range interface-range - Especificaunalistade VLAN. Separe las VLAN no consecutivas con una
comay sin espacios. Utilice un guién para designar un rango de VLAN.

Paso 2

En el contexto de Configuracién de la Interfaz, utilice  comando switchport mode para configurar €
modo de pertenenciaa VLAN:

CBS350(config-if)#switchport mode general

» generd: lainterfaz admite todas las funciones definidas en la especificacion IEEE 802.1q. Lainterfaz
puede ser un miembro etiquetado o no etiquetado de unao mas VLAN.



Paso 3 (opcional)
Para devolver e puerto alaVLAN predeterminada, introduzcalo siguiente:
CBS350(config-if)#no switchport mode general

Paso 4

Para configurar una regla de clasificacion basada en subred, introduzca lo siguiente:
CBS350(config-if)#switchport general map subnets-group [group] vian [vlan-id]
L as opciones son:
* group - Especificae ID de grupo basado en subred parafiltrar el trafico através del puerto. El rango
va desde uno hasta 2147483647.
* vlan-id: Especificael ID de VLAN a que se reenviae tréfico del grupo de VLAN. El intervalo es de
1 a4094.

En este ggeemplo, lainterfaz se asigna a grupo basado en lasubred 10, que seasignaalaVLAN 30.
Paso 5

Para salir del contexto de configuracidn de lainterfaz, introduzca lo siguiente:

CBS350(config-if)#exit
Paso 6 (opcional)

Para quitar laregla de clasificacion del puerto o intervalo de puertos, introduzca lo siguiente:

CBS350(config-if)#no switchport general map subnets-groups group
Paso 7 (opcional)

Repitalos pasosdel 1 a 6 paraconfigurar puertos mas generalesy asignarlos alos grupos de VLAN
basados en subred correspondientes.

Paso 8

Ingrese e comando end para volver a modo EXEC privilegiado:
CBS350(config-if-range)#end

Ahora ha asignado grupos de VLAN basadas en subred alas VLAN del switch atravésdelaCLlI.
Show Subnet-based VLAN Groups
Paso 1

Para mostrar las direcciones de subred que pertenecen alas reglas de clasificacion basadas en subred
definidas, introduzcalo siguiente en el modo EXEC privilegiado:



CBS350#show vlan subnets-groups

Paso 2 (opcional)

Para mostrar las reglas de clasificacion de un puerto especifico en laVLAN, ingrese lo siguiente:
CBS350#show interfaces switchport [interface-id]

* interface-id: especificaun ID de interfaz.

Cada modo de puerto tiene su propia configuracion privada. EI comando show inter faces switchport
muestra todas estas configuraciones, pero solamente la configuracion del modo de puerto que corresponde a
modo de puerto actual que se muestraen e area Modo administrativo esta activa.

Paso 3 (opcional)

En & modo EXEC con privilegios del switch, guarde los ajustes configurados en € archivo de configuracion
deinicio ingresando lo siguiente:

CBS350#copy running-config startup-config
Paso 4 (opcional)

PresioneY paraYeso N paraNo en € teclado unavez que aparezca el mensaje Sobrescribir archivo
[startup-config]...

Ahora ha mostrado |os parametros de configuracion de puerto y grupo de VLAN basado en subred en el
switch Cisco Business serie 350.

Para continuar con la configuracion del grupo de VLAN en su switch, sigalas pautas anteriores.



Acerca de esta traduccidén
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