Pertenencia a VLAN en un switch Cisco
Business 250 o0 350

Objetivo

Este articulo proporciona instrucciones sobre cdmo asignar un puerto a una o mas
VLAN en el Cisco Business 250 o 350 Series Switch.

Dispositivos aplicables | Version de software

. CBS250 (Ficha técnica) | 3.0.0.69 (Descargar ultima)
. CBS350 (Ficha técnica) | 3.0.0.69 (Descargar ultima)
- CBS350-2X (Ficha técnica) | 3.0.0.69 (Descargar ultima)
. CBS350-4X (Ficha técnica) | 3.0.0.69 (Descargar Ultima)

Introduccioén

Una red de area local virtual (VLAN) permite segmentar l6gicamente una red de area
local (LAN) en diferentes dominios de difusion. En los escenarios donde los datos
confidenciales se pueden difundir en una red, se pueden crear VLAN para mejorar la
seguridad mediante la designacion de una transmision a una VLAN especifica. Solo
los usuarios que pertenecen a una VLAN pueden acceder y manipular los datos en
esa VLAN. Las VLAN también se pueden utilizar para mejorar el rendimiento al reducir
la necesidad de enviar difusiones y multidifusion a destinos innecesarios.

Una VLAN permite que un grupo de hosts que no estan conectados al mismo switch
se comuniquen como si estuvieran en el mismo dominio de broadcast. Una interfaz
que tiene trafico de VLAN necesita que las VLAN se asignen a esa interfaz, o los
paquetes pueden ser descartados. Cuando se habilita el protocolo de registro de
VLAN (GVRP) del protocolo de registro de atributos genérico (GARP) para una
interfaz, las VLAN se pueden asignar dinamicamente y no es necesario asignarlas
manualmente.

Este articulo proporciona instrucciones sobre cdmo asignar un puerto a una o mas
VLAN en el Cisco Business 250 o 350 Series Switch.

Configuracion de la Pertenencia a VLAN de una Interfaz

Paso 1. Inicie sesion en la utilidad basada en Web de su switch y luego elija
Administracion de VLAN > Afiliacion de VLAN de Puerto.


https://www.cisco.com/c/es_mx/products/collateral/switches/business-250-series-smart-switches/nb-06-bus250-smart-switch-ds-cte-en.html
https://software.cisco.com/download/home/286325765
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769

VLAN Settings

Interface Settings

Port to VLAN
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Paso 2. Elija el tipo de interfaz (Puerto o LAG) y haga clicen Ir.

Port VLAN Membership

F - Forbidden member T - Tagged member U - Untagged member | - Inactive VLAN P - PVID
M - Multicast TV VLAN  In - Internally used VLAN G - Guest VLAN Pp - Private VLAN Primary Ps - Private VL AN Secondany

Port VLAN Membership Table

Join VLAN...

Filter: Interface Type  equals to

(2]

yerational VLANs  LAG

Port ~

Port
LAG

Interface  Mode Administrative

Se muestran los siguientes campos para todas las interfaces del tipo seleccionado:

- Interface (Interfaz): Port (Puerto) o LAG ID (ID de LAG).

- Mode (Modo): Modo de interfaz VLAN seleccionado en la pagina Interface Settings
(Parametros de interfaz).

- VLAN administrativas: lista desplegable que muestra todas las VLAN de las que puede
ser miembro la interfaz.

- VLAN operativas: lista desplegable que muestra todas las VLAN de las que la interfaz
es actualmente miembro.

- LAG - Si la interfaz seleccionada es Port (Puerto), mostrara el LAG en el que es



miembro.

Nota: En este ejemplo, se elige Puerto.

Paso 3. Haga clic en el botén de opcidén de un puerto que desee configurar.

Interface Mode Administrative VLANs Operational VLANs LAG

O GE1 Access 1U U
O GE2 Access 1U U
GE3  Access 1U 1U
O GE4 Access 1U U
O  GE5 Access 1U U

Nota: En este ejemplo, se elige GE3.

Paso 4. Haga clic en el botén Join VLAN .

Port VLAN Membership Table

JDin VLAN-- -
Filter: Interface Type  equals to Port v

Interface Mode Administrative VLANs Operational VLANs LAG

O GE1 Access 1U 1U
O  GE? Access 1U U
® GE3 Access 1U 1U

Paso 5. Asegurese de que el puerto o LAG correcto se haya seleccionado en el area
Interfaz.



Edit VLAN Membership

Interface: (&) Port GE3 v () LAG v

Current VLAN Mode: Access

Nota: EI modo de VLAN actual muestra el modo de VLAN de puerto elegido en la
pagina Configuracion de la interfaz. En este ejemplo, el modo se establece en Access.
Para obtener mas informacién sobre como configurar esta funcién, haga clic aqui para
obtener instrucciones.

Paso 6. Elija un ID de VLAN de acceso en la lista desplegable. Cuando el puerto esta
en modo de acceso, sera miembro de la VLAN de acceso. El valor predeterminado es
1.

Access Mode Membership (Active)

These are the VLAN membership settings for the current active VLAN interface mode. These settings will take effect immediately.
Access VLAN ID: 20 v

Nohe
Multicast TV VLAN: 1

20
Nota: En este ejemplo, se elige VLAN 20.
Paso 7. Elija una VLAN de TV multidifusion en la lista desplegable. Cuando el puerto

esta en modo de acceso, sera miembro de la VLAN de TV de multidifusion. El valor
predeterminado es None (Ninguno).


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2528-assign-interface-vlan-as-access-or-trunk-port-cbs.html

Access Mode Membership (Active)

These are the VLAN membership settings for the current

Access VLAN ID: 20 v

Multicast TV VLAN:

None
1

The following settings are for tt 20 interface VLAN

Los siguientes ajustes son para los modos de interfaz VLAN inactivos. Estos efectos
se guardaran, pero no surtiran efecto hasta que se cambie el modo de interfaz VLAN
en la pagina VLAN Interface Settings (Parametros de interfaz VLAN). Para obtener
mas informacion sobre como configurar esta funcién, haga clic aqui para obtener
instrucciones.

Paso 8. Elija un ID de VLAN nativo de la lista desplegable. Cuando el puerto esta en
modo de enlace troncal, sera miembro de la VLAN nativa. El valor predeterminado es
1.

Trunk Mode Membership

Native VLAN ID:

Paso 9. Cuando el puerto estd en modo Trunk, sera miembro de las VLAN
Etiquetadas. Elija una de las siguientes opciones:

. Todas las VLAN: cuando el puerto esta en modo troncal, sera miembro de todas las
VLAN.
- Definido por el usuario: cuando el puerto esta en modo troncal, sera miembro de las


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2528-assign-interface-vlan-as-access-or-trunk-port-cbs.html

VLAN que se ingresan en este campo.

Trunk Mode Membership

Native VLAN ID: 1 v

Tagged VLANS: (O All VLANs
(*) User Defined 30-40

(VLAN Range; Example: 1,3,5-10)

Nota: En este ejemplo, se elige Definido por el usuario y se utilizan las VLAN 30-40.

Paso 10. Ingrese el ID de VLAN en el campo VLAN sin etiqueta. Cuando el puerto esta
en el modo General, sera un miembro sin etiqueta de esta VLAN.

General Mode Membership
Untagged VLANS: 1

Nota: En este ejemplo, se utiliza VLAN 1.

(VLAN Range; Example: 1,3,5-10)

Paso 11. Ingrese el ID de VLAN en el campo VLAN Etiquetadas. Cuando el puerto
esta en el modo General, sera un miembro etiquetado de esta VLAN.

General Mode Membership

Untagged VLANS: 1

Tagged VLANS: 30

Nota: En este ejemplo, se utiliza VLAN 30.

(VLAN Range; Example: 1,3,5-10)

(VLAN Range; Example: 1,3,5-10)

Paso 12. Ingrese el ID de VLAN en el campo VLAN prohibidas. Cuando el puerto esta
en el modo General, la interfaz no puede unirse a la VLAN ni siquiera desde el registro
GVRP. Cuando un puerto no es miembro de ninguna otra VLAN, al habilitar esta
opcidén en el puerto, el puerto forma parte de la VLAN 4095 interna, que es una ID de

VLAN reservada (VID).

General Mode Membership

Untagged VLANS: 1
Tagged VLANS: 30
Forbidden VLANS: 40

Nota: En este ejemplo, se utiliza VLAN 40.

(VLAN Range; Example: 1,3,5-10)
(VLAN Range; Example: 1,3,5-10)

(VLAN Range; Example: 1,3,5-10)



Paso 13. Elija un ID de VLAN de la lista desplegable General PVID. Cuando el puerto
esta en el modo General, sera miembro de estas VLAN. El valor predeterminado es 1.

General PVID: 1T v
1
20
Customer Mode Membe 3
40

Paso 14. (Opcional) Elija un ID de VLAN de la lista desplegable ID de VLAN del
cliente. Cuando el puerto esté en modo Cliente, sera miembro de esta VLAN.

Customer Mode Membership

Customer VLAN ID: 20 v

NOTTEe

Customer Multicast VLANS: 1

20
30
40

Nota: En este ejemplo, se elige VLAN 20.

Paso 15. (Opcional) Introduzca el ID de VLAN en el campo VLAN de multidifusion del
cliente. Cuando el puerto esté en modo Cliente, sera miembro de esta VLAN de TV

Multicast.



Customer Mode Membership

Customer VLAN ID: 20 v

Customer Multicast VLANS: ( ) (VLAN Range; Example: 1,3,5-10)

Nota: En este ejemplo, no se ingresa ningun ID de VLAN.

Paso 16. Haga clic en Aplicar y luego haga clic en Cerrar.

Edit VLAN Membership X
Interface: (2) Port  GE3 ~ (O LAG v
Current VLAN Mode: Access

Access Mode Membership (Active)
These are the VLAN membership settings for the current active VLAN interface mode. These settings will take effect immediately.

Access VLAN ID: 20 v

Multicast TV VLAN: None v

The following settings are for the inactive interface VLAN maodes. these effects will be saved, but will

not take effect until the interface VLAN maode is changed in the VLAN Interface Settings screen.

Trunk Mode Membership

Native VLAN ID: 1 v

Apply Close

Paso 17. (Opcional) Haga clic en Guardar para guardar la configuracion en el archivo
de configuracion de inicio.

9 CBS350-8P-E-2G - swi... Q
Port VLAN Membership

F - Forbidden member T - Tagged member U - Untagged member |- 1In

M - Multicast TV VLAN In - Internally used VLAN G - Guest VLAN Pp -

Port VLAN Membership Table

Ahora ha asignado correctamente un puerto a una o mas VLAN del switch.

¢ Desea obtener mas informacion sobre las VLAN para sus switches empresariales de



Cisco? Consulte los siguientes enlaces para obtener mas informacion.

Crear VLAN Pertenencia a VLAN privada Puertos de acceso y tronco Grupos basados en
protocolo a VLAN Configuracion de puerto a VLAN VLAN basada en subred Configuraciéon de
Multicast TV Group a VLAN Grupos VLAN basados en protocolo Afiliacion a VLAN de la TV
Multicast de Puerto de Acceso Afiliacién a VLAN de la TV Multicast de Puerto del Cliente

Articulo Esbozo con contenido

Obijetivo

En este articulo se proporcionan instrucciones sobre cdmo configurar una interfaz
VLAN como puerto de acceso o troncal en el switch Cisco Business serie 350 a través
de la interfaz de linea de comandos (CLI).

Introduccioén

Una red de area local virtual (VLAN) permite segmentar l6gicamente una red de area
local (LAN) en diferentes dominios de difusion. En los escenarios donde los datos
confidenciales se pueden difundir en una red, se pueden crear VLAN para mejorar la
seguridad mediante la designacion de una transmision a una VLAN especifica. Solo
los usuarios que pertenecen a una VLAN pueden acceder y manipular los datos en
esa VLAN.

Puede configurar los puertos y especificar si el puerto debe estar en modo de acceso
o tronco, y asignar puertos especificos a las VLAN.

VLAN es una red que normalmente se segmenta por funcién o aplicacion. Las VLAN
se comportan de forma muy parecida a las LAN fisicas, pero puede agrupar los hosts
incluso si no se encuentran fisicamente ubicados de forma conjunta. Un puerto de
switch puede pertenecer a una VLAN. Los paquetes de unidifusién, difusion y
multidifusion se reenvian y se desbordan en los puertos de la misma VLAN.

Las VLAN también se pueden utilizar para mejorar el rendimiento al reducir la
necesidad de enviar difusiones y multidifusién a destinos innecesarios. También
facilita la configuracion de la red al conectar I6gicamente los dispositivos sin
reubicarlos fisicamente.

Para aprender a configurar los parametros de VLAN en su switch a través de la utilidad

basada en web, haga clic aqui. Para obtener instrucciones basadas en CLI, haga clic aqui.

La siguiente imagen muestra un switch CBS350 configurado con las siguientes VLAN:


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2518-2520-private-vlan-membership-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2528-assign-interface-vlan-as-access-or-trunk-port-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2531-configure-vlan-protocol-based-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2531-configure-vlan-protocol-based-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2532-configure-port-to-vlan-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2635-2499-subnet-based-vlans-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2638-configure-multicast-tv-group-to-virtual-local-area-network-v-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2638-configure-multicast-tv-group-to-virtual-local-area-network-v-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2636-2536-configure-protocol-based-vlans-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2537-configure-access-port-multicast-tv-virtual-local-area-networ-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2537-configure-access-port-multicast-tv-virtual-local-area-networ-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2538-configure-customer-port-multicast-tv-virtual-local-area-netw-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2526-configure-a-vlan-on-a-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2527-vlan-configuration-via-cli-cbs.html

LAN/WAN
Switch 3

VLAN30 Operations ﬁ
Servers 192.168.30.1/24

Route . —=
192.12;,(}."-1,’16 E
VLAN1
Default CBS350 Switch 2

VLAN10 Admin VLAN20 Finance
192.168.10.1/24 192.168.20.1/24

- VLAN1 - Esta es la VLAN predeterminada. El switch esta conectado al router a través
de esta VLAN. Se puede utilizar pero no se puede modificar ni eliminar.

- VLAN1O0: red virtual para el departamento de administracion. La direccidon de red es
192.168.10.1 con la mascara de subred 255.255.255.0 o /24.

- VLANZ20: red virtual para el departamento de finanzas. La direccion de red es
192.168.20.1 con mascara de subred 255.255.255.0 o /24.

- VLANS3O: red virtual para el departamento de operaciones. La direccidén de red es
192.168.30.1 con mascara de subred 255.255.255.0 o /24.

En una red mas grande, las VLAN configuradas con interfaces asignadas como
puertos de acceso y troncales en los switches podrian tener el siguiente aspecto:



VLAN3I0 Operations

192.168.30.1/24
Switches Servers [ Servers l f |
- aEE
ﬁl"lll.'rl ----- I_--- I I I
. | 1 |
LAN/WAN : - B ¥ '
) . 1 1 |
| 1 1 |
i 1 I l I
L | ) ) '
g
Router | 1 3 1] I
192.168.0.1/16 | = L ! |
. | 1} 1| |
| Jep— - '
me= Access Port VLAN10 Admin | p— _----"I
----- Trunk Port 192.1.1 53.1'].1;"24 VLANZ20 Finance
= VLAN 192.168.20.1/24

Los modos de puerto se definen de la siguiente manera:

.- Puerto de acceso - Se supone que las tramas recibidas en la interfaz no tienen una

etiqueta VLAN y se asignan a la VLAN especificada. Los puertos de acceso se utilizan

principalmente para los hosts y sélo pueden transportar trafico para una sola VLAN.
- Puerto troncal - Se supone que las tramas recibidas en la interfaz tienen etiquetas

VLAN. Los puertos troncales son para links entre switches u otros dispositivos de red y

son capaces de transportar trafico para varias VLAN.

Nota: De forma predeterminada, todas las interfaces estan en modo troncal, lo que
significa que pueden transportar trafico para todas las VLAN. Para saber cobmo asignar
una interfaz VLAN como puerto de acceso o enlace troncal a través de la utilidad
basada en web del switch, haga clic aqui.

Para configurar las VLAN, siga estas pautas:

1. Cree las VLAN. Para aprender a configurar los parametros de VLAN en su switch a
través de la utilidad basada en web, haga clic aqui. Para obtener instrucciones
basadas en CLI, haga clic aqui.

2. (Opcional) Establezca la configuracion relacionada con VLAN deseada para los
puertos. Para obtener instrucciones sobre como configurar los parametros de la
interfaz VLAN en su switch a través de la utilidad basada en Web, haga clic aqui. Para
obtener instrucciones basadas en CLI, haga clic aqui.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2528-assign-interface-vlan-as-access-or-trunk-port-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2526-configure-a-vlan-on-a-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2527-vlan-configuration-via-cli-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2531-configure-vlan-protocol-based-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2527-vlan-configuration-via-cli-cbs.html

3. Asigne interfaces a las VLAN. Para obtener instrucciones sobre como asignar
interfaces a VLAN a través de la utilidad basada en Web de su switch, haga clic aqui.

4. (Opcional) Configure los grupos VLAN en su switch. Puede configurar cualquiera de
las siguientes opciones:

- Descripcion General del Grupo VLAN Basado en MAC - Para obtener instrucciones
sobre como configurar los Grupos VLAN Basados en MAC a través de la utilidad
basada en Web de su switch, haga clic aqui. Para obtener instrucciones basadas en
CLI, haga clic aqui.

- Descripcion General de Grupos de VLAN Basados en Subred - Para obtener
instrucciones sobre como configurar Grupos de VLAN Basados en Subred a través de
la utilidad basada en Web de su switch, haga clic aqui. Para obtener instrucciones
basadas en CLI, haga clic aqui.

- Descripcion General de Grupos VLAN Basados en el Protocolo - Para obtener
instrucciones sobre como configurar Grupos VLAN Basados en el Protocolo a través de
la utilidad basada en Web de su switch, haga clic aqui. Para obtener instrucciones
basadas en CLI, haga clic aqui.

5. (Opcional) Configure los parametros de VLAN de TV en su switch. Puede configurar
cualquiera de las siguientes opciones:

- Acceso a Port Multicast TV VLAN - Para obtener instrucciones sobre como configurar
Access Port Multicast TV VLAN a través de la utilidad basada en web de su switch,
haga clic aqui.

. Customer Port Multicast TV VLAN - Para obtener instrucciones sobre como configurar
Customer Port Multicast TV VLAN a través de la utilidad basada en web de su switch,
haga clic aqui.

Dispositivos aplicables | Version de software

. CBS250 (Ficha técnica) | 3.0.0.69 (Descargar ultima)
- CBS350 (Ficha técnica) | 3.0.0.69 (Descargar ultima)
- CBS350-2X (Ficha técnica) | 3.0.0.69 (Descargar ultima)
- CBS350-4X (Ficha técnica) | 3.0.0.69 (Descargar ultima)

Configure los Parametros de la Interfaz VLAN en el Switch a
través de la CLI

Configuracion de la Interfaz como Puerto de Acceso y Asignacién a la VLAN

Paso 1. Inicie sesion en la consola del switch. El nombre de usuario y la contrasefia
predeterminados son cisco/cisco. Si ha configurado un nuevo nombre de usuario o
contrasena, introduzca las credenciales en su lugar.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2532-configure-port-to-vlan-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2723-configure-media-access-control-mac-based-virtual-local-area-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2533-configure-mac-based-vlan-groups-cli-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2534-configure-subnet-based-vlan-group-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2535-configure-subnet-based-vlan-groups-cli-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2531-configure-vlan-protocol-based-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2536-configure-protocol-based-vlan-groups-cli-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2537-configure-access-port-multicast-tv-virtual-local-area-networ-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2538-configure-customer-port-multicast-tv-virtual-local-area-netw-cbs.html
https://www.cisco.com/c/es_mx/products/collateral/switches/business-250-series-smart-switches/nb-06-bus250-smart-switch-ds-cte-en.html
https://software.cisco.com/download/home/286325765
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769

User Name:cisco
Pusswur'd:“““““

Los comandos pueden variar dependiendo del modelo exacto de su switch.

Paso 2. Para mostrar la VLAN actual en el switch, introduzca lo siguiente:

Paso 3. Desde el modo EXEC privilegiado del switch, ingrese el modo de
configuracion global ingresando lo siguiente:

- O#configure terminal

Paso 4. En el modo Configuracion global, ingrese el contexto de Configuracion de la
Interfaz ingresando lo siguiente:

CBSs5o0(confl g) #interface [interface-id

Las opciones son:

- interface-id - Especifica un ID de interfaz que se debe configurar.
- range vlan vlan-range - Especifica una lista de VLAN. Separe las VLAN no consecutivas
con una coma y sin espacios. Utilice un guion para designar un rango de VLAN.

Paso 5. En el contexto de Configuracion de la Interfaz, utilice el comando switchport
mode para configurar el modo de pertenencia de VLAN.

CBSso0(contl g-1T-range) #switchport mode access

Paso 6. Utilice el comando switchport access vlan para asignar el puerto o rango de
puertos a los puertos de acceso. Un puerto en modo de acceso puede tener
solamente una VLAN configurada en la interfaz que puede llevar trafico solamente
para una VLAN.

CbSobU(conti g-1T-range) #switchport access vlan [vian-id ||
Las opciones son:

- vlan-id - Especifica la VLAN a la que se configura el puerto.
- none - Especifica que el puerto de acceso no puede pertenecer a ninguna VLAN.

Paso 7. (Opcional) Para devolver el puerto o intervalo de puertos a la VLAN
predeterminada, introduzca lo siguiente:
CboSool(contl g-1T-range) #no switchport access vlia

Paso 8. Para salir del contexto de configuracién de la interfaz, introduzca lo siguiente:



CBS350( CONT 1 g-11-range) #exit

Paso 9. (Opcional) Repita los pasos 4 a 6 para configurar mas puertos de acceso y
asignar a las VLAN correspondientes.

Paso 10. Ingrese el comando end para volver al modo EXEC privilegiado:

Lbosou(contig-11) #end

Paso 11. (Opcional) Para mostrar los puertos configurados en las VLAN, introduzca lo
siguiente:

O#show wvlan

Los puertos configurados deben mostrarse segun las VLAN asignadas.

Paso 12. (Opcional) En el modo EXEC privilegiado del switch, guarde los parametros
configurados en el archivo de configuracion de inicio, introduciendo lo siguiente:

U#copy running-config startup-config

Paso 13. (Opcional) Presione Y para Si o N para No en su teclado una vez que
aparezca el mensaje Sobrescribir archivo [startup-config]...

Ahora deberia haber configurado las interfaces en su switch como puertos de acceso y
asignado a sus VLAN correspondientes.

Configuracién de la Interfaz como Puerto Troncal y Asignacién a VLAN

Paso 1. En el modo EXEC privilegiado del switch, ingrese el modo Configuracion
global ingresando lo siguiente:
= U#fconfigure terminal

Paso 2. En el modo Configuracion global, ingrese el contexto de Configuracion de la
Interfaz ingresando lo siguiente:

range vlian vlan-range]

O#finterface [i1nterface-1i0

Las opciones son:

- interface-id - Especifica un ID de interfaz que se debe configurar.
. range vlan vlan-range - Especifica una lista de VLAN. Separe las VLAN no consecutivas
con una coma y sin espacios. Utilice un guidn para designar un rango de VLAN.

Paso 3. En el contexto de Configuracion de la Interfaz, utilice el comando switchport
mode para configurar el modo de pertenencia de VLAN.

CbSsb0( cont i g- | #Fswitchport mode trunk



Paso 4. (Opcional) Para devolver el puerto a la VLAN predeterminada, introduzca lo
siguiente:

CbSsoU(conti g-1T1 ) #no switchport mode trunk

Paso 5. Utilice el comando switchport trunk allowed vilan para especificar a qué VLAN
pertenece el puerto cuando su modo se configura como trunk.

CBSoo0(conti g-1T1T) #switchport trunk allowed vlian [all |

ist]

Las opciones son:

. all - Especifica todas las VLAN del 1 al 4094. En cualquier momento, el puerto
pertenece a todas las VLAN existentes en ese momento.

- none: especifica una lista de VLAN vacia. El puerto no pertenece a ninguna VLAN.

- add vlan-list - List of VLAN IDs to add to the port. Separe los ID de VLAN no
consecutivos con una coma y sin espacios. Utilice un guidn para designar un rango de
ID.

- remove vlan-list - Lista de ID de VLAN que se quitaran de un puerto. Separe los ID de
VLAN no consecutivos con una coma y sin espacios. Utilice un guidn para designar un
rango de ID.

- excepto vlan-list - Lista de ID de VLAN incluyendo todas las VLAN del rango 1-4094
excepto las VLAN que pertenecen a vlan-list.

Paso 6. Para salir del contexto de configuracion de la interfaz, introduzca lo siguiente:

CBSs50( CONT I g- 1 1) #exit

Paso 7. (Opcional) Para devolver el puerto o intervalo de puertos a la VLAN
predeterminada, introduzca lo siguiente:

CBbSso0(contl g-1T) #no switchport trunk allowed wvlan

Paso 8. (Opcional) Repita los pasos 2 a 6 para configurar mas puertos troncales y
asignar a las VLAN correspondientes.

Paso 9. Ingrese el comando end para volver al modo EXEC privilegiado:

Paso 10. (Opcional) Para mostrar los puertos configurados en las VLAN, introduzca lo
siguiente:

Nota: Los puertos configurados deben mostrarse segun las VLAN asignadas.

Paso 11. (Opcional) En el modo EXEC privilegiado del switch, guarde los parametros
configurados en el archivo de configuracion de inicio, introduciendo lo siguiente:



U#copy running-config startup-config

Paso 12. (Opcional) Presione Y para Si o N para No en su teclado una vez que
aparezca el mensaje Sobrescribir archivo [startup-config]...

Ahora ha configurado las interfaces en su switch Cisco Business de la serie 350 como
puertos troncales y asignado a sus VLAN correspondientes.

Importante: Para continuar con la configuraciéon del grupo de VLAN en su switch, siga
las pautas anteriores.

¢ Desea obtener mas informacion sobre las VLAN para sus switches empresariales de
Cisco? Consulte los siguientes enlaces para obtener mas informacion.

Crear VLAN Pertenencia a VLAN privada Puertos de acceso y tronco Grupos basados en
protocolo a VLAN Configuraciéon de puerto a VLAN VLAN basada en subred Configuracién de
Multicast TV Group a VLAN Grupos VLAN basados en protocolo Afiliacion a VLAN de la TV
Multicast de Puerto de Acceso Afiliacién a VLAN de la TV Multicast de Puerto del Cliente



https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2518-2520-private-vlan-membership-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2528-assign-interface-vlan-as-access-or-trunk-port-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2531-configure-vlan-protocol-based-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2531-configure-vlan-protocol-based-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2532-configure-port-to-vlan-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2635-2499-subnet-based-vlans-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2638-configure-multicast-tv-group-to-virtual-local-area-network-v-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2638-configure-multicast-tv-group-to-virtual-local-area-network-v-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2636-2536-configure-protocol-based-vlans-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2537-configure-access-port-multicast-tv-virtual-local-area-networ-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2537-configure-access-port-multicast-tv-virtual-local-area-networ-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2538-configure-customer-port-multicast-tv-virtual-local-area-netw-cbs.html
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