OpenVPN en un router RV160 y RV260
Objetivo

El objetivo de este articulo es guiarle a través de la configuracion de OpenVPN en su router
RV160 o RV260, asi como la configuracion del cliente VPN de OpenVPN en su equipo.

Dispositivos aplicables

- RV160
- RV260

Version del software

- 1.0.00.15
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Configuracién de OpenVPN en un Router RV160/RV260

Inicio de sesidn con un certificado autofirmado después de configurar Demo OpenVPN

Configuracién de OpenVPN Client en el equipo

Introduccion

OpenVPN es una aplicacion gratuita de cédigo abierto que se puede configurar y utilizar para una
red privada virtual (VPN). Utiliza una conexidn cliente-servidor para proporcionar comunicaciones
seguras entre un servidor y una ubicacion de cliente remoto a través de Internet.

OpenVPN utiliza OpenSSL para el cifrado de UDP y TCP para la transmision del trafico. Una VPN
proporciona un tunel de proteccién seguro, que es menos vulnerable a los hackers, ya que cifra
los datos enviados desde su equipo a través de la conexion VPN. Por ejemplo, si utiliza WiFi en
un lugar publico, como en un aeropuerto, evita que otros usuarios vean sus datos, transacciones
y consultas. Al igual que HTTPS, cifra los datos enviados entre dos puntos finales.

Uno de los pasos mas importantes en la configuracion de OpenVPN es la obtencidén de un
certificado de una autoridad certificadora (CA). Esto se utiliza para la autenticacion. Los
certificados se compran en cualquier numero de sitios de terceros. Es una manera oficial de
probar que su sitio es seguro. Basicamente, la CA es una fuente de confianza que verifica que
usted es una empresa legitima y de confianza. Para OpenVPN soélo necesita un certificado de
nivel inferior a un costo minimo. La CA le desprotege y, una vez que verifiquen su informacion, le
emitiran el certificado. Este certificado se puede descargar como un archivo en su equipo. A
continuacion, puede ir al router (o al servidor VPN) y cargarlo alli. Tenga en cuenta que los
clientes no necesitan un certificado para utilizar OpenVPN, solo para la verificaciéon a través del
router.



Prerequisites

Instale la aplicacidon OpenVPN en el sistema. Haga clic aqui para ir al sitio web OpenVPN.

Para obtener mas informacién sobre OpenVPN y respuestas a muchas preguntas que pueda
tener, haga clic aqui.

Nota: Esta configuracién es especifica para Windows 10.

VPN’

Una vez que haya instalado OpenVPN, la aplicacion debe aparecer en el escritorio o como un
pequefo icono en el lado derecho de la barra de tareas. Los clientes OpenVPN también
necesitaran esto instalado.

Asegurese de que dispone del tiempo adecuado del sistema en todos los dispositivos. La hora


https://openvpn.net
https://community.openvpn.net/openvpn/wiki/FAQ

correcta del sistema se debe sincronizar completamente en el router antes de la creacion de un
certificado. A menudo esto se realiza automaticamente, pero si se encuentra con problemas, este
es un buen lugar para verificar.

Configuracién de una demostracion OpenVPN en un router
RV160/RV260

Si desea probar OpenVPN antes de pagar el dinero por una CA, puede crear un certificado
autofirmado. Se trata de una forma gratuita de comprobar si OpenVPN es algo que le gustaria
implementar para su empresa. Si ya sabe que desea adquirir una CA, puede saltarse esta
seccion del articulo y ir directamente a Configuracion de OpenVPN en un RV160/RV260 Router.

Paso 1. Inicie sesidn en el router con sus credenciales. EI nombre de usuario y la contrasefna
predeterminados son cisco.

Nota: Se recomienda encarecidamente cambiar todas las contrasefias a algo mas complejo. De lo
contrario, es como dejar la llave en la puerta cerrada en la puerta.
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Paso 2. Es un requisito obtener un certificado en el router. Navegue hasta Administracién >
Certificado > Generar CSR/Certificado... Esto es como crear la solicitud de un certificado.
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Certificate
Status al
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WAN RESTCONF 02, 00:00:00
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Certificate DC1-CA 00:00:00 To 2020-Sep
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B Firewall e
&= VPN Import Certificate... [l Generate CSR/Certificate... |Jll Show built-in 3rd party GA Certificates...

Paso 3. Realice una solicitud de un certificado de CA.

=y Getting Started ) — .
Generate CSR/Certificate )] Cance
Status and Statistics
Type: /CA Certificate \

Certificate Name: Cert_Test_CA

File Management
Reboot

: - Subject Alternative Name: 192.168.1.50
Diagnostic

@ IP Address O FQDN O Email
Country Name (C): o United States -

State or Province Name (ST):

System Configuration

WAN Locality Name (L)
LAN Organization Name (O):
Wireless Organization Unit Name (OU): Training
Routin
© 9 Commaon Name (CN): Cert Test CA
Firewall
Email Address (E): @cisco.com

;::un_w Key Encryption Length '\2048 /
. Seleccione CA Certificate en el menu desplegable
- Introduzca un nombre de certificado
- Introduzca la direccion IP, el nombre de dominio completo (FQDN) o el correo
electrénico. La eleccion mas comun es ingresar la direccion IP.
- Introduzca su pais
- Introduzca su estado
- Introduzca su nombre de localidad, normalmente su ciudad
- Introduzca su nombre de organizacién
- Introduzca el nombre de la unidad de la organizacién
- Introduzca su direccion de correo electronico
- Introduzca la longitud de cifrado de la clave; se recomienda 2048

Haga clic en el botén Generar arriba a la derecha.

Paso 4. También necesita un certificado de servidor. Este certificado firmado por el certificado de
CA sera firmado por el certificado de CA que acaba de crear.
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Certificate
[ Status and Statistics
Certificate Table ~
File Management
I —— Index Ceitificate Used by Type Signed By  Duration Details  Action
) From 2018-Sep-17 = Py
t o 1 Default Local =]
Diagnostic “ Comficate 00:00:00 To 2048-Sep- -
’ 09, 00:00:00
2 CertT CA Seli-Signed | oM 2018-Apr-04 = o]
Configuration Certificate 00:00:00 To 2023-Apr
Management R 04, 00:00:00
System Configuration @ 3 Certimport NETCONF Local CiscoTest- 1M Y Aug-03, = X
WebServer  Certificate ~ DC1-CA 00:00:00 To 2020-Aug
WAN RESTCONF 02, 00:00:00
LAN o 4 AnthonyRouterim Local GCiscoTest From 2018-Sep-18, = X W
Cortificats  DC1-CA 00:00:00 To 2020-Sep-

@ Routing 7, 00:00:00

Firewall

VPN Generate CSR/Certificate... Show built-in 3rd party CA Certificates...

Paso 5. Realice una solicitud de un certificado firmado por el certificado de CA.

¢ Getting Started

Generate CSR/Certificate Cancel
@ Status and Statistics
Type: Certificate Signed by CA Certificate |~
Fila Management Authorize External CSR: a
Reboot Certificate Name: CertTest_CA
Diagnostic
Subject Alternative Name: 192.168.1.50

@ IP Address O FQDN O Email
Configuration
Managemem Country Name (C): United States v

System Configuration
State or Province Name (ST):

WAN
Locality Name (L):
LAN
Wireless Organization Name (O)
Routing Organization Unit Name (OU):
Firewall Common Name (CN) Cert Test CA|
VPN
Email Address (E): com
Security
Key Encryption Length: 2048 v
QoS
Valid Duration: 360 daps (Range: 1-10950, Default 360)
Certificate Authority: &

- Seleccione Solicitud de firma de certificado en el menu desplegable

- Introduzca un nombre de certificado

- Introduzca la direccion IP, el nombre de dominio completo (FQDN) o el correo
electronico. La eleccion mas comun es ingresar la direccion IP.

- Introduzca su pais

- Introduzca su estado

- Introduzca su nombre de localidad, normalmente su ciudad

- Introduzca su nombre de organizacién

- Introduzca el nombre de la unidad de la organizacién

- Introduzca su direccion de correo electronico

- Introduzca la longitud de cifrado de la clave; se recomienda 2048

- Elija la autoridad de certificacion adecuada en el menu desplegable

Haga clic en el botén Generar arriba a la derecha.

Paso 6. Vaya a Configuracién del sistema > Grupos de usuarios. Seleccione el icono mas para
agregar el nuevo grupo.



» Getting Started

User Groups Cancel
Status and Statistics
Administration 1
O
Web Login

Initial Router Setup INETCONF Lobby S2SIPSec C2S IPSec Captive

O Group /RESTCONF Ambassa.. 802.1x VPN VPN OpenVPN  PPTP Portal
System
T O Ambassa.. Disable Enable Disable Disable Disable Disable Disable Enable
ime
Log O  admin Admin Enable Enable Enable Enable Enable Enable Enable
Email O guest Disable Disable Disable Disable Disable Disable Disable Disable

User Accounts

Paso 7. Introduzca el nombre del grupo, haga clic en On para que el botén de opcién active
OpenVPN. Haga clic en Apply (Aplicar).

User Groups e Cancel
S ]

Local User Membership List -~
+ W
O # User

* Should have at least one account in the ‘admin’ group.

Services

Web Legin/NETCONF/RESTCONF: @ Disable O Readenly O Admin
Site to Site VPN:

+ W

O # Connection Name

Client to Site VPN:
+ W
]

- 4

Group Name

OpenVPN: 9 n O off

PPTP VPN: O On @ Off
802.1x: O On @ Off
Lobby Ambassador: O On ® Off

Paso 8. Navegue dentro del menu System Configuration y haga clic en User Accounts. En
Usuarios locales, haga clic en el icono mas.



¢ Getting Started
User Accounts Cancel

Status and Statistics

- . Minimal Password Length: 8 (Range: 0-64, Default: 8)
Administration " wer e &
Minimal Number of Character Classes: 3 (Range: 0-4, Default: 3)

Initial Router Setup The four classes are: uppercase (A,B,C...), lowercase (a,b,c...), numbers (1,2,3...) and special characters (|{@#S...).

Sachy _

The new password must be different from the current one.: O Enabled
Time

Password Aging Time: 180 days (Range: 0-365, 0 means never expires)
Log
Email

Local Users ~

User Groups E A 3

IP Address Groups 1 Username Group

SNMP O  Test_Admin Ambassador
Discovery-Bonjour 0O cisco admin

LLDP
0O  guest guest

Automatic Updates

* Should have at least one account in the "admin’ group

Schedules

Paso 9. Complete la siguiente informacion. Asegurese de seleccionar OpenVPN en el menu
desplegable. Haga clic en Apply (Aplicar).

Add user account

The current minimurm requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: o /UF’N \

Mew Password: SR EDDRDEN

Confirm Password: 00000000000000|

Password Strength meter:

Group: OpenVPN |+~ /
9 Apply Cancel

Todas las dependencias estan completas y el router ahora se puede configurar para OpenVPN.

Paso 10. Navegue hasta VPN > OpenVPN. Se abre la pagina OpenVPN. Complete cada cuadro
de la pagina y asegurese de seleccionar los certificados creados anteriormente en el menu
desplegable.



%) Getting Started

OpenVPN Cancel

B  Status and Statistics

Administration Enable: ~
System Configuration Interface: All P
WAN
CA Certificate: A_Trust_ .
LAN
Server Certificate: >
Wireless
AR . Client Authentication Password Only ~
¢%) Routing
g Firewall Client Address Pool: 10.1. Netmask: 256.256.255.0
Protocol upP ~ | |Port: 1194
VPN Setup Wizard -
Encryption AES-256 v
» IPSec VPN
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN
:] . @ Split Tunnel, routing client traffic destined to the following subnets through VPN

- Marque la casilla Enable (Activar). Seleccione la interfaz que se permitira en el trafico.
En este caso, una red de area extensa (WAN) y seleccione un certificado de autoridad
certificadora (CA).

- Seleccione el certificado de CA en el menu desplegable

- Seleccione el certificado de servidor que ha descargado en el menu desplegable

- Seleccione Autenticacion de cliente. Si selecciona Contrasefa, deberan autenticarse
con una contrasena. Si selecciona Contrasena + Certificado, el cliente también debe
tener un certificado. Esto es mas seguro, pero aumenta el coste de la VPN, ya que
necesitarian comprar una CA independiente.

- Ingrese el Conjunto de Direcciones de Cliente. Elija una direccién IP en una subred de
red que no se utilice en ningun otro lugar de la empresa. Seleccione uno de los
intervalos reservados y elija un intervalo que no se utilice en ningun otro lugar.

- Elija la forma de Cifrado. Asegurese de que el cifrado es el mismo que el cliente. No se
recomiendan DES y 3DES y solo se deben utilizar para la compatibilidad con versiones
anteriores.

- Elija Dividir tunel si s6lo desea especificar qué trafico pasa a través de la VPN. Para una
VPN, se necesita un tunel dividido. E/ modo de tunel completo se selecciona en otras
situaciones cuando desea que todo el trafico del cliente pase a través de la VPN.

Paso 11. Desplacese hacia abajo por la pagina y rellene los campos Domain Name'y DNS1.

Domain Name: Openvpn.net]

DNS1: 192.168.1.1

Nota: La direccion IP DNS1 puede ser un servidor DNS interno dedicado, la misma direccion IP
de la gateway predeterminada proporcionada por el distribuidor de servicios de Internet (ISP), en
una maquina virtual o un servidor DNS de confianza en Internet.

Paso 12. Haga clic en Apply para guardar la configuracion en el router.

Paso 13. Permanezca en la misma pagina y desplacese mas alla. Genere la plantilla de
configuracion que se instalara en el cliente OpenVPN. Este archivo tiene una extension .ovpny
sera utilizado por el cliente OpenVPN. Marque la casilla para Exportar plantilla de configuracion
de cliente (.ovpn)y haga clic en Generar. Esto descarga el archivo en el equipo.



Export setting:

O Include client certificate:

Please choose the method you want to export:

O Send Email Click here to configure Email settings.

Email client configuration template (.ovpn) to recipients
(rmultiple email addresses separated by comma):

Email Subject:

b
Generate

Paso 14. Navegue hasta Estado y estadisticas > Estado de VPN. Puede desplazarse hacia abajo
para obtener informacion mas detallada.

System Summary
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VPN Status
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La siguiente seccion de este articulo es importante para revisar, ya que explica como iniciar
sesion con un certificado autofirmado.

Inicio de sesidn con un certificado autofirmado después de
configurar Demo OpenVPN
Cuando inicie sesién con un certificado autofirmado, puede que aparezca una ventana emergente

de advertencia cuando intente iniciar sesion. Para continuar, debera hacer clic en Advanced
(Avanzado), Proceed (Proceder), Trust (Confiar) u otra opcion en funcidn del navegador web.

En este momento, puede recibir una advertencia de que no es seguro. Puede optar por continuar,
agregar excepcion o avanzada. Esto variara segun el navegador web.

En este ejemplo, Chrome se utilizé para un navegador web. Aparece este mensaje, haga clic en
Avanzadas.



A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

| Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Se abrira una nueva pantalla y tendra que hacer clic en Proceed to your website.net (unsafe)

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

A continuacion se muestra un ejemplo de como acceder a la advertencia del dispositivo cuando
se utiliza Firefox como navegador web. Haga clic en Advanced.

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Haga clic en Agregar excepcion....

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

[ Add Exception... ]

Por ultimo, tendra que hacer clic en Confirmar excepcién de seguridad.



You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.

Server

Location: |https:// /login.html | |Qet Certificate

Certificate Status
This site attempts to identify itself with invalid information. i

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

El router ahora esta configurado con todos los parametros necesarios para soportar una conexion
OpenVPN Client. Dado que ya ha descargado la plantilla de configuracién del cliente en su
dispositivo, la que finaliza en .ovpn, puede pasar a la seccion Configuracién del cliente OpenVPN
en el equipo. Si decide implementar OpenVPN para su empresa, puede seguir los pasos de esta
siguiente seccion.

Configuracion de OpenVPN en un Router RV160/RV260

Este es un proceso mas complicado ya que implica obtener una CA de un tercero, lo que cuesta
dinero. También debe enviar la plantilla de configuracion del cliente VPN, que finaliza en .ovpn, a
todos los clientes para que puedan configurarla en su dispositivo. Los clientes necesitan varias
configuraciones iguales que el router para que se comuniquen. La mejor parte es que, por un
coste minimo, usted y sus empleados pueden utilizar Internet y realizar negocios de forma mas
segura.

Paso 1. Inicie sesidn en el router con sus credenciales. El nombre de usuario y la contrasefia
predeterminados son cisco.

Nota: Se recomienda encarecidamente cambiar todas las contrasefias a algo mas complejo. De lo
contrario, es como dejar la llave en la puerta cerrada en la puerta.
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Paso 2. Es un requisito obtener un certificado. Navegue hasta Administracién > Certificado >
Generar CSR/Certificado... Esto es como crear la solicitud de un certificado.

@ ‘luih Rv2so-PopDemo @ Aert ciscoladmin) [Engish v| @ @
& Getting Started .
Certificate
Status and Statistics
1
Certificate Table ~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
. N From 2018-Sep-17, 4
Di t o 1 Default - Local (=]
o Certificate 00:00:00 To 2048-Sep- =
09, 00:00:00
—— 2 CertT cA Self-Signed | 1om 2018-Apr-04, =] o)
Configuration 00:00:00 To 2023-Apr-
M. Certificate
lanagement 04, 00:00:00
) Sy GeiimEten ® 3 Certimport NETCONF  Local CiscoTest-  Ffom 2018-Aug-03, =] 2
WebServer  Certificate ~ DO1-CA  00:00:00 To 2020-Aug-
Q@ wan RESTCONE 02, 00:00:00
& LAN O 4 AnthonyRouterlm... - Local CiscoTest-  [7om 2018-Sep-18, B 2 W
Certificate DC1-CA 00:00:00 To 2020-Sep-
@ Routing 17, 00:00:00

Firewall

VPN Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... Select as Primary Certificate...
- .

Paso 3. Realice una solicitud de un certificado firmado por el certificado de CA. Esto se puede
encontrar navegando a Administration > Certificate.

@ .




@ Getting Started E—
Generate CSR/Certificate Generate [GHNSE
. =

@ Status and St

Reboot

Diagnostic
© IP Address O FQDN O Email

United States v

- Seleccione Solicitud de firma de certificado en el menu desplegable

- Introduzca un nombre de certificado

- Introduzca la direccion IP, el nombre de dominio completo (FQDN) o el correo
electronico. La eleccion mas comun es ingresar la direccion IP.

- Introduzca su pais

- Introduzca su estado

- Introduzca su nombre de localidad, normalmente su ciudad

- Introduzca su nombre de organizacion

- Introduzca el nombre de la unidad de la organizacién

- Introduzca su direccion de correo electronico

- Introduzca la longitud de cifrado de la clave; se recomienda 2048

Haga clic en el boton Generar arriba a la derecha

Paso 4. Seleccione Exportar haciendo clic en la flecha hacia arriba de Accion.

Certificate

Certificate Table

Index Certificate Used by Type Signed By Action
o Default - Local Certificate i
2 CertTast_CA - CA Certificate Self-Signad |
w— @ 3 Certimport NETCONF Local Certifcate CiscoTest-DCT1- " & el E X
ail o WebServer = o 2020-Aug-02, 00:00:00
-onfiguration RESTCONF e
4 N AnthonyRouterimport Local Cenificate  CiscoTest-DC1 A MRS ) i
- o a 2020-Sep-17, 00:00-00
CA
( usting
B Frevel import Gerlincate... |l Generate GSR/Certincate... [l Show buik-in 3rd party CA Ceritcates...

Paso 5. Aparecera esta pantalla. Haga clic en Exportar.

Export Certificate

Exporl as FEM format
Export to

®pPCc Ousa ¥

Paso 6. Seleccione Abrir con y Bloc de notas (valor predeterminado) en el menu desplegable.
Click OK.
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Paso 7. Se abrira un archivo XML.

1 AnthenyRouterpem - Motepad
File Edit Format View Helg
-----BEGIN CERTIFICATE REQUEST---- |
MIIDYTCCAKkKCADAwg ZcxCzATBgNVBAYTALVTMRLWEWYDVQQI DAx TbIVBaC BEYWLvdGExFDASBEVBACMC LNpb 3VALE ZhbGxzMpMwDAYDVOK DAVDaXH jbz ERMABGALUE
] GhvbnkgUn31dGVyMABWHRY JKoZ IhvcNAQKBFhBhcmubGl wBBAQEFAADCAQEAMITE
CgKCAQEAPZLPhuMow2Tg5vMTbl gXo/BunpiBYn1HKMDk jnNLz Flrol dgeRcEJEei TXYGLsRILXTE1F1 JGka00rRpLyzTniljRoL 0BsZaeV] @/ bF DWOFFEX 1 DxDpalyks
228503RgkToCyrghVLI| IyEEQ1Thav OCEpdsBPjFpyES]q DakrBOLATOrvAMMIdUL /WXPDS VxLWV23 oy FmtDNB2 it zgy 197 Vb IAF 282y TFEwex juilin/N
+yEdS1BVH1PETyqK2bD0eEs 1xs1+Z93F lac3GwEL FOYXg09CRjalx1qgBasherwnlaycF+HBOLSs4 1URWIDAQABOIGDMIGAB gkahk 1 63waB C0Mxc zBxMAk GAL Ud Ew)CMAMWHQYDVRBOBEYE FPT
+Br4zePCPHnbvSAHYDAPQ cwzBMASGALUADWOEAWTF ADANBgVHSUE I DAeBggrBgEF BOc DAY TKWYBBQUHMIGC CsGAQUF CATC
MASGAL LIEQ)TMASHEME 0ASguDQY 1Ko Thy cNADEL BOADgEEBAF 2+a\t 4457y ONBN TaRHASEAKCRYMI 2 LYYV s gol1XYSnllzaD0g 151 E1
+ 28MBLIBYuth SLMMALbic hzUZhPrlGyeml)z + R jN/ RNgSNHSL 705 d8 jwad0ZXXpbXp? +ak SpabyvAle@et 3md ] /R4 rP 2800+ 11 RvWrqqOwhSflswRS2HEoNS
TZoTKHRECMTHpChljPFyALeNHE11Yo25ab02WK2e+2vHDT SxgVae2w fompHBEsUvcUNT 4 Uz YNy sVIXKKREZ 7 oY IPF S TZWOK z2AL o2 aQENUqNT x 1 g FBmd L F@ 1MUY s73g06MIM=
----- END CERTIFICATE REQUEST-----

Nota: Asegurese de que la SOLICITUD DE CERTIFICADO DE INICIO y LA SOLICITUD DE
CERTIFICADO FINAL se encuentran en sus propias lineas, como se muestra anteriormente.

Paso 8. En la parte superior de la pantalla, haga clic en Editar y seleccione Copiar en el menu
desplegable.
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Paso 9. Elija un sitio de terceros de confianza para realizar la solicitud de certificado. Debera
pegar el archivo XML copiado como parte de la solicitud.

Nota: Si tiene un servidor de certificados interno en la red, puede usarlo en su lugar, pero esto no
es comun.



Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
Saved Request box

Saved Request:

TZoTKHXECMTWRCh1] PFyALeNHEL 1 YoR5aB0ZWN2e A
eTNT4 iUz YRyaVTXkRE2 To Y1 PFSTZNOF 2 2AToZNES
q0EMIM=

Base-bd-ancoda
cetificals reques
(CMC ar

PEICE 810 ar
PIICE &7

—==—==FEND0 CERTIFICATE REJQUEST-——-——

Cerificate Template:
| WVigh Sarver w

Sdditlonal Anribates:

aftnbutes

Submit = |

Paso 10. Una vez verificado, puede elegir Descargar certificado.

Certificate |ssued

The certficate you requested was rssued to you.

' DER encoded or ®Base 64 encoded

ﬁ Download cerihcale
Download cerbificate chain

Paso 11. Haga clic en el botén de opcion para Guardar archivo y haga clic en Aceptar.



Qpering opermpn_chent_tmpl.ovpn >

¥ou hawe chosen to apen:

") openvpn_chient_tmplovpn

which 15: ovpn File (3.3 KB)
fromi blok:

WWhist shiould Firefou do with this File?
Eﬁl}::::::::::_'::::::::::i

Do this auvtornatically for files like this from now on.

Paso 12. Una vez guardado, seleccione el boton de opcidn de ese certificado y haga clic en el
icono de flecha hacia abajo.

Paso 13. Se abrira esta pantalla. Seleccione Examinar....

Import Signed-Certificate

Type: Local Certihcate

Cartifcate Marmsa:

Upload Certificate file

& Impart fram PC

Browss. .. Mo fle is salacted

Impart from USE _r

Mo file is selectad
Liplosd Cance

Paso 14. Elija el archivo del certificado y haga clic en Abrir.



@ Filz Upload s

— I - * This PC » Desktop v Search Deskiop a
Organize » Mew folder F> [ @
 Deskiop e Marms & Date madified Type Size i
Pole Pesition B export-TedbeT2b-B0cH-4d2c-0a83- 0806, D27 20181200 00 Microsolt Becel C 16 KB
) & Gus3 10/31/2017 %01 AM  Sharteut Z¥B
& OneDrive | ! irsurance. et BRLMNB 122 PM Tewt Document 1B
w [ This PC |5 ressages?, et QBB 115 AN Text Document 206 KB
» [l Desktop E messsges bt 9fES2018 17:56 AM Text Document 225 KB
§ j Dicsvsits ﬁ MetSpet 332017 2:53 PM Application Refers 1EB
B Router and Wireless Topics-RRMH.adsx 1172018 343 PpA Picrosoft Excel W 15 KB
& Downloads =
2 SolarWinds-TFTP-Zerverzip BAV2NBAR0EPM  Compresssd (opp.. 115 KB
& Music | Switch_Tesla-Tombaugh-Option82-MAw_. 3280018 13606 Microsof Power? 1,891 ¥B
= Picturss e Trtpd32 B3N8 %00 PM Shortout 1KB
B Videos e Thpded 9/1V20NE B:26 M Shorteut ZKB
y ; Q5 () B0/ 2017 B:48 AR Shortout 1B
- v ' 53] AnthoayRater.cer ' QA8 20T PM  Security Certificate 3KE
Filenamel v| | &1 File= [+.#) w

Paso 15. Ingrese el Nombre del Certificado para importar y haga clic en Cargar.

Import Signed-Certificate

Type: Local Cerihcale

Cartifcate Marmsa: l AnthanyRouterimpsart I

Upload Certificate file

@ Imgort from PC

Bronsse.. AnthormyRauter.cer

O Import from USE L%

Browsa... Mo file is selectad

Paso 16. Recibira una notificacion de que el certificado se ha importado correctamente. Click OK.

Information

0 Import certificate successfully!

Paso 17. Vaya a Administracién > Certificado. El certificado se ha cargado.



Nota: En este ejemplo, se utilizé un servidor de certificados local.

a r\.:.: - . — ﬁ a >
Cartificate
- -~
o =] E
i =
= . 3

e S iy

Paso 18. Navegue hasta VPN > OpenVPN. Se abre la pagina OpenVPN. Complete lo siguiente

con su informacion.

' Administration

WAN
LAN
Wireless

Routing

&
(+]
S
)
B

Firewall

VPN Setup Wizard

» IPSec VPN

(Coenren) @

PPTP Server

GRE Tunnel

VPN Passthrough

System Configuration

9 ':;I|'s'gl;|ol' RV260W-RV260 ciscofadmin) [Engish v| @ @ >
OpenVPN A Cancel
Enable: ) (=
Interface: All v
CA Certificate: A_Trust_nQual_03 M
Server Certificate: v
Client Authentication: Password Only v
Client Address Pool: 10.1.4.0 Netmask: 255.255.255.0
Protocol: ubP v |Port: 1194
Encryption: AES-256 v
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN
Resource Allocation © Split Tunnel, routing client traffic destined to the following subnets through VPN

- Marque la casilla Enable (Activar). Seleccione la interfaz que se permitira en el trafico.

En este caso, una red de area extensa (WAN) y seleccione un certificado de autoridad
certificadora (CA)

- Seleccione el certificado de CA en el menu desplegable
- Seleccione el certificado de servidor que descargd en el menu desplegable

Seleccione Autenticacion de cliente. Si selecciona Contrasena, deberan autenticarse
con una contrasena. Si selecciona Contrasena + Certificado, el cliente también debe
tener un certificado. Esto es mas seguro, pero aumenta el coste de la VPN, ya que
necesitarian comprar una CA independiente.

- Ingrese el Conjunto de Direcciones de Cliente. Elija una direccién IP en una subred de

red que no se utilice en ningun otro lugar de la empresa. Seleccione uno de los
intervalos reservados y elija un intervalo que no se utilice en ningun otro lugar.

- Elija la forma de Cifrado. Asegurese de que el cifrado es el mismo que el cliente. No se

recomiendan DES y 3DES y solo se deben utilizar para la compatibilidad con versiones
anteriores.

- Elija Modo de tunel completo si desea que todo el trafico del cliente pase a través del

Haga clic

tunel VPN o Split si solo desea especificar qué trafico pasa a través de la VPN

La direccidon IP DNS1 puede ser un servidor DNS interno dedicado, la misma direccion
IP de la gateway predeterminada proporcionada por el distribuidor de servicios de
Internet (ISP), en una maquina virtual o un servidor DNS de confianza en Internet.

en Aplicar para guardar la configuracion.



Paso 19 (opcion 1). Puede enviar esta configuracion por correo electrénico al cliente. Marque la
casilla Enviar correo electronico. Introduzca una direccion de correo electronico. Agregue un titulo
de asunto para el correo electronico. Haga clic en Generar.

Export setting:

Include client certificate: AnthonyRouterimport

Please choose the method you want to export:

o O Export client configuration template (.ovpn)

& $Send Email Click here to configure Email settings. e

Email client configuration template (.ovpn) to recipients

[ ) nick@cisco.com)
(multiple email addresses separated by comma):

Email Subject: [OpenVPN Client Config

0

Paso 20. (Opcion 2). Seleccione Exportar plantilla de configuracion de cliente (.ovpn) y haga clic
en Generar.

Export setting:

O Include client certificate:

Please choose the method you want to export:

Oxpnrt client configuration template (.ovpn)

O Send Email Click here to configure Email settings.

Email client configuration ternplate (.ovpn) to recipients
(multiple email addresses separated by cormmay:

Email Subject:

Generate

Paso 21. Recibira una confirmacion de que se ha realizado correctamente. Click OK.

Information

ﬂ Export chent Configuration template downloaded SucCessiully!

Paso 22. Click Save.



& ke Fa L] Tarerl

Paso 23. En la parte inferior derecha del escritorio y haga clic para abrir OpenVPN. Haga clic con
el botdn derecho del ratdén para abrir el menu desplegable. Haga clic en Importar archivo.

i pnnect

View Log
Edit Config

yuee] Fass nrcds

Import fl|[_::‘
ettings...
Exrt

Paso 24. Seleccione el archivo OpenVPN que finaliza en .ovpn.



= | 2600W

“ Home Share Wigw

A, T ] p Cut l s = . Booen - FHS
ES oy Cut - = x - 1] Mew item F _;] Cipen jﬂ Select all
= u=| Copy path {7 Easy access = . Ediet Select none
n to Quick Copy  Faste Mowe Copy  Delete Asname MEw Fropertiss )
TR [#] Faste shartout = o= = falder = & History ] inwert selection
Oipboard O ganize Hlewvi Open Seleck

i i » ThisPC » O5([C) » Users » arenli » Desktop » config » 260W

& Downloads  + = Name Date madified Type Size
= Pictures 4 ) cpenvpn_client t{xpLavpn W11 AIE 244 FM  OpenVPH Config .. 6 KB
3534 =| RUZELmi G018 208 AM XML Document 11TKB
I Desktop L=] RV2S0W.xml 215208 w36 AM XML Document 113 KB
marksting C FV250W _syslog_3018-08-21_[9-58-23.|cg 2172018 10:59 &M Text Docwment IEE
Pole Position i_ﬂmpdlz-i.ﬁz-':zfup.ncr B/31,/2018 2:30 Application I KB
W) Titpdid-£ 62-setup.exe B/31/2018 251 PN Apglication il KB
& OneDrive
[ This PC
B Desktop
5| Daocurnems
* Downloads
B Music
[& Pictures
B videcs
s 050y

Paso 25. Haga clic en el botén de opcion Guardar archivo y haga clic en Aceptar.
Qpering opermvpn_chent_tmplovpn >

¥ou hawe chosen to apen:

N openvpn client tmplovpn
which 1s: cvpn File (3.3 KB)
from: blab:

WWhiet shiould Firefox do werth this File?

Do this autarnatically for files like this from now an.

Paso 26. Cambie el nombre del archivo si lo desea, pero deje .ovpn al final del nombre del
archivo. Click Save.



B Erter narme of file to save to.., x
i This PC Desktop » config 2BV w | =]

Crganize - Mew falder = = ﬂ

-

I This PC Date mo
I Desktop Warking on it
| Documents
& Downloads
J‘I Muzic
| Pictures
B videos
23 05(C)
ol Wbk o
File narre: | [ aa SR s e e e

Sawe astype:  owpn Fille [*.ovpn) -

B

» Hide Folders Save Cancel

Paso 27. Navegue hasta Estado y estadisticas > Estado de VPN. Puede desplazarse hacia abajo
para obtener informacion mas detallada.

System Summary

(2]

WAN (Copper) usa

VPN Status

Tyoe Active Conlgured Maa Supgorted Cormecied

Firewall Setting Status Log Setting Status

P | Sttt Paciet insoection Symiog Secver

Evad Log

g e

El router ahora esta configurado con todos los parametros necesarios para soportar una conexion
OpenVPN Client para su prueba personal.

Configuracién de OpenVPN Client en el equipo

Cada cliente OpenVPN debe realizar las siguientes tareas como requisito previo:

- Descargue la aplicacion OpenVPN en su dispositivo.
- Abra y guarde el archivo de configuracion que se envio en los pasos 19-22 de la
seccion anterior. El archivo de configuracion finaliza en .ovpn.

Nota: Esta configuracién es especifica para Windows 10.

Paso 1. Desplacese hasta el icono de flecha situado en la parte inferior derecha del escritorio y
haga clic para abrir el icono OpenVPN. Haga clic con el botédn derecho del ratén y seleccione
Importar archivo.



View Log
Edit Config

wrm Dmrmmgime-de
i 1

Import fl|[_::.

Settings...
Exert

Nota: El icono es blanco y negro, lo que indica que no se esta ejecutando actualmente. Una vez
que se ejecute, el icono se mostrara en color.

Paso 2. Haga clic en la flecha hacia arriba. Haga clic en el icono OpenVPN. Haga clic con el
boton derecho del raton y seleccione Connect en el menu desplegable.
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Carcel
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Dsconnedt Fecome=s Hid=

Paso 4. La ventana mostrara la conexion OpenVPN junto con algunos datos de registro.
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Paso 5. Un registro del sistema debe advertir que hay una conexion.

opervpn_client_tmpl is now

connected,

1:31 PM

N L
i I'I_'l-'lllI =

Paso 6. El cliente VPN debe ser capaz de tunelizar la informacion entrante y saliente a través de
OpenVPN. Esto se puede configurar para que se conecte automaticamente en los parametros de
OpenVPN.

Paso 7. El administrador puede confirmar el estado de VPN navegando hasta Estado y
estadisticas > estado de VPN en el router.

System Summary

PvE
WAN (Conper ) usa
L]
— S
[ oo | ter | ot
VPN Status
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Firewall Setting Status Log Setting Status
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Emad Log:




Conclusion

Ahora deberia haber instalado correctamente OpenVPN en su router RV160 o RV260 y en el sitio
cliente VPN.

Para los debates de la comunidad sobre OpenVPN, haga clic aqui y busque OpenVPN.

Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas técnicas de Cisco



https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
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