Opciones DMZ para routers RV160/RV260
Objetivo

Este documento tratara las dos opciones para configurar un host de zona desmilitarizada -DMZ y
una subred DMZ en los routers serie RV160X/RV260X.

Requirements

- RV160X
- RV260X

Introduccion

Una DMZ es una ubicacion de una red abierta a Internet mientras protege la red de area local
(LAN) detras de un firewall. La separacién de la red principal de un solo host o de toda una
subred, o "subred", garantiza que las personas que visiten el servidor de su sitio web a través de
la DMZ no tengan acceso a su LAN. Cisco ofrece dos métodos de uso de DMZ en su red que
contienen importantes distinciones en su funcionamiento. A continuacién se muestran las
referencias visuales que resaltan la diferencia entre los dos modos operativos.

Topologia DMZ del host
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Nota: Al utilizar una DMZ de host, si el host se ve comprometido por un mal actor, su LAN interna
puede estar sujeta a mas intrusiones de seguridad.

Topologia DMZ de subred
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Acerca del direccionamiento IP

Este articulo hace uso de esquemas de direccionamiento IP que contienen algunos matices en su
uso. Al planificar su DMZ, puede considerar el uso de una direccion IP privada o publica. Una
direccion IP privada sera exclusiva para usted, sélo en su LAN. Una direccion IP publica sera
exclusiva de su organizacion y su proveedor de servicios de Internet la asignara. Para obtener
una direccién IP publica, debera ponerse en contacto con el (ISP).

Configuracion de DMZ Host

La informacion requerida para este método incluye la direccion IP del host deseado. La direccion
IP puede ser publica o privada, pero la direccidon IP publica debe estar en una subred diferente de
la direccion IP de WAN. La opcion DMZ Host esta disponible tanto en el RV160X como en el
RV260X. Configure el host DMZ siguiendo los pasos que se indican a continuacion.

Paso 1. Después de iniciar sesion en el dispositivo de ruteo, en la barra de menu izquierda haga
clic en Firewall > DMZ Host.
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Paso 2. Haga clic en la casilla Enable.

€ vl Rvi60-routers40209
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DMZ Host

ﬂ DMZ Host: & Enable ﬂ

DMZ Host IP Address: (e.g.: 1.2.3.4)

Paso 3. Introduzca la direccién IP designada del host que desea abrir al acceso WAN.
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DMZ Host
DMZ Host: & Enable
DMZ Host IP Address: | 10.2. le.g.: 1.2.3.4)

Paso 4. Cuando esté satisfecho con el direccionamiento, haga clic en el boton Aplicar.

' Apply 'I Cancel

Nota: Si sélo trabaja con una serie RV160X y desea saltar a las instrucciones de verificacion,
haga clic aqui para ir a esa seccion de este documento.

Configuracién de DMZ de hardware

Disponible solo para la serie RV260X, este método requiere informacién de direccionamiento IP
diferente en funcién del método que elija. Ambos métodos utilizan subredes para definir la zona,
la diferencia es cuanto de la subred se utiliza para crear la zona desmilitarizada. En este caso, las
opciones son - todas o algunas. El método Subnet (all) requiere la direccion IP de la propia DMZ,
junto con la mascara de subred. Este método ocupa todas las direcciones IP que pertenecen a
esa subred. Mientras que el método Range (algunos) permite definir un rango continuo de
direcciones IP que se ubicaran dentro de la DMZ.

Nota: En cualquier caso, debera trabajar con el ISP para definir el esquema de direccionamiento
IP de la subred.

Paso 1. Después de iniciar sesion en el dispositivo RV260X, haga clic en WAN > Hardware DMZ



Getting Started
Status and Statistics
Administration
System Configuration
WAN Settings

Multi WAN

Mobile Network

Dynamic DNS

r
|
@

IPv6 Transition

LAN
Wireless
Routing
Firewall
VPN

& Security

Y QoS

Nota: Las capturas de pantalla se toman de la interfaz de usuario de RV260X. A continuacion se
muestra la captura de pantalla de las opciones de DMZ de hardware que se mostraran en esta
pagina.
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Hardware DMZ

O Enable (Change LANS to DMZ port)
Subnet
DMZ IP Address:
Subnet Mask:

Range (DMZ & WAN within same subnet)

IP Range: To

Paso 2. Haga clic en la casilla de verificacion Enable (Cambiar LAN8 a puerto DMZ). Esto
convertira el puerto 8 del router en una "ventana" solo de DMZ a servicios que requieren una
seguridad mejorada.

Hardware DMZ

@ Enable (Change LAN8 to DMZ port) |
® Subnet

DMZ IP Address:

Subnet Mask:

O Range (DMZ & WAN within same subnet)

IP Range: To

Paso 3. Después de hacer clic en Habilitar se muestra un mensaje informativo debajo de las
opciones seleccionables. Revise los detalles de los puntos que pueden afectar a su red y haga
clic en la casilla Aceptar, estoy de acuerdo con la casilla anterior.



When hardware DMZ is enabled, the dedicated DMZ Port (LANS) will be:

* Disabled as Port Mirror function, if Port Mirror Destination is DMZ Port (LAN > Port Settings);
* Removed from LAG Port (LAN > Port Settings);

* Removed from Monitoring Port of Port Mirror (LAN > Port Settings);

* Changed to " Force Authorized"” in Administrative State (LAN > 802.1X Configuration);

* Changed to " Excluded" in " Assign VLANSs to ports” table (LAN > VLAN Settings).

& OK, | agree with the above.

Paso 4. El siguiente paso se divide en dos opciones potenciales, Subred y Rango. En el siguiente
ejemplo hemos seleccionado el método Subnet.

Hardware DMZ

& Enable (Change LANS to DMZ port)

® Subnet
DMZ IP Address: 164.33.100.250

Subnet Mask: 255.255.255.248

O Range (DMZ & WAN within same subnet)

IP Range: To

Nota: Si desea utilizar el método Range, debera hacer clic en el boton Range radial y, a
continuacion, introducir el intervalo de direcciones IP asignado por el ISP.

Paso 6. Haga clic en Aplicar (en la esquina superior derecha) para aceptar la configuracioén de
DMZ.

Hardware DMZ Apply Cance

& Enable (Change LANS to DMZ port)
® Subnet
DMZ IP Address:  164.33.100.250

Subnet Mask: 255.255.255.248

O Range (DMZ & WAN within same subnet t)

IP Range:

Confirmaciéon de que la DMZ esta configurada correctamente

Al verificar que la DMZ esté configurada para aceptar correctamente el trafico de origenes fuera
de su zona, bastara con una prueba de ping. En primer lugar, pasaremos por la interfaz de



administracion para verificar el estado de la DMZ.

Paso 1. Para verificar que su DMZ esta configurada, navegue hasta Estado y estadisticas, la
pagina cargara automaticamente la pagina Resumen del sistema. El puerto 8 o "Lan 8"
enumeraran el estado de la DMZ como "Conectada".
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Podemos utilizar la funcion de ping ICMP confiable para probar si la DMZ funciona como se
esperaba. El mensaje ICMP o simplemente "ping", intenta llamar a la puerta de la DMZ. Si la DMZ
responde diciendo "Hola", el ping se completa.

Paso 2. Para navegar por el explorador hasta la funcion ping, haga clic en Administration >
Diagnostic.
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Paso 3. Ingrese la direccion IP de la DMZ y haga clic en el boton Ping.

Ping or Trace on IP Address

J'
IP Address/Domain Nc\& f'@- L1920 10.2.0. ) (e.g.: 1.2.3.4, abc.com or fe08::10)
‘k_
64 bytes from 10.2.0. : seq=0 ttl=64 time=3.385 ms
64 bytes from 10.2.0. : seq=1 ttI=64 time=1.374 ms
64 bytes from 10.2.0. : seq=2 ttl=64 time=1.225 ms
64 bytes from 10.2.0. : seq=3 ttl=64 time=1.386 ms

Si el ping se realiza correctamente, vera un mensaje como el anterior. Si el ping falla, significa
qgue no se puede alcanzar la DMZ. Compruebe los parametros de DMZ para asegurarse de que
estan configurados correctamente.

Conclusion



Ahora que ha completado la configuracién de la DMZ, debe poder comenzar a acceder a los
servicios desde fuera de la LAN.
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