Creacion de un grupo de usuarios para la
configuracion de VPN en el router RV34x

Objetivo

En este articulo se explica como crear un grupo de usuarios para la configuracion de la red
privada virtual (VPN) en el router RV340.

Los grupos de usuarios se crean en el router para una coleccion de usuarios que comparten el
mismo conjunto de servicios. Estos grupos de usuarios pueden estar autorizados para acceder a
varios servicios, como inicio de sesion web, protocolo de tunel punto a punto (PPTP), L2TP y
EzVPN. Esto permite a los administradores controlar y filtrar a los usuarios autorizados
unicamente para acceder a la red. Green Bow es uno de los clientes VPN mas comunes
disponibles para su descarga. La VPN requiere la configuracion de los parametros de VPN en el
router para que el cliente pueda establecer correctamente un tunel VPN.

Prerrequisitos de Uso del Cliente VPN de Flujo Verde

Los siguientes elementos se deben configurar primero en el router VPN para establecer una
conexién con el cliente VPN de flujo verde. Para ver el articulo de Green Bow, haga clic aqui.

1. Cree un grupo de usuarios en el router siguiendo las instrucciones de este articulo.

2. Cree una cuenta de usuario en el router. Para obtener instrucciones, haga clic aqui.

3. Cree un perfil de cliente a sitio en el router. Para saber como hacerlo, haga clic aqui.

4. Configure un perfil de seguridad de protocolo de Internet (IPSec) en el router. Para saber
cdmo hacerlo, haga clic aqui.

Dispositivos aplicables | Version del firmware

- Serie RV34x | 1.0.01.17 (Descarga mas reciente)

Crear un grupo de usuarios

Paso 1. Inicie sesion en la utilidad basada en web del router y elija Configuracion del sistema >
Grupos de usuarios.

Nota: Las imagenes de este articulo son de un router RV340. Las opciones pueden variar en
funcion del modelo del dispositivo.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5492-configure-and-manage-user-accounts-on-an-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html
https://software.cisco.com/download/home/282413304
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Paso 2. Haga clic en Agregar para agregar un grupo de usuarios.

User Grou pS

User Groups Table

Group Web Login S25-VPN
[]1 admin Admin Disabled
[] guest Disabled Disabled

[ Add |

Apply Cancel

Paso 3. En el area Descripcion general, introduzca el nombre del grupo en el campo Nombre de
grupo.



User Groups

Overview

Group Name‘! VPN '

Local User Membership List

# Join User Name Joined Groups *
1 % VPNUser admin
2 cisco admin
3 | guest guest

Nota: En este ejemplo, se utiliza VPN.

Paso 4. En Lista de suscripciones locales, active las casillas de verificacion de los nombres de
usuario que deben estar en el mismo grupo.

User Groups

Overview

Group Name: | VPN

|

Local User Membership List

# Join User Name Joined Groups *
1 VPNUser admin
2 cisco admin
3 | guest guest

Nota: En este ejemplo, se elige vpnuser.

Paso 5. En Servicios, elija un permiso que se concedera a los usuarios del grupo. Las opciones
son:

- Disabled (Desactivado): esta opcién significa que los miembros del grupo no pueden acceder
a la utilidad basada en Web a través de un explorador.

- Read Only (Sélo lectura): Esta opcidn significa que los miembros del grupo so6lo pueden leer
el estado del sistema después de iniciar sesion. No pueden editar ninguno de los parametros.

- Administrator (Administrador): Esta opcion proporciona a los miembros del grupo privilegios
de lectura y escritura y puede configurar el estado del sistema.

Services

Web Login (O pisabled (® Read Only }O Administrator

Nota: En este ejemplo, se elige Sdlo lectura.



Paso 6. En la Tabla EzVPN/Miembro de perfil de terceros en uso, haga clic en Agregar.

EZVPN/3rd ' gzvPN/3rd Party Profile Member In-use Table
Party "

Group Name

|  Add |
b

Paso 7. Elija un perfil de la lista desplegable Seleccionar un perfil. Las opciones pueden variar en
funcion de los perfiles configurados en el gateway VPN.

Add Feature List

Select a Profile:

Clients

| Add || Cancel |

Nota: En este ejemplo, se elige Clientes.

Paso 8. Haga clic en Add (Agregar).

Add Feature List

Select a Profile:

Clients

Paso 9. Haga clic en Apply (Aplicar).

SSL VPN Select a Profile | - v
PPTF VPN [ | Permit

LZTP L Permit

802 1x [ | Permit

)

Paso 10. Click Save.

i Save cisco{admin) LogOut About Help

Ahora deberia haber creado correctamente un grupo de usuarios en el router serie RV34x.



Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas técnicas de Cisco
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