Configuracion de Port Forwarding/Port
Triggering/NAT en Routers de la Serie RV34x

Objetivo

Explique el propdsito del reenvio de puertos y el desencadenado de puertos y proporcione
instrucciones para configurar estas funciones en el router de la serie RV34x.

- Comparacion de Port Forwarding y Port Triggering
- Configuracién de Port Forwarding y Port Triggering
- Configuracion de la traduccion de direcciones de red (NAT)

Dispositivos aplicables

- Router serie RV34x

Versién del software

- 1.0.01.17

Comparacion de Port Forwarding y Port Triggering

Estas funciones permiten que algunos usuarios de Internet tengan acceso a recursos
especificos de su red, a la vez que se protegen los recursos que desea mantener en
privado. Algunos ejemplos de cuando se utiliza: alojamiento de servidores web/de correo
electrénico, sistema de alarma y camaras de seguridad (para enviar el video a un equipo
externo). El reenvio de puertos abre los puertos en respuesta al trafico entrante para un
servicio especificado.

Cuando se introduce la informacion en la seccion Administracion de servicios del asistente
de configuracion, se configura una lista de estos puertos y su descripcion. Al configurar
estos parametros, no puede utilizar el mismo numero de puerto para el reenvio de puertos y
el desencadenado de puertos.

Reenvio de puertos

El reenvio de puertos es una tecnologia que permite el acceso publico a los servicios en los
dispositivos de red de la red de area local (LAN) al abrir un puerto especifico para un
servicio en respuesta al trafico entrante. Esto asegura que los paquetes tengan una ruta
clara al destino previsto, lo que permite velocidades de descarga mas rapidas y una latencia
menor. Esto esta configurado para un unico ordenador de la red. Debe agregar la direccion
IP del equipo especifico y no puede cambiar.

Esta es una operacion estatica que abre un rango especifico de puertos que se seleccionan
y no cambian. Esto puede aumentar el riesgo de seguridad, ya que los puertos configurados
siempre estan abiertos.

Imagine que una puerta siempre esta abierta en ese puerto al dispositivo que se le asigno.



Port Triggering (Desencadenado de puertos)

El desencadenado de puertos es similar al reenvio de puertos, pero un poco mas seguro. La
diferencia es que el puerto de activacion no siempre esta abierto para ese trafico especifico.
Después de que un recurso en su LAN envia trafico saliente a través de un puerto de
activacion, el router escucha trafico entrante a través de un puerto o rango de puertos
especificado. Los puertos desencadenados se cierran cuando no hay actividad, lo que
aumenta la seguridad. Otra ventaja es que mas de un ordenador de la red puede acceder a
este puerto en diferentes momentos. Por lo tanto, no necesita saber la direccién IP del
ordenador que la activara por adelantado, lo hace automaticamente.

Piense en usted dando un pase a alguien pero hay un portero ahi que revisa su pase cada
vez que entra y luego cierra la puerta hasta que llega la siguiente persona con un pase.

Configuraciéon de Port Forwarding y Port Triggering

Reenvio de puertos

Para configurar el reenvio de puertos, siga estos pasos:

Paso 1. Inicie sesion en la utilidad de configuracion web. Introduzca la direccion IP del router
en la barra de busqueda/direccion. El explorador puede emitir una advertencia de que el
sitio web no es de confianza. Continue en el sitio web. Para obtener mas informacion sobre
este paso, haga clic aqui.

Ingrese el nombre de usuario y la contrasefa para el router y haga clic en Log In. El nombre
de usuario y la contrasena predeterminados son cisco.

p—
Language: [SalE RS

Log In

Paso 2.En el menu principal del lado izquierdo, haga clic en Firewall > Port Forwarding


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html

L\yetting Started
» Status and Statistics

* Administration

» System Configuration
» WAN

* QoS

» LAN

» Routing

Basic Settings
Access Rules
Network Address Translation
Static NAT
 Port Forwarding
Port Triggering
Session Timeout
DMZ Host
* VPN
» Security

En la Tabla de Reenvio de Puertos, haga clic en Agregar o seleccione la fila y haga clic en
Editar para configurar lo siguiente:

Seleccione un
servicio
externo en la
lista
desplegable.
(Sino se
muestra
ningun
servicio,
puede agregar
o modificar la
lista siguiendo
las
instrucciones
de la seccion
Administracién
de servicios.)

Servicio
externo

Seleccione un
servicio
interno en la
lista
desplegable.
Servicio (Sino se
interno muestra
ningun
servicio,
puede agregar
o modificar la
lista siguiendo



las
instrucciones
de la seccion
Administracion
de servicios.)

Introduzca las
Direccioén direcciones IP
IP interna  internas del

servidor.

Seleccione la
interfaz de la
lista
Interfaces  desplegable
para aplicar el
reenvio de
puertos.

Habilite o
inhabilite la
Estado regla de
reenvio de
puertos.

Port Forwarding

Port Forwarding Takle
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Adl Taaff Al Traffic AR

Eait Deinin Service Managemen
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Por ejemplo, una empresa aloja un servidor web (con una direccién IP interna de 192.0.2.1)
en su LAN. Se puede habilitar una regla de reenvio de puertos para el trafico HTTP. Esto
permitiria las solicitudes de Internet a esa red. La empresa establece el numero de puerto
80 (HTTP) que se reenviara a la direccion IP 192.0.2.1 y, a continuacion, todas las
solicitudes HTTP de usuarios externos se reenviaran a 192.0.2.1. Esta configurado para ese
dispositivo especifico en la red.

Paso 3.Haga clic en Administracion de servicios

En la Tabla de servicio, haga clic en Agregar o seleccione una fila y haga clic en Editar y
configure lo siguiente:

- Nombre de la aplicacion: nombre del servicio o de la aplicacion

- Protocolo: protocolo requerido. Consulte la documentacion del servicio que esta alojando

- Port Start/ICMP Type/IP Protocol - Rango de numeros de puerto reservados para este
servicio

- Puerto final: ultimo numero del puerto reservado para este servicio



Service Management

Service Table

[] Application Mame Protocod * Port StartICMP TypaP Prolocol Poit End
[ suTe TCP 25 25
[] swme-TCP TCP 161 161
[J SNMP-TRAPS-TCP TCP 162 162
[0 SHMP-TRAPS-UDP LUDP 162 162
[0 sxmP-uDP UoP 161 161
[ ssH-TCR TCP 22 2
[J ssHuor UDF 22 2
[0 Tacacs TCP 40 49
[ TELMET TCP 23 ]
[] TFTP uopP 549 69

(] | | TP = | 10000 10000

* When & senvice is in use by Port Forwarding ! Port Triggering satlings, this service can nof apply ICMPAP on the Prolocol Type,

Em | | Dewete |

| Back || concel |
Paso 4. Haga clic en Apply (Aplicar)

Port Triggering (Desencadenado de puertos)

Para configurar el desencadenado de puertos, siga estos pasos:

Paso 1.Inicie sesion en la utilidad de configuracion web. En el menu principal del lado
izquierdo, haga clic en Firewall > Port Triggering (Firewall > Desencadenado de puertos).

Getting Started
» Status and Statistics

* Administration

» System Configuration
» WAN

* QoS

» LAN

» Routing

Basic Settings
Access Rules
Network Address Translation
Static NAT
Port Forwarding
(Port Triggering)
Session Timeout
DMZ Host
» VPN
» Security

Paso 2.Para agregar o editar un servicio a la tabla de desencadenado de puertos, configure
lo siguiente:

Nombre Introduzca el



dela nombre de la
aplicacion  aplicacion.

Seleccione un
servicio en la
lista
desplegable.
(Sino se
muestra ningun
Servicio servicio, puede
de agregar o
activacion  modificar la
lista siguiendo
las
instrucciones
de la seccion
Administracion
de servicios.)

Seleccione un
servicio en la
lista
desplegable.
(Sino se
muestra ningun
servicio, puede
agregar o
modificar la
lista siguiendo
las
instrucciones
de la seccion
Administracion
de servicios.)

Servicio
entrante

Seleccione la
interfaz en la
lista

desplegable.

Interfaces

Habilite o
inhabilite la

Estado regla de
desencadenado
de puertos.

Haga clic en Agregar (o seleccione la fila y haga clic en Editar) e introduzca la siguiente
informacion:



Port Triggering
Par Triggering Table
Enabie ipplication Name Trigger Service Incoming Sendce Interfaces
1 [= Al Traffic FTF WAk 1
| d All Traflic FTP WAMNT
| Ax | | service Managemert |
| Appy | Cancel

Paso 3. Haga clic en Administracién de servicios para agregar o editar una entrada en la
lista Servicio.

En la Tabla de servicio, haga clic en Agregar o Editar y configure lo siguiente:

- Nombre de la aplicacion: nombre del servicio o de la aplicacion

- Protocolo: protocolo requerido. Consulte la documentacion del servicio que esta alojando

- Port Start/ICMP Type/IP Protocol - Rango de numeros de puerto reservados para este
servicio

- Puerto final: ultimo numero del puerto reservado para este servicio

Service Management

Service Table

] Application Mame Protocod * Port StartICMP Type/IP Protocol Podt End
[ suTe TCP 25 25
[] swme-TCP TCP 161 161
[J SNMP-TRAPS-TCP TCP 162 162
[0 SHMP-TRAPS-UDP UoP 162 162
[] sHme-uDP uoP 161 161
[l ssH-TCP TCP 22 .
[J ssHuor UDP 22 2
[0 TacacCs TGP 49 49
[ TELWET TCP 23 23
[ TFTR UDP =] -]

(] | | TP 10000 10000
*'When a sendice is in use by Port Forwarding / Porl Triggering seftings. this service can not apply ICMPAP on the Protocol Type

Eon | Delee |

| Back || cancel |
Paso 4.Haga clic en Aplicar

Traduccion de direcciones de red

La traduccion de direcciones de red (NAT) permite que las redes IP privadas con
direcciones IP no registradas se conecten a la red publica. Este es un protocolo
comunmente configurado en la mayoria de las redes. NAT traduce las direcciones IP
privadas de la red interna a las direcciones IP publicas antes de que los paquetes se
reenvien a la red publica. Esto permite que un gran numero de hosts en una red interna
accedan a Internet a través de un numero limitado de direcciones IP publicas. Esto también
ayuda a proteger las direcciones IP privadas de cualquier ataque o descubrimiento
malintencionado, ya que las direcciones IP privadas se mantienen ocultas.



Para configurar NAT, siga estos pasos

Paso 1.Haga clic en Firewall> Traduccién de direcciones de red

Getting Started
» Status and Statistics

» Administration

» System Configuration
» WAN

* QoS

» LAN

» Routing

Basic Settings
Access Rules
Q n
Static NAT
Port Forwarding
Port Triggering
Session Timeout
DMZ Host
» VPN
» Security

Paso 2. En la tabla NAT, marque Enable NAT para cada interfaz aplicable en la lista para
habilitar

Network Address Translation

NAT Table
Interface Enable NAT
WAN1
WANZ
usB1
UsB2
| Apply | | Cancel |

Paso 3. Haga clic en Apply (Aplicar)

Ahora ha configurado correctamente el reenvio de puertos, el desencadenado de puertos y
la NAT.

Otros recursos

- Para la configuracién de NAT estatica, haga clic aqui

- Para obtener respuestas a muchas preguntas sobre routers, incluida la serie RV3xx, haga clic
aqui

- Para preguntas frecuentes sobre la serie RV34x, haga clic aqui

- Para obtener mas informacion sobre RV345 y RV345P, haga clic aqui

- Para obtener mas informacion sobre la configuracion de Service Management en la serie


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5461-configure-the-static-network-address-translation-nat-on-the.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5364-router-frequently-asked-questions.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5520-get-to-know-the-rv345-dual-wan-gigabit-vpn-router-and-the-rv.html

RV34x, haga clic aqui

Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas técnicas de Cisco



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5532-configure-service-management-on-the-rv34x-series-router.html
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