Utilice el cliente VPNGreenBow para conectarse
con el router serie RV34x

Aviso especial: Estructura de licencias: Firmware versiones
1.0.3.15 y posteriores. De ahora en adelante, AnyConnect sélo
cobrara licencias de cliente.

Para obtener informacion adicional sobre las licencias de
AnyConnect en los routers de la serie RV340, consulte el
articulo Licencia de AnyConnect para los routers de la serie
RV340.

Introduccioén

Una conexion de red privada virtual (VPN) permite a los usuarios acceder, enviar y recibir
datos desde y hacia una red privada a través de una red publica o compartida, como
Internet, pero garantiza una conexion segura a una infraestructura de red subyacente para
proteger la red privada y sus recursos.

Un tunel VPN establece una red privada que puede enviar datos de forma segura mediante
cifrado y autenticacion. Las oficinas corporativas utilizan principalmente la conexién VPN, ya
que es util y necesario permitir que sus empleados tengan acceso a su red privada aunque
se encuentren fuera de la oficina.

La VPN permite que un host remoto actue como si se encontrara en la misma red local. El
router admite hasta 50 tuneles. Se puede configurar una conexion VPN entre el router y un
terminal después de que el router se haya configurado para la conexion a Internet. El cliente
VPN depende completamente de la configuracion del router VPN para poder establecer una
conexion.

El cliente VPN GreenBow es una aplicacion cliente VPN de terceros que permite que un
dispositivo host configure una conexion segura para el tunel IPSec de sitio a sitio con el
router serie RV34x.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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En el diagrama, el equipo se conectara al servidor de archivos de la oficina fuera de su red
para acceder a sus recursos. Para ello, el cliente VPN GreenBow del equipo se configurara
de tal manera que extraera los parametros del gateway VPN RV34x.

Ventajas del uso de una conexion VPN

. El' uso de una conexion VPN ayuda a proteger los datos y recursos de la red confidenciales.
. Proporciona comodidad y accesibilidad a los trabajadores remotos o a los empleados

corporativos, ya que podran acceder facilmente a la oficina principal sin tener que estar
fisicamente presentes y, sin embargo, mantener la seguridad de la red privada y sus
recursos.

. La comunicacion mediante una conexion VPN proporciona un mayor nivel de seguridad en

comparacion con otros métodos de comunicacion remota. El nivel avanzado de tecnologia
actual lo hace posible, por lo que protege la red privada del acceso no autorizado.

. La ubicacién geografica real de los usuarios esta protegida y no esta expuesta a redes

publicas o compartidas como Internet.

. Ahadir nuevos usuarios o grupos de usuarios a la red es facil, ya que las VPN son facilmente

escalables. Es posible hacer que la red crezca sin necesidad de componentes adicionales o
configuracion complicada.

Riesgos del uso de una conexion VPN

1.

Riesgo de seguridad debido a una configuracién incorrecta. Dado que el disefio y la
implementacion de una VPN pueden ser complicados, es necesario confiar la tarea de
configurar la conexién a un profesional con un alto conocimiento y experiencia para
asegurarse de que la seguridad de la red privada no se vea comprometida.

. Confiabilidad. Dado que una conexion VPN requiere una conexion a Internet, es importante

contar con un proveedor con una reputacion contrastada y comprobada para proporcionar
un excelente servicio de Internet y garantizar un tiempo de inactividad minimo o nulo.

. Escalabilidad. Si se trata de una situacion en la que hay necesidad de afadir nueva

infraestructura o un nuevo conjunto de configuraciones, pueden surgir problemas técnicos



debido a la incompatibilidad, especialmente si se trata de productos o proveedores
diferentes a los que ya esta utilizando.

4. Problemas de seguridad para dispositivos moviles. Al iniciar la conexion VPN en un
dispositivo movil, pueden surgir problemas de seguridad, especialmente cuando el
dispositivo movil esta conectado a la red local de forma inalambrica.

5. Velocidades de conexion lentas. Si utiliza un cliente VPN que proporciona servicio VPN
gratuito, es posible que su conexion también sea lenta, ya que estos proveedores no dan
prioridad a las velocidades de conexion.

Prerrequisitos para Utilizar el Cliente VPNGreenBow

Los siguientes elementos se deben configurar primero en el router VPN y se aplicaran al
cliente VPNGreenBow haciendo clic aqui para establecer una conexion.

. Creacioén de un perfil cliente a sitio en el gateway VPN

. Creacién de un grupo de usuarios en la puerta de enlace VPN
. Crear cuenta de usuario en el gateway VPN

. Creacioén de un perfil IPSec en la puerta de enlace VPN

. Configure los parametros de fase | y fase Il en el gateway VPN

b WON -

Dispositivos aplicables

. Serie RV34x

Version del software

- 1.0.01.17

Utilizar el cliente VPNGreenBow

Creacion de un perfil cliente a sitio en el router

Paso 1. Inicie sesion en la utilidad basada en web del RV34x Router y elija VPN > Cliente a
Sitio.
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Nota: Las imagenes de este articulo se han tomado del router RV340. Las opciones pueden
variar en funcién del modelo del dispositivo.

Paso 2. Haga clic en Add (Agregar).

" IPSec Client-to-Site Groups
Group

(T

Paso 3. Haga clic en Cliente de terceros.

Nota: AnyConnect es un ejemplo de Cisco VPN Client, mientras que TheGreenBow VPN
Client es un ejemplo de un cliente VPN de terceros.

Client to Site

Add a New Group

Cisco VPN Client OBrd Party Clignt

Nota: En este ejemplo, se elige Cliente de terceros.

Paso 4. En la ficha Basic Settings (Parametros basicos), marque la casilla de verificacion



Enable para asegurarse de que el perfil VPN esta activo.

| Basic Setfings | Advanced Settings
Enable @
Tunnel Name: | Client |
Interface: WANT »

Paso 5. Ingrese un nombre para la conexion VPN en el campo Tunnel Name.

| Basic Settings | Advanced Settings
Enable v
Tunnel Name: || Client l
Interface: WANT »

Nota: En este ejemplo, se ingresa Cliente.

Paso 6. Elija la interfaz que se utilizara en la lista desplegable Interfaz. Las opciones son
WAN1, WAN2, USB1 y USB2, que utilizaran la interfaz correspondiente del router para la
conexion VPN.

schaisto il Advanced Settings

Enable o
Tunnel Name: Client
Interface:

IKE Authentication Method:

USE1
*' Preshared Key: USE2
Preshared Key Strength Meter: N |

Nota: Las opciones dependen del modelo de router que esté utilizando. En este ejemplo, se
elige WANT1.

Paso 7. Elija un método de autenticacion IKE. Las opciones son:

- Clave precompartida: esta opcidén nos permitira utilizar una contrasefia compartida para la
conexién VPN.

- Certificado: esta opcion utiliza un certificado digital que contiene informacion como el nombre,
la direccion IP, el numero de serie, la fecha de vencimiento del certificado y una copia de la
clave publica del titular del certificado.



IKE Authentication Method:

OPreshared Koey:

Preshared Key Strength Meter: I

Minumum Preshared Key Complexity: '« Enable

Show plain text when edit: Enable

J

Certificate: efault

L

Nota: En este ejemplo, se elige la clave precompartida.

Paso 8. Ingrese la contrasefia de conexion en el campo Preshared Key.

IKE Authentication Method:

* Preshared Key:
Preshared Key Strength Meter: 000 ]

Minumum Preshared Key Complexity: ¢ Enahble

Show plain text when edit: Enable

Paso 9. (Opcional) Desmarque la casilla de verificacion Minimo de Complejidad de Claves
Previamente Compartidas para poder utilizar una contrasefa simple.
IKE Authentication Method:

2 F'FEShEIred KE}" TR T

Freshared kKey Strength Meter:
Minumum Preshared Key Cumplexit'_.r:oEnamE

Show plain text when edit: Enable

Nota: En este ejemplo, se deja habilitada la Complejidad minima de clave precompartida.

Paso 10. (Opcional) Marque la casilla de verificacidn Mostrar texto sin formato cuando edite
Habilitar para mostrar la contrasefa en texto sin formato.

|KE Authentication Method:

) PFEShEIrEd KEF TTIIRITILL]

Freshared kKey Strength Meter:

Minumum Preshared Key Complexity: ¢ Epnable

Show plain text when edit: OEname

Nota: En este ejemplo, Mostrar texto sin formato cuando se deja desactivada la edicion.

Paso 11. Elija un identificador local de la lista desplegable Identificador local. Las opciones



son:

- IP de WAN local: esta opcion utiliza la direccion IP de la interfaz de red de area extensa
(WAN) del gateway VPN.

- Direccidn IP: esta opcidon permite introducir manualmente una direccion IP para la conexion
VPN.

- FQDN: esta opcion también se conoce como nombre de dominio completo (FQDN). Le
permite utilizar un nombre de dominio completo para un equipo especifico en Internet.

- FQDN de usuario: esta opcion le permite utilizar un nombre de dominio completo para un
usuario especifico en Internet.

oeal WAkl [P

Local WANIP |

REemote |dentifier: F AOONE 124 6.177.118

124.6. 115477

Local Identifier:

FQDM
User FQDN g

Nota: En este ejemplo, se elige IP de WAN local. Con esta opcién, se detecta
automaticamente la IP de WAN local.

Paso 12. (Opcional) Elija un identificador para el host remoto. Las opciones son:

- Direccion IP: esta opcion utiliza la direccion IP de WAN del cliente VPN.

- FQDN: esta opcion le permite utilizar un nombre de dominio completo para un equipo
especifico en Internet.

- FQDN de usuario: esta opcidn le permite utilizar un nombre de dominio completo para un
usuario especifico en Internet.

Local Identifier: Local WAN IP v ||124.6.115177

F.emote Identifier: 124 6.177.118

Fytandad Anthenticatinm:
Nota: En este ejemplo, se elige la direccion IP.
Paso 13. Introduzca el identificador remoto en el campo Remote Identifier.

Local Identifier: Local WANIP v | 1246115177

Femote ldentifier IP Address + § 124 6.177.118

Nota: En este ejemplo, se ingresa 124.6.115.177.

Paso 14. (Opcional) Marque la casilla de verificacion Autenticaciéon extendida para activar la
funcion. Cuando se activa, esto proporcionara un nivel adicional de autenticacion que
requerira que los usuarios remotos introduzcan claves en sus credenciales antes de que se
les conceda acceso a la VPN.



Group Mame

Nota: En este ejemplo, la autenticacion extendida se deja sin marcar.

OExtended Authentication:

Paso 15. En Group Name (Nombre de grupo), haga clic en Add (Agregar).

Group Mame

Extended Authentication:

Paso 16. Elija el grupo que utilizara la autenticacion ampliada de la lista desplegable
Nombre de grupo.

«  Group Name

guest
| IPSecVPN

Nota: En este ejemplo, se elige VPN.

Paso 17. En Pool Range for Client LAN, ingrese la primera direccion IP que se puede
asignar a un cliente VPN en el campo Start IP.

Fool Range for Client LAN:

Start IF: l 10.10.100.100 I

End IP: | 10.10.100.245 |

Nota: En este ejemplo, se ingresa 10.10.100.100.

Paso 18. Ingrese la ultima direccion IP que se puede asignar a un cliente VPN en el campo
End IP.

Pool Range for Client LAM:

Start IP: | 10.10.100.100 |

End IF: 10.10.100.245 I

Nota: En este ejemplo, se ingresa 10.10.100.245.

Paso 19. Haga clic en Apply (Aplicar).



Pool Range for Client LAN:

Start IP: 10.10.100.100 |

End IP: 10.10.100.245 |

ooy _J_cance |

Paso 20. Click Save.

¢ S5ave cisco{admin) Log Out About Help

Ahora deberia haber configurado el perfil cliente a sitio en el router para el cliente
VPNGreenBow.

Crear un grupo de usuarios

Paso 1. Inicie sesion en la utilidad basada en web del router y elija Configuracién del
sistema > Grupos de usuarios.

Nota: Las imagenes de este articulo son de un router RV340. Las opciones pueden variar
en funcion del modelo del dispositivo.

Gefting Started

# Status and Statistics
»  Administration

Initial Setup Wizard

System

Time

Log

Ernail

User Accounts

Discovery-Bonjour
LLDFP

Automatic Updates
Service Management
Schedule

Paso 2. Haga clic en Agregar para agregar un grupo de usuarios.



User Groups

User Groups Table
Group Web Login 525-VPM
admin Admin Disabled
Quest Disabled Dizabled
| Apply | | Cancel |

Paso 3. En el area Descripcion general, introduzca el nombre del grupo en el campo
Nombre de grupo.

User Groups

Overview
Local User Membership List
# Join User Name Joined Groups *
1 L CiscoTest VPN
2 CiSCo admin
3 guest guest
4 L vpnuser VPN

* Should have at least one account in the “admin” group

Nota: En este ejemplo, se utiliza VPN.

Paso 4. En Lista de suscripciones locales, active las casillas de verificacién de los nombres
de usuario que deben estar en el mismo grupo.



User Groups

Overview

Group Name: | VPN

Local User Membership List

# Join User Name Joined Groups
1 @ CiscoTest VPN
2 cisco admin
3 guest guest
4 @ vpnuser VPN
* Should have at least one account in the “admin™ group

Nota: En este ejemplo, se seleccionan CiscoTest y vpnuser.

Paso 5. En Servicios, elija un permiso que se concedera a los usuarios del grupo. Las
opciones son:

- Desactivado: esta opcion significa que los miembros del grupo no tienen permiso para
acceder a la utilidad basada en Web a través de un explorador.

- Sélo lectura: esta opcidn significa que los miembros del grupo soélo pueden leer el estado del
sistema después de iniciar sesion. No pueden editar ninguno de los parametros.

- Administrador: esta opcion proporciona a los miembros del grupo privilegios de lectura 'y
escritura y puede configurar el estado del sistema.

Services

Web Login Disabled O Read Only Administrator

Nota: En este ejemplo, se elige Solo lectura.

Paso 6. En la Tabla EzVPN/Miembro de perfil de terceros en uso, haga clic en Agregar.

EzVPN/3rd EzVPN/3rd Party Profile Member In-use Table
Party # Group Mame
Add

Paso 7. Elija un perfil de la lista desplegable Seleccionar un perfil. Las opciones pueden
variar en funcion de los perfiles configurados en el gateway VPN.



Add Feature List

Select a Profile:| Clients v |
| Clients |

I Add H Cancel I

Nota: En este ejemplo, se elige Clientes.

Paso 8. Haga clic en Add (Agregar).

Add Feature List

Select a Profile:

Cliemts

[

Paso 9. Haga clic en Apply (Aplicar).

SSL VPN Select a Profile | — v
PPTP VPN | Permit
LITR I Permit
S02.1x L Permit

Paso 10. Click Save.

£ Save cisco (admin} Log Out About Help

Ahora deberia haber creado correctamente un grupo de usuarios en el router serie RV34x.

Crear una cuenta de usuario

Paso 1. Inicie sesion en la utilidad basada en web del router y elija Configuracién del
sistema > Cuentas de usuario.

Nota: Las imagenes de este articulo se han tomado de un router RV340. Las opciones
pueden variar en funcién del modelo del dispositivo.



Getting Started
k Status and Statistics
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nitial setup Wizar
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Time
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SNMP
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Automatic Updates
Service Management
Schedule

Paso 2. En el area Lista de miembros de usuario local, haga clic en Agregar.

User Accounts

Local Users Password Complexity

Password Complexity Settings: Enable
Local Users
Local User Membership List
# User Name Group *
1 guest VPN
2 cisco admin

ould have at least one account in the "admin” group

Paso 3. Introduzca un nombre para el usuario en el campo User Name.



User Accounts

Add User Account
User Name [| CiscoTest ’l
New Password [esnanans . |
New Password Confirm [ wesssess . |
Group VPN ¥

[ pony ] [_conca |

Nota: En este ejemplo, se introduce CiscoTest.

Paso 4. Ingrese la contrasefia de usuario en el campo New Password.

User Accounts

Add User Account

User Name CiscoTest

Mew Password Confirm | ssssssssss

Group VPN T

Apply || Cancel

Paso 5. Confirme la contrasena en el cuadro Nueva confirmacion de contrasena.



User Accounts

Add User Account
User Name | CiscoTest |
New Password e . |
New Password Confirm [| ......... . |
Group VPN ¥

oy [cancel_|

Paso 6. Elija un grupo de la lista desplegable Grupo. Este es el grupo al que se asociara el
usuario.

Group

guest

Apply || Cancel

Nota: En este ejemplo, se elige VPN.

Paso 7. Haga clic en Apply (Aplicar).

User Accounts

Add User Account

User Name CiscoTest

Mew Password

Mew Password Confirm | esssssssss

Group VPN ¥

Apply | Cancel

Paso 8. Click Save.



¢ S5ave cisco{admin) Log Out About Help

Ahora deberia haber creado una cuenta de usuario en el router serie RV34x.

Configuracién del perfil IPSec

Paso 1. Inicie sesion en la utilidad basada en web del router RV34x y elija VPN > IPSec
Profiles.

Getting Started
Status and Statistics
Administration
System Configuration
WAN

v | vy | vy| vy ¥\ v©¥|rv¥|\w

VEN Setup VWizarc

Site-to-Site
Client-to-Site
Teleworker VPN Client
PPTP Server

L2TP Server

S5L VPN

VPN Passthrough

» Security

Nota: Las imagenes de este articulo se han tomado del router RV340. Las opciones pueden
variar en funcion del modelo del dispositivo.

Paso 2. La tabla Perfiles IPSec muestra los perfiles existentes. Haga clic en Agregar para
crear un nuevo perfil.



IPSec Profiles

IPsec Profiles Table

Mame Policy
Amazon_Web_Services Auto
Default Auto
Microsofi_Azure Auto
Add

| Apply || Cancel |

Nota: Amazon_Web_Services, Default y Microsoft_Azure son perfiles predeterminados.

Paso 3. Cree un nombre para el perfil en el campo Profile Name. El nombre del perfil debe
contener solo caracteres alfanumeéricos y un guidn bajo (_) para caracteres especiales.

IPSec Profiles

Add a New IP Sec Profile

Keying Mode *  Auto Manual

Nota: En este ejemplo, se ingresa Client .

Paso 4. Haga clic en un boton de opcioén para determinar el método de intercambio de
claves que utilizara el perfil para autenticar. Las opciones son:

- Automatico: los parametros de politica se establecen automaticamente. Esta opcion utiliza
una politica de intercambio de claves de Internet (IKE) para la integridad de los datos y los
intercambios de claves de cifrado. Si se selecciona esta opcion, se activaran los parametros
de configuracion del area Auto Policy Parameters (Parametros de politica automatica). Si se
elige esta opcidn, vaya directamente a Configuracion automatica.

- Manual: esta opcién permite configurar manualmente las claves para el cifrado de datos y la
integridad del tunel VPN. Si se elige esta opcion, se activaran los parametros de
configuracion en el area Parametros de politica manual. Si se elige esta opcion, vaya
directamente a Configuracion manual.




IPSec Profiles

Add a New IP Sec Profile

Frofile Name: Client

Keying Mode 'O Auto Manual

Nota: Para este ejemplo, se eligio Auto (Automatico).

Configuracién de los parametros de fase | y fase |l

Paso 1. En el area Opciones de Fase 1, elija el grupo Diffie-Hellman (DH) adecuado que se
utilizara con la clave de la Fase 1 de la lista desplegable Grupo DH. Diffie-Hellman es un
protocolo de intercambio de claves criptograficas que se utiliza en la conexion para
intercambiar conjuntos de claves previamente compartidas. La fuerza del algoritmo esta
determinada por los bits. Las opciones son:

- Group2-1024 bit: esta opcidn calcula la clave mas lentamente, pero es mas segura que el
Grupo 1.
- Group5-1536 bit: esta opcion calcula la clave mas lentamente, pero es la mas segura.

Phase | Options

DH Group: ralnE L SETE b
) Group2 - 1024 bit

Encryption: —

Authentication: SHA1 v

SA Lifetime: 86400

Perfect Forward Secrecy. ¥ Enable

Nota: En este ejemplo, se elige el bit Group5-1536.

Paso 2. En la lista desplegable Cifrado, elija un método de cifrado para cifrar y descifrar la
carga de seguridad de encapsulacion (ESP) y la Asociacion de seguridad de Internet y el
protocolo de administracion de claves (ISAKMP). Las opciones son:

- 3DES: triple estandar de cifrado de datos.

- AES-128: el estandar de cifrado avanzado utiliza una clave de 128 bits.
- AES-192: el estandar de cifrado avanzado utiliza una clave de 192 bits.
. AES-256: el estandar de cifrado avanzado utiliza una clave de 256 bits.



Phase | Options

DH Group: Groups - 1536 bit
Encryption: | AES-128 v |
Authentication: A,]EIE.'IE
SA Lifetime: AE 3:2 ;3

Perfect Forward Secrecy: ¥ Enable

Nota: AES es el método estandar de encriptacion sobre DES y 3DES por su mayor
rendimiento y seguridad. La ampliacién de la clave AES aumentara la seguridad con una
disminucién del rendimiento. En este ejemplo, se elige AES-128.

Paso 3. En la lista desplegable Autenticacion, elija un método de autenticacién que
determinara cdmo se autentican ESP e ISAKMP. Las opciones son:

- MD5: el algoritmo Message-Digest tiene un valor hash de 128 bits.
- SHA-1: El algoritmo hash seguro tiene un valor hash de 160 bits.
- SHA2-256: algoritmo hash seguro con un valor hash de 256 bits.

Fhase | Options

DH Group: Grouph - 1536 bit »
Encryption: AES-128 v
Authentication: | SHA1 v |
SA Lifetime: @
Perfect Forward Secrecy: T Enahle '

Nota: MD5 y SHA son funciones hash criptograficas. Toman un trozo de datos, lo
compactan y crean un resultado hexadecimal unico que normalmente no se puede
reproducir. En este ejemplo, se elige SHA1.

Paso 4. En el campo SA Lifetime, ingrese un valor entre 120 y 86400. Este es el tiempo que
la Asociacion de seguridad (SA) del intercambio de claves de Internet (IKE) permanecera
activa en la fase. El valor predeterminado es 28800.



Phase | Options

DH Group: Groups - 1536 bit »
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime:
Perfect Forward Secrecy: ¥ Enahble

Nota: En este ejemplo, se ingresa 86400.

Paso 5. (Opcional) Marque la casilla de verificacion Enable Perfect Forward Secrecy para
generar una nueva clave para la autenticacion y el cifrado del trafico IPSec.

Phase | Options

DH Group: Groups - 1536 bit
Encryption: AES-128 r
Authentication: SHAT T
SA Lifetime: 85400

Perfect Forward Secrecy: @ Enable

Nota: En este ejemplo, se habilita el secreto de reenvio perfecto.

Paso 6. En la lista desplegable Seleccion de protocolo en el area Opciones de Fase ll, elija
un tipo de protocolo para aplicar a la segunda fase de la negociacién. Las opciones son:

- ESP: esta opcidon encapsula los datos que se van a proteger. Si se elige esta opcion, vaya al
paso 7 para elegir un método de encriptacion.

- AH: Esta opcién también se conoce como Encabezado de autenticacién (AH). Se trata de un
protocolo de seguridad que proporciona autenticacion de datos y un servicio antireproduccion
opcional. AH esta incrustado en el datagrama IP que se va a proteger. Si se elige esta
opcion, vaya directamente al Paso 8.



Phase Il Options

Protocol Selection:
Encryption:

Authentication: SHAT b

SA Lifetime:
DH Group: Groups - 1536 bit -
| Apply | | Cancel |

Nota: En este ejemplo, se elige ESP.

Paso 7. Si se eligio ESP en el Paso 6, elija un método de autenticacion que determinara
como se autentican ESP e ISAKMP. Las opciones son:

- 3DES: triple estandar de cifrado de datos

. AES-128: el estandar de cifrado avanzado utiliza una clave de 128 bits.
- AES-192: el estandar de cifrado avanzado utiliza una clave de 192 bits.
- AES-256: el estandar de cifrado avanzado utiliza una clave de 256 bits.

Phase |l Options

Frotocol Selection: ESP v

Encryption: | AES-128 v |

Authentication: &II

SA Lifetime AES-25

DH Group: Group5s - 1536 bit v |
Apply || Cancel

Nota: En este ejemplo, se elige AES-128.

Paso 8. En la lista desplegable Autenticacion, elija un método de autenticacidén que
determinara cdmo se autentican ESP e ISAKMP. Las opciones son:

- MD&: el algoritmo Message-Digest tiene un valor hash de 128 bits.
- SHA-1: El algoritmo hash seguro tiene un valor hash de 160 bits.
- SHA2-256: algoritmo hash seguro con un valor hash de 256 bits.



Phase |l Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: | SHAT v |
M5
SA Lifetime: m
DH Group: [ -._'uuup-;_l = TFIUUIL Y|
| Apply | | Cancel |

Nota: En este ejemplo, se elige SHA1.

Paso 9. En el campo SA Lifetime, introduzca un valor entre 120 y 28800. Este es el tiempo
que la SA IKE permanecera activa en esta fase. El valor predeterminado es 3600.

Paso 10. En la lista desplegable Grupo DH, elija un grupo DH que se utilizara con la clave
en la fase 2. Las opciones son:

- Group2-1024 bit: esta opcidn calcula la clave mas lentamente, pero es mas segura que
Group1.
- Group5-1536 bit: esta opcion calcula la clave mas lentamente, pero es la mas segura.

Phase |l Options

Frotocol Selection: ESP v

Encryption: AES-128 T

Authentication: SHAT v

SA Lifetime:

DH Group: Groups - 1536 bit »
Apply | | Cancel

Nota: En este ejemplo, se ingresa 3600.

Paso 11. Haga clic en Apply (Aplicar).



IPSec Profiles

Add a New IPSec Profile

Profile Mame: Client

Keying Mode S Auto Manual

Phase | Options

DH Group: Groups - 1536 bit
Encryption: AES-128 v
Authentication: SHA1 ¥
SA Lifetime:
Perfect Forward Secrecy: ¥/ Enable

Phase Il Options

Protocol Selection: ESF v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime:

DH Group: Groups - 1536 bit -

Paso 12. Haga clic en Guardar para guardar la configuracion permanentemente.

§ Save cisco{admin) LogOut About Help

Ahora deberia haber configurado correctamente un perfil IPSec automatico en el router serie
RV34x.

Configuracioén de los parametros manuales

Paso 1. En el campo SPI-Incoming, introduzca un valor hexadecimal de 100 a FFFFF para
la etiqueta Security Parameter Index (SPI) para el trafico entrante en la conexion VPN. La
etiqueta SPI se utiliza para distinguir el trafico de una sesién del trafico de otras sesiones.



Manual Policy Parameters

SPIl-Incoming: OxABCD

SPI-Outgoing: 0x1234

Nota: En este ejemplo, se ingresa OxABCD.

Paso 2. En el campo SPI-Saliente, ingrese un valor hexadecimal de 100 a FFFFF para la
etiqueta SPI para el trafico saliente en la conexion VPN.

Manual Policy Parameters

SPl-incoming: OxABCD

SPI-Outgoing: 0x1234

Nota: En este ejemplo, se ingresa 0x1234.

Paso 3. Elija un valor de cifrado de la lista desplegable. Las opciones son:

- 3DES: triple estandar de cifrado de datos
- AES-128: el estandar de cifrado avanzado utiliza una clave de 128 bits.
- AES-192: el estandar de cifrado avanzado utiliza una clave de 192 bits.

Lo

3DES -
SPI Outgoing: AES-128

Nota: En este ejemplo, se elige AES-256.

SPI Incoming:

Paso 4. En el campo Key-In, ingrese una clave para la politica entrante. La longitud de la
clave dependera del algoritmo elegido en el Paso 3.

Key-In: 12345678912345678912

Key-Out 1alatalatlalatlai1212121

Nota: En este ejemplo, se ingresa 123456789123456789123...

Paso 5. En el campo Key-Out, ingrese una clave para la politica saliente. La longitud de la
clave dependera del algoritmo elegido en el Paso 3.



Key-In: 123456789123456789123

Key-Out 1alatatatatata121212

Nota: En este ejemplo, se introduce 1alalalalalal12121212...

Paso 6. Elija un método de autenticacion en la lista desplegable Autenticacidn. Las opciones
son:

- MD5: el algoritmo Message-Digest tiene un valor hash de 128 bits.
- SHA-1: El algoritmo hash seguro tiene un valor hash de 160 bits.
- SHA2-256: algoritmo hash seguro con un valor hash de 256 bits.

Authentication: v MD5

SHA1
Key-In SHA2-256
Key-Out

Nota: En este ejemplo, se elige MD5.

Paso 7. En el campo Key-In, ingrese una clave para la politica entrante. La longitud de la
clave dependera del algoritmo elegido en el Paso 6.

Key-In: 123456789123456789123

Key-Out: 1atatatlatatlatlat1212121

Nota: En este ejemplo, se ingresa 123456789123456789123...

Paso 8. En el campo Key-Out, ingrese una clave para la politica saliente. La longitud de la
clave dependera del algoritmo elegido en el Paso 6.

Key-In: 123456789123456789123

Key-Out: lalalalatlatalat21212

Nota: En este ejemplo, se introduce 1alalalalalal12121212...

Apply |_

Paso 9. Haga clic l

Paso 10. Haga clic en Guardar para guardar la configuracion permanentemente.



i Save | cisco (admin) LogOut About Help

Ahora deberia haber configurado correctamente un perfil IPSec manual en un router serie
RV34x.

Configuracién del software de cliente VPN GreenBow
Configuracién de los parametros de la fase 1

Paso 1. Haga clic con el botén derecho del ratén en el icono de GreenBow VPN Client y elija
Ejecutar como administrador.

Open

Troubleshoot compatibility

Open file location
Pin to Taskbar
Pin to Start Menu

‘E

Restore previous versions
Send to k

Cut
Copy

Create shortcut
Delete

Rename

Properties

Paso 2. En el panel izquierdo bajo configuracion VPN, haga clic con el botdn derecho del
mouse en IKE V1 y elija Nueva Fase 1.



Cunﬁgmﬂiﬁn Tools 7

THEGREENBOLW

[E] VPN Configuration IKE V1 |

V1 Configuration

Ctrl+S

Mew Phasel Cirl+N

BE V1 [Psec tunnel creation wizard

¥ Beportal IKE V1 tunnels

@ VPN Cient ready : , |

Paso 3. En la ficha Authentication (Autenticacién) en Addresses (Direcciones), verifique que
la direccion IP en el area Interface (Interfaz) sea la misma que la direccién IP de WAN del
equipo en el que esté instalado el cliente VPNGreenBow.

Nota: En este ejemplo, la direccion IP es 124.6.177.118.



& TheGreenBow VPN Client e Lo | e ]

Configuration Tools ?
THEGREENBOL

d

[£] vPN Configuration | Authenbcation tﬁdvrmd{ﬂuhﬁute:
SHesr KE W
[E] E W1 Parameters Addresses
0 tgbtestlPv4 .
O tgbtestiPv4 mterfu{[ud.ﬁ.m.ua -
- tghtestIPVs
= TkeviGateway
E ;':_“ Authentication
& Preshared Key TIiii 1t

Confim sessssssss

Certificate

Paso 4. Ingrese la direccion del gateway remoto en el campo Remote Gateway.

Nota: En este ejemplo, la direccion IP del router RV34x remoto es 124.6.115.177.

&9 TheGreenBow VPN Client e o | E [ ]

Configuration Tools ?

THEGREENBOLU

H

[E] VPN Configuration Authenticaton | Advanced | Certificate
= E V1
[f] E v1Parameters Addresses
=-3 tgbtestiPv4
o tghtestlPV4 Interface []2-!_6. 177.118 -

=-E3 tgbtestlPVE -
3 tgbtestIPvé Remote Gateway | 124.6.115.177

= TkevlGateway

% o Authentication
@ Preshared Key LI
Confrm sesssswsns
Certificate

Paso 5. En Authentication , elija el tipo de autenticacion. Las opciones son:

- Clave precompartida: esta opcidon permitira al usuario utilizar una contrasena que se ha
configurado en el gateway VPN. El usuario debe coincidir la contrasefia para poder
establecer un tunel VPN.

- Certificate: esta opcion utilizara un certificado para completar el intercambio de senales entre



el VPN Client y el VPN Gateway.

&) TheGreenBow VPN Client

Configuration Tools 7 I
THEGREENBOLW

I [

= KEVL
{[£] E v1Parameters Addresses
=30 tgbtestIPV4
| o tgbtesttPve Interface (124.6.177.118 -
? o g‘ﬂm'ﬁw Remote Gateway 124.6115.177
2 TkeviGateway
£ xev2

Authentication
Key e

Confem ssssssssss
) Certificate

Nota: En este ejemplo, se elige la clave precompartida para que coincida con la
configuracion de la puerta de enlace VPN RV34x.

Paso 6. Introduzca la clave precompartida configurada en el router.

-o—— — _'U'PH ———— — ————— -— Em
Configuration Teools ? |
THEGREENBOLW __

T [Wevicateway: Authencaton
[] VPN Configuration Authentication | Advanced | Certficate |
== MEVL
| [£] IE v1Parameters Addresses
3 tgbtestPv4
Lo tobtestPve Interface (124.6.177.118 .
i - E tgbtestlPvs Remobe Gateway 1246115177
L2 IkeviGateway
I BEV2 authanticats
LIss '
@ Preshared Key Il
Confum ssssssssss
() Certificate

Paso 7. Introduzca la misma clave precompartida en el campo Confirmar.



[Z] VPN Configuration Authentcation lmlml
=

P pEVL
{[E] IXE V1 Parameters Addresses
O tgbtestlPv4
%I o tobtestlPv4 Interface |124.6.177.118 |
B2 tgbtestIPVé
| E tobtestlPVe Remote Gateway 1246115177
L TkeviGateway
O meEv2
s Authentication
@ Preshared Key YT
th[ BEEEEBEREE ]
) Certificate

Paso 8. En IKE, configure los parametros Encryption (Encriptacién), Authentication
(Autenticacion) y Key Group (Grupo de claves) para que coincidan con la configuracion del
router.



# TheGreenBow VPN C

[Cogubon Toow *

THEGREENBOLW

lkev1Tunnel: IPsec

IkeviGateway: Authentication
| Advanced [ert

| I
Paso 10. (Opcional) En Funciones avanzadas, marque las casillas de verificacion Mode
Config y Aggressive Mode y establezca la configuracion NAT-T en Automatic.



" TheGreenBow VPN Client Lo | @ feSe]

 Configuration Tools 7
THEGREENBOLW
H-
'[Z] VPN Configuration | Authentication | Advanced | Certificate
== IKE V1 ' ) ' )
[2] E viParameters Advanced features
1 TkeviGateway Redundant
-0 tgbtestiPY4 Gateway
o tgbtestlPV4
=500 igbtestlPV6 I MAT-T [mmu; - I
o tgbtestiPVE :
) KEV2
£ sst X-Auth
|| %-Aurth Popup Login  wprnuserl
u Hybrad Mode Password essssssssss
Local and Remote ID J
Type of ID: Value for the ID:
Local ID | Address v| 124.6.177.115
Remote ID ([P Address »| 1246.177.18

Nota: Con la configuracion de modo activada, el cliente VPNGreenBow extraera la
configuracion del gateway VPN para intentar establecer un tunel mientras habilita el modo
agresivo y NAT-T realiza el establecimiento de una conexiéon mas rapido.

Paso 11. (Opcional) En X-Auth, marque la casilla de verificacion X-Auth Popup para activar
automaticamente la ventana de inicio de sesion al iniciar una conexién. La ventana de inicio
de sesion es donde el usuario ingresa sus credenciales para poder completar el tunel.




&) TheGreenBow VPN Client

THEGREENBOLW

Gateway

NATT | Automatic

Logn  vpnuser

Password essssssssss

Value for the ID:
- 124.6.115.177

-| 124.6.177.118 |

Nota: En este ejemplo, el cuadro emergente X-Auth no esta activado.

Paso 12. Ingrese su nombre de usuario en el campo Login. Este es el nombre de usuario
configurado para crear un grupo de usuarios en el gateway VPN.



& TheGreenBow VPN Client

THEGREENBOW l

IkeviGateway: Authentication

n[ | Hybrid Mode Passvodd wsesssnsnns

Value for the ID:
v| 124.6.115.177

v| 124.6.177.118 i

Paso 13. Introduzca su contrasefa en el campo Password.



&) TheGreenBow VPN Client
Configuration  Tools 7
THEGRHREENBOLW

lkeviGateway: Authentication

Authentication | Advanced | Certificate

[E] E viParameters Advanced features

= TkeviGateway
| 5O toblesttPve 7] Mode Config m
i | O tgbtestlPV4
| B0 igblestiPVe ] Aggressive Mode NAT-T | Automatic -
f o tgbtestlPVE
O nEV2

Dﬂ X-Auth
7] x-Auth Popup Logn  vpruser

n [ Hybrid Mode Pw:l T I

Local and Remote 1D -

Type of ID: Waloe for the [D:

Local ID | 1P Address »| 1246.115.177
Remote ID [P Address | 1246.177.118 i
I

Paso 14. En Local and Remote ID (ID local y remoto), establezca el ID local y el ID remoto
para que coincidan con los parametros del gateway VPN.




& TheGreenBaw VPN Client

THEGREENBOW

[T X-Auth Popup Logn vpnuser

n: | Hybrid Mode Password eessssssss

Local and Remote ID -

Value for the ID:
Local 1D 1P Address v || 1246115177
Remate IDY | [P Address w |l 124.6.177.118 |

Nota: En este ejemplo, tanto el ID local como el ID remoto se establecen en Direccion IP
para que coincidan con los parametros del gateway VPN RV34x.

Paso 15. En Valor para la ID, introduzca la ID local y la ID remota en sus campos
respectivos.



) TheGreenBow VPN Client

[ x-Auth Popup Logn  vpruser

B [ Hybrid Mode Password essssssses

Local and Remote 1D

Type of ID:
Local ID | 1P Address »| 124611577
|
Remote ID | P Address ~| 1246.177.118 |

viGateway: Authentication
Advanced features
1 tobtestiPVS m:mh m
L O tgbtestIPY4
B0 tgbtestlPVE '/ Aggressive Mode NAT-T | Automatic -
Lo tgbtestPVE
- pEV2 R

Configuracién de los parametros de la fase 2



Paso 1. Haga clic con el botdn derecho del raton en Ikev1 Gateway.

#TMGMB-:M VPN Client
i Tools 7

THEGREEMNBOLW

IkeviGateway: Authentication
Advanced | Gertficate

Advanced features

[¥]Mode Config

(V] Aggressive Made

X-Auth

Configuration Tecls 7
THEGREEMNBOLW

Paso 3. Haga clic en la pestafa |IPsec.



& TheGreenBow VPN Client (= E S

'Eﬂl'l‘ﬁgl.l'!l"ﬂl'l Tools 2

THEGREENBOLW f

Ikev1Tunnel: IPsec

[E] VPN Configuration Psec [hdvanced | Automation | Remote Sharing| 2 #vs )
[;-lbmen

\[£] KE v1Parameters Addresses
| B3 IkeviGateway
|0 IkeviTunnel VWNCientaddress 192 . 168 . 10 . 8 [ [

E-C0 tgbtestiPyv4
| o igbtestipvg
B3 tgbtestIPVe
; o toblestIPVe
] E V2
'D ==

@ VPN Chent ready e 1

Paso 4. Elija el tipo de direccion a la que el cliente VPN puede acceder desde la lista
desplegable Tipo de direccion.



Psec lmlmlmw

Addresses

VPN Clentaddress 192 . 168 . 10 . & [

m“"’w

Nota: En este ejemplo, se elige la direccion de subred.

Paso 5. Ingrese la direccion de red a la que debe acceder el tunel VPN en el campo
Direccion LAN Remota.



& TheGreenBow VEN Client Lo | E S|

Configuration Tools 7

THEGREENBOLW

B I Confournton Peac | avnced | Autonston | Remote shrng v Y
== IKE V1 .
[&] ™E v1Parameters Addresses
=D keviGateway . .
o TheviTunnel VPN Chent address 192 . 188 . 10 G |
= tghbestiPvd
o tgbtestiPv4 Address type : :
=0 tghtestIPVE
o tgbtestIPVE Remate LAN address
T mEvz
£ ssL Subnetmask 255 . 255 . 255 . O

Nota: En este ejemplo, se ingresa 192.168.100.1.
Paso 6. Ingrese la mascara de subred de la red remota en el campo Mascara de subred.

Nota: En este ejemplo, se ingresa 255.255.255.0.
" &) TheGreenBow VPN Client L= | B e

Configuration Tools ?

THEGREENBOLW

e [ e
== DEVL 1
[£] mE viParameters Addresses
- DeviGateway - -
o TheviTunnel VPN Chent address 192 . 168 . 10 I |
= tgbtestlPv4
o tgbtestiPv4 Address type | 5ubnet address ~r|
=00 tgbtestIPYE
o tobtestIPVE Remote LAN address 192 . 188 . 1 . 0
SnEv2
s s:.bn-etmdzl 285 , 295 .55 . O I

Paso 7. En ESP, configure Encryption (Encriptacion), Authentication (Autenticacion) y Mode
(Modo) para que coincidan con los parametros del gateway VPN.



# TheGreenBow VPN Client | = 3

Configuration Tools ? _——

THEGREEMNBOLW !
_ IkeviTunnel: IPsec

[E] VPH Configuration IPsec | Advanced | Automation | Remate |
B EVL Sharkg
- [£] E v1Parameters Addresses
B OO keviGateway
.0 lkeviTunnel VPN Client address 192 . 168 .
Elﬂ tghtestiPv4
| 0 tgbtestiPv4 Address type [am‘#“
B0 tgbtestlPVE

L@ tobtestIPVE Remote LAM address 192 . 183 . 1 .

'"BH’E"E
£sa Subnetmask 255 . 255 . 255 .

Paso 8. (Opcional) En PFS, marque la casilla de verificacion PFS para habilitar Perfect
Forward Secrecy (PFS). PFS genera claves aleatorias para cifrar la sesion.



Lmlmlm:ml

E] Emr_vi
—[£] IKE v1Parameters Addresses
E 1:| TkeviGateway
5 -0 TheviTunnel
EI-: tghtestiPva
|0 tgbtestlPve
B0 tgbtestlPVs
-0 tgblestIPVE
- MEVZ

Fsa

Paso 9. Elija una configuracion de grupo PFS de la lista desplegable Grupo.

Nota: En este ejemplo, se elige DH5 (1536) para que coincida con la configuracién del grupo
DH del router.



[ Configuration Tools 7 |

THEGREENBOLW £

[E] vPH Configuration
= DEVL
-] KEV1Parameters
| B8O keviGateway
o IkeviTunnel
| B0 tgbtestlPv4
L o tgbtestlPve

Paso 10. Haga clic con el botén derecho del raton en Configuracién y elija Guardar.



& TheGreenBow VPN Client

Configuration (| Tools 7
Save Chrl+5

Import

k[ Advanced | Automation | Remote Sharing | V6

Addresses

- WNChentaddress 192 . 168 . 10 . &8 [

ESP

Ahora deberia haber configurado correctamente TheGreenBow VPN Client para conectarse
al RV34x Series Router a través de VPN.

Iniciar una conexiéon VPN

Paso 1. Haga clic con el botén derecho del ratén en TheGreenBow VPN Client y elija Run
as administrator.



Open

T Troubleshoot compatibility

Open file location

o (mmrmnna)
Pin to Taskbar
Pin to Start Menu

Restore previcus versions
Send to »

Cut
Copy

Create shortcut
Delete

Fename

Properties

Paso 2. Elija la conexién VPN que necesita utilizar y luego haga clic en OPEN. La conexion
VPN debe iniciarse automaticamente.



VPN Connections X

tgbtestIPV6-tgbtes

tgbtestlPV4-tgbtes

lkeev1Gateway-lkev G

! =

Nota: En este ejemplo, se eligi6 el Ikev1Gateway configurado.
Verifique el estado de VPN
Paso 1. Inicie sesidn en la utilidad basada en Web del gateway VPN.

Paso 2. Elija Status and Statistics > VPN Status.



System Summary
TCPAP Services

Port Traffic

WAN QoS Statistics
Application Statistics
Connected Devices
Routing Status
DHCP Bindings
Mobile Network

View Logs

Paso 3. En Client-to-Site Tunnel Status (Estado del tunel de cliente a sitio), active la
columna Connections (Conexiones) de la tabla de conexiones.

Nota: En este ejemplo, se ha establecido una conexion VPN.

Connections
1

Ahora deberia haber verificado correctamente el estado de la conexion VPN en el router de

la serie RV34x. El cliente VPNGreenBow ahora esta configurado para conectarse al router a
través de VPN.
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