RV34x: Instalacion de Cisco AnyConnect Secure
Mobility Client en un ordenador con Windows

Objetivo

En este articulo se muestra como descargar e instalar Cisco AnyConnect Secure
Mobility Client en una computadora con Windows.

® Note:

Este articulo se aplica SOLO a los routers Cisco Small Business de la serie
RV34x, no a los productos empresariales.

Introduccion

AnyConnect Secure Mobility Client es un producto modular de software para
terminales. No solo proporciona acceso a la red privada virtual (VPN) a través de la
capa de sockets seguros (SSL) y la version 2 del intercambio de claves por Internet
(IKEv2) del protocolo de seguridad de Internet (IPSec); también ofrece seguridad
mejorada a través de diversos modulos integrados.

Versiéon de software de AnyConnect

AnyConnect | 4.10.x (Descargar la ultima version)

Instalacion de AnyConnect Secure Mobility Client
Informacion para principiantes

Esta seccion activa proporciona detalles y consejos para principiantes.

Prerequisites

AnyConnect es un producto con licencia. Debe comprar licencias de cliente de un
partner como CDW o mediante el procedimiento de adquisicion de dispositivos de su
empresa. Hay opciones para 1 usuario (L-AC-PLS-3Y-S5) o paquetes de licencias que
incluyen un afo para 25 usuarios (AC-PLS-P-25-S). También hay otras opciones de
licencia disponibles, incluidas las licencias perpetuas. Para obtener mas detalles sobre


https://software.cisco.com/download/home/283000185

las licencias, consulte los enlaces en la seccién Informacién de licencias a
continuacion.

® Descargue la ultima version de firmware disponible para su router

(Haga clic aqui para obtener instrucciones paso a paso sobre este proceso.)

® Versiones de Windows 8.1, versiones de Windows 10 compatibles con Microsoft
para PC basadas en ARM64, versiones actuales de Windows 10 x86 (32 bits) y x64
(64 bits) compatibles con Microsoft.

¢ No utiliza Windows? jConsulte estos otros articulos!

® |nstalacion de AnyConnect en una Mac

® |nstalacién de AnyConnect en un escritorio de Ubuntu

Dispositivos aplicables | Version del software

® RV340 | 1.0.03.21 (descargue la ultima version)
® RV340W | 1.0.03.21 (descargue la ultima version)
® RV345|1.0.03.21 (descargue la ultima version)
® RV345P | 1.0.03.21 (descargue la ultima version)

Informacion de licencias

Las licencias de cliente de AnyConnect permiten el uso de clientes de escritorio de
AnyConnect, asi como de cualquiera de los clientes méviles de AnyConnect que estan
disponibles. Necesitara una licencia de cliente para descargar y usar Cisco
AnyConnect Secure Mobility Client. La licencia de cliente habilita la funcionalidad de
VPN y se vende en paquetes de 25 de un partner como CDW o mediante el
procedimiento de adquisicion de dispositivos de su empresa.

¢ Desea obtener mas informacion sobre las licencias de AnyConnect? Estos son
algunos recursos:

® Foro de debate de la comunidad de la serie RV340 de Cisco v Cisco Anyconnect
Secure Mobility Client.

® Preqguntas frecuentes sobre la asignacion de licencias de AnyConnect.

Paso 1

Abra un navegador web y dirijase a la pagina web Descargas de software de Cisco.



https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email
https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email
https://www.cisco.com/c/es_mx/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home
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Paso 2

En la barra de busqueda, comience a escribir “AnyConnect” y apareceran las
opciones. Seleccione AnyConnect Secure Mobility Client v4.x.

Paso 3

Descargue Cisco AnyConnect VPN Client. La mayoria de los usuarios seleccionara la
opcion Paquete de implementacion previa de AnyConnect (Windows).

® Note:

Las imagenes de este articulo son para AnyConnect v4.10.x, la ultima version
al momento de escribir este documento.

AnyConnect Pre-Deployment Package (Windows) - 08-Apr-2021 66.13 MB Y B
includes individual MSI files
anyconnect-win-4.10.00093-predeploy-k9.zip

® Note:

Si adquirié una licencia y no puede descargar AnyConnect, llame a Relaciones

de servicios globales de Cisco al +1 919-993-2724. Seleccione la opcién 2.
Necesitara conocer su ID de Cisco (la que utiliza para iniciar sesién en
Cisco.com) y el numero de pedido de venta cuando llame. Asi podran resolver
el problema.

Paso 4



Navegue por el explorador de archivos de Windows hasta el archivo de instalacion.
Haga doble clic en Setup.exe para iniciar el proceso de instalacion.

» This PC » Downloads » anyconnect-win-4.10.00093-predeploy-k9 (1).zip v D £ Search anyconnect...
" Name - Type Compressed size Password pr..  Size Ratio [
Profiles File folder
Setup File folder
ﬁ anyconnect-win-4.10.00093-amp-prede...  Windows Installer Package 2,810 KB No 2810KB 0%
Kﬁsl anyconnect-win-4.10.00093-core-vpn-pr...  Windows Installer Package 16,164 KB No 16,164 KB
fg% anyconnect-win-4.10.00093-dart-predep.. Windows Installer Package 4,677 KB No 4,677 KB
}g% anyconnect-win-4.10.00093-gina-predep... Windows Installer Package 2,830KB No 2,830KB 0%
ﬁ% anyconnect-win-4.10.00093-iseposture-.. ~ Windows Installer Package 3,770 KB No 3,770KB 0%
?%l anyconnect-win-4.10.00093-nam-prede... ~ Windows Installer Package 6,199 KB No 6,199 KB
ﬂ% anyconnect-win-4.10.00093-nvm-prede...  Windows Installer Package 6,802 KB No 6,802 KB 0%
ﬂ% anyconnect-win-4.10.00093-posture-pre...  Windows Installer Package 16,057 KB No 16,057 KB 0%
ﬁ anyconnect-win-4.10.00093-umbrella-pr...  Windows Installer Package 4,181KB No 4,181KB 0%
s ﬁ anyconnect-win-4.10.00093-websecurity...  Windows Installer Package 3,239 KB No 3239KB 0%
[B9 Setup.exe Application 961 KB No 961 KB 0%
™ setup.hta HTML Application 22KB  No 22KB 0%

® Note:

Consulte la carpeta Descargas para ubicar los archivos de AnyConnect. Las

descargas basadas en el navegador suelen depositarse en la carpeta de
descargas de su dispositivo en Windows. La ruta al archivo suele ser parecida
a C:\Users\[Your User ID]\Downloads, donde C:\ hace referencia a su unidad
de almacenamiento de dispositivos.

Paso 5

Si aparece una ventana emergente donde se solicita su permiso, seleccione Si. Si la
ventana emergente le pregunta si esta seguro de que desea ejecutar este software,
seleccione Ejecute.

Paso 6

Marque las casillas de verificacion de los médulos que necesita instalar.



“§ Cisco AnyConnect Secure Mobility Client Insta...  — [] X

Select the AnyConnect 4.10.00093 modules you wish to
install:

Install Selected

Core & VPN

Start Before Login
Network Access Manager
VPN Posture (Hostscan)
AMP Enabler

Network Visibility Module
Cloud Web Security
Umbrella Roaming Security
ISE Posture

Select All

Diagnostic And Reporting Tool

m Lock Down Component Services

® Nucleo y VPN: incluye el cliente principal de AnyConnect con capacidad de VPN.
® Comience antes de iniciar sesion: el usuario ve el cuadro de dialogo de inicio de
sesidon de la GUI de AnyConnect antes de que aparezca el cuadro de dialogo de inicio
de sesion de Windows.

® Network Access Manager: software de cliente que proporciona una red segura de
capa 2.

® Postura de la VPN (Hostscan): proporciona al cliente la capacidad de identificar el
software de firewall, antispyware, antivirus y sistema operativo instalados en el host.
® Habilitador de AMP: se utiliza como medio para implementar Advanced Malware
Protection (AMP) para terminales.

® Network Visibility Module: recopila el contexto de flujo enriquecido de un terminal
dentro o fuera de las instalaciones y proporciona visibilidad de los dispositivos
conectados a la red.



Cloud Web Security: es un componente del terminal que enruta el trafico HTTP a un
proxy de analisis de Cisco Cloud Web Security.

Umbrella Roaming Security: proporciona seguridad de capa del DNS cuando no hay
ninguna VPN activa.

Estado de ISE: es similar al estado de VPN; realiza una evaluacion del cliente.

Seleccione todo: selecciona todos los mddulos.

Herramienta de diagndstico e informes: se utiliza para recopilar datos para
solucionar problemas de instalacion y conexién de AnyConnect.

® Note:

Todos los mddulos se instalaran de manera predeterminada, a menos que
desmarque manualmente las casillas.

Paso 7

(Opcional) Marque la casilla de verificacion Bloquee servicios de componentes si la
funcion debe habilitarse. Al habilitar esta funcién, evitara que los usuarios deshabiliten
el servicio de seguridad web de Windows.

® Note:

En este ejemplo, la opcién Bloquee servicios de componentes no esta
habilitada.

m Lock Down Component Services

Install Selected

Paso 8

Haga clic en Instale la opcion seleccionada.



“§ Cisco AnyConnect Secure Mobility Client Insta...  — []

Select the AnyConnect 4.10.00093 modules you wish to
install:

Core & VPN

Start Before Login
Network Access Manager
VPN Posture (Hostscan)
AMP Enabler

Network Visibility Module
Cloud Web Security

Umbrella Roaming Security
ISE Posture
Select All

Diagnostic And Reporting Tool

m Lock Down Component Services

Install Selected

Paso 9

Click OK.




Cisco AnyConnect Secure Mobility Client Install Selector X

o You selected the following AnyConnect 4.10.00093 modules to
install:

AnyConnect WPN

AnyConnect Start Before Login
AnyConnect Diagnostic And Reporting Tool
AnyConnect Posture

AnyConnect ISE Posture

AnyConnect AMP Enabler Module
AnyConnect Network Visibility Module
AnyConnect Network Access Manager
AnyConnect Web Security

AnyConnect Umbrella Roaming Security

Do you wish to install these now?

[ QK ] Cancel

Paso 10

Lea detenidamente el Acuerdo de licencia complementario del usuario final y haga clic
en Acepte.



—| Cisco AnyConnect Secure Mobility Client EULA X

Supplemental End User License
Agreement for AnyConnect® Secure
Mobility Client v4.x and other VPN-
related Software

IMPORTANT: READ CAREFULLY

By clicking accept or using the Cisco Technology, you agree
that such use is governed by the Cisco End User License
Agreement and the applicable Product Specific Terms
(collectively, the "EULA"). You also acknowledge and agree
that you have read the Cisco Privacy Statement.

| e —— =1 _ _——

Conclusion y proximos pasos después de la instalacion

jAhi lo tiene! Ha instalado correctamente Cisco AnyConnect Secure Mobility Client en
su computadora.



¢, Se pregunta cuales seran los préximos pasos? No se preocupe. Si necesita ayuda
para configurar AnyConnect en su router, consulte Configuracion de la conectividad de
VPN de AnyConnect en el router de la serie RV34x.

Queremos lo mejor para nuestros clientes; si tiene comentarios o sugerencias sobre
este tema, envie un correo electrénico al equipo de contenido de Cisco.

Una vez que se completen las configuraciones en el router, podra ver la conexién en la
parte inferior derecha de la pantalla. Haga clic en la flecha hacia arriba y coloque el
cursor sobre el icono de AnyConnect para ver los detalles.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5553-configure-anyconnect-virtual-private-network-vpn-connectivit.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5553-configure-anyconnect-virtual-private-network-vpn-connectivit.html
mailto:sbsc_content@cisco.com

Cisco AnyConnect

VPN: Connected
Network: Connected
System Scan: Compliant
Roaming Security: Active.
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Aplicacion AnyConnect



La aplicacién AnyConnect puede descargarse desde Google Play Store o Apple Store.

Descargar aplicacion para Android Descargar aplicacién para iOS

Recursos adicionales

Guia basica de solucidn de problemas para administradores, version 4.10 Notas de la
version - 4.10 Licencias AnyConnect - RV340 Descripcidn general y practicas
recomendadas de Cisco Business VPN

Vea un video relacionado con este articulo...

Haga clic aqui para ver otras ediciones de Tech Talks de Cisco



https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://apps.apple.com/us/app/cisco-anyconnect/id1135064690
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/administration/guide/b-anyconnect-admin-guide-4-10.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/administration/guide/b-anyconnect-admin-guide-4-10.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/release/notes/release-notes-anyconnect-4-10.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/release/notes/release-notes-anyconnect-4-10.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



