Configuracion de los parametr os avanzados de
VPN de puerta de enlace a puerta de enlace en los
routersVPN RVO016, RV042, Rv042G y RV 082

Objetivo

Unared privadavirtual (VPN) esunared privada que se utiliza para conectar de formavirtual |os
dispositivos del usuario remoto através de unared publica con €l fin de proporcionar seguridad. Més
concretamente, una conexién VPN de gateway a gateway permite que dos routers se conecten entre si
de forma seguray que un cliente de un extremo parezca l6gicamente formar parte de lamismared
remota del otro extremo. Esto permite compartir datos y recursos de forma mas sencillay seguraa
través de Internet. Se debe realizar una configuracion idéntica en ambos lados de la conexién para
establecer una conexion VPN de gateway a gateway correcta.

La configuracién avanzada de VPN de puerta de enlace a puerta de enlace ofrece laflexibilidad de
configurar configuraciones opcionales para que el tinel VPN sea mas facil de usar paralos usuarios
de VPN. Las opciones avanzadas solo estan disponibles para IKE con €l modo de clave previamente
compartida. Los parametros avanzados deben ser 1os mismos en ambos lados de la conexion VPN.

El objetivo de este documento es mostrarle como configurar 1os pardmetros avanzados para € tunel
VPN de gateway a gateway en los routers VPN RV016, RV042, RV042G y RV082.

Nota: Si desea obtener mas informacion sobre como configurar una VPN de puerta de enlace a puerta
de enlace, consulte el articulo Configuracién de VPN de puerta de enlace a puerta de enlace en los
routers VPN RV016, RV042, RV042G y RV082.

Dispositivos aplicables

&ECRV016
&ECRV 042
&ECRV 042G
&ECRV082

Version del software

&€Cv4.2.2.08

Configuracion de los parametr os avanzados de VPN de gateway a
gateway

Paso 1. Inicie sesion en la utilidad de configuracion del router y elija VPN > Gateway To Gateway.
Se abre la pagina Gateway To Gateway:


ukp.aspx?vw=1&articleid=3294
ukp.aspx?vw=1&articleid=3294
ukp.aspx?vw=1&articleid=3294

tunnel_new

WAN1

IP Address

Paso 2. Desplacese hasta la secciéon IPSec Setup y hagaclic en Advanced +. Aparece el area
Advanced:



IPSec Setup

Keying Mode :

Phase 1 DH Group :
Phase 1 Encryption :
Phase 1 Authentication :
Phase 1 SA Life Time :
FPerfect Forward Secrecy :
Phase 2 DH Group :
Phase 2 Encryption :
Fhase 2 Authentication :

Phase 2 SA Life Time :

Preshared Key :

Minimum Preshared Key Complexity :

Preshared Key Strength Meter :

| Advanced +

Save Cancel

Paso 3. Margue la casilla de verificacion Modo agresivo si lavelocidad de lared es baja. Esto
intercambialos ID de los terminales del tinel en texto no cifrado durante la conexién de SA (Fase 1),
lo gue requiere menos tiempo para el intercambio pero es menos seguro.

Paso 4. Marque la casilla de verificacion Compress (Support | P Payload Compression Protocol
(IPComp)) si desea comprimir el tamafo de los datagramas IP. IPComp es un protocolo de
compresion | P que se utiliza para comprimir el tamafio de los datagramas | P. La compresion |P es Util
s lavelocidad delared esbajay €l usuario deseatransmitir rapidamente los datos sin pérdidas a

IKE with Preshared key
Group 1-768 bit

DES

MDa

28800

Group 1 - V63 bit

DES

MD4a

3600

abcd1234

Enable

seconds

seconds

través de lared lenta, pero no proporciona ninguna seguridad.

Paso 5. Margue la casilla de verificacion K eep-Alive si desea que la conexién del tinel VPN
permanezca siempre activa. Keep-Alive ayuda a restablecer |as conexiones inmediatamente si alguna

conexion se vuelve inactiva



Advanced

<]

Aggressive Mode

<]

Compress (Support IP Payload Compression Protocol{IPComp))

4]

Keep-Alive

AH Hash Algorithm | MD5 | w
MetBI0S Broadcast

MAT Traversal

Cead Peer Detection Interval seconds

H HE E B ®m

Tunnel Backup :

Remaote Backup IP Address :

Local Interface : VAN w

YPM Tunnel Backup Idle Time : seconds (Range:30~999 sec)
[] Split DNS :

DMST :

DN52 -

Domain Mame 1:

Domain Mame 2 :

Domain Mame 3 :

Domain Mame 4 :

Paso 6. Margue la casilla de verificacion Algoritmo de hash AH si desea habilitar el Encabezado de
autenticacion (AH). AH proporciona autenticacion alos datos de origen, integridad de |os datos
mediante checksum y proteccion a encabezado de IP. El tinel debe tener el mismo algoritmo para
ambos lados.

- MD5: Message Digest Algorithm-5 (MD5) es una funcién de hash hexadecimal de 128 digitos que
proporciona proteccion alos datos frente a atagues malintencionados mediante el calculo de la suma
de comprobacion.

- SHA1: el agoritmo hash seguro version 1 (SHA1) es unafuncion de hash de 160 bits més segura
gue MD5, pero tarda mas tiempo en calcularse.



Advanced

Aggressive Mode

<]

Compress (Support IP Payload Compression Protocol{IPComp))

<]

Keep-4live

<]

AH Hash Algorithm

MetBIOS Broadcast

MAT Traversal

Dead Peer Detection Interval seconds

HE B B N

Tunnel Backup :

Remate Backup IP Address ;

Local Interface : WANT W

WPM Tunnel Backup ldle Time : seconds (Range:30~999 sec)
[ split DNS

D51 :

DNS2 :

Daomain Mame 1 :
Comain Mame 2 :
Domain Mame 3 :

Damain Mame 4 :

Paso 7. Marque la casilla de verificacion NetBIOS Broadcast si desea permitir el tréfico no enrutable
através del tunel VPN. Los valores predeterminados no estdn marcados. NetBlOS se utiliza para
detectar recursos de red, como impresoras y equipos de lared, através de algunas aplicaciones de
software y funciones de Windows, como Entorno de red.

Paso 8. Marque la casilla de verificacion NAT Traversal si desea acceder alnternet desde su LAN
privada através de unadireccion |P publica. Si el router VPN esta detras de una gateway NAT,
marque esta casilla de verificacion para habilitar NAT Traversal. Ambos extremos del tinel deben
tener la misma configuracion.

Paso 9. Verifique el Intervalo de deteccion de pares inactivos para verificar la actividad del tinel VPN
mediante saludo 0 ACK de manera periédica. Si marca esta casilla de verificacion, introduzca el
intervalo (en segundos) entre os mensajes de saludo.

Nota: Si no marcalntervalo de deteccion de par muerto, vayaal paso 11.



Advanced

<

Aggressive Mode

<]

Compress (Suppart IP Payload Compression Protocol{IPComp))

<]

Keep-Alive

<]

AH Hash Algorithm | SHAT v

MetBIOS Broadcast

[«] [4]

MAT Traversal

<]

Dead Peer Detection Interval 30 seconds

&

Tunnel Backup :

Remote Backup IP Address :

Local Interface : WANT W

YPM Tunnel Backup Idle Time : seconds (Range:30~999 sec)
] Split DNS

D31

OS2

Domain Mame 1 :
Ciomain Mame 2 ;
Ciomain Mame 3 :

Cromain Mame 4 ;

Paso 10. Marque la casillade verificacion Tunnel Backup para habilitar €l respaldo del tunel. Esta
funcion solo esta disponible cuando se ha activado el Interval o de deteccidn de puntos inactivos. La
funcion permite al dispositivo restablecer el tinel VPN através de unainterfaz WAN local alternativa
o unadireccion | P remota.

- Direccion | P de copia de seguridad remota: introduzca una direccion |P alternativa para el gateway
remoto o introduzca en este campo la direccion IP de WAN que ya se ha configurado para el
gateway remoto.

- Interfaz local: lainterfaz WAN utilizada para restablecer la conexion. Elijalainterfaz que desee en
lalista desplegable.

- Tiempo de Inactividad de Copia de Seguridad del Tunel VPN: Introduzca € tiempo (en segundos)
gue €l tunel principal tiene para conectarse antes de que se utilice el tunel de copia de seguridad.
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[«

Aggressive Mode

4

Compress (Support IP Payload Compression Protocol{IPComp))
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Keep-alive
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AH Hash Algorithm  SHAT | w

<

MetBIOS Broadcast

[«

MAT Traversal

Dead Peer Detection Interval |30 seconds
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Tunnel Backup :

Remate Backup IP Address : 19216817

Local Interface : WWAN2 W

YPM Tunnel Backup ldle Time : A0 seconds (Range:30~999 sec)

A A
[ 1 SplitDNS :

DMNEA
DMNS2 :
Domain Mame 1 :
Comain Mame 2 :
Domain Mame 3 :

Diamain Mame 4 :

Paso 11. Marque la casillade verificacion Split DNS para habilitar split DNS. EI DNS dividido
permite que las solicitudes de nombres de dominio especificos sean manejadas por un servidor DNS
diferente del que se utiliza normalmente. Cuando el router recibe cualquier solicitud DNS del cliente,
compruebala solicitud DNS'y la coincidencia con el nombre de dominio y enviala solicitud a ese
servidor DNS especifico.
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Agagressive Mode

<]

Compress (Support IP Payload Compression Protocol{IPComp))
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Keep-4live

<]

AH Hash Algorithm | SHAT | v

<]

MetBIOS Broadcast

<]

MAT Traversal

<]

Dead Peer Detection Interval |20 seconds
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Tunnel Backup :
Remote Backup IP Address . 192.168.1.7
Local Interface : WANZ W

YPM Tunnel Backup Idle Time : a0 seconds (Range:30~999 sec)
T

Split DNS ¢

DS 192.168.1.7
DNSZ

Domain Name 1 : domain-.com
Domain Mame 2 : domain2.com

Daomain Mame 3 :

\ Caomain Mame 4 : y

Paso 12. Introduzca ladireccion IP del servidor DNS en € campo DNSL. Si hay otro servidor DNS,
introduzca ladireccion IP del servidor DNS en el campo DN2.

Paso 13. Introduzca los nombres de dominio en los campos Domain Name 1 a Domain Name 4. Los
servidores DNS especificados en el paso 12 controlaran |as solicitudes de estos nombres de dominio.

Paso 14. Hagaclic en Guardar para guardar |os cambios.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



