Configuracion de una regla de acceso IPv6 en
routers RV016, RV042, RV042G y RV082 VPN

Obijetivo

Una regla de acceso ayuda al router a determinar qué trafico se permite pasar a través del
firewall. Esto ayuda a agregar seguridad al router.

Este articulo explica cdmo agregar una regla de acceso IPv6 en los routers RV016, RV042,
RV042G y RV082 VPN.

Dispositivos aplicables
*RV016
*RV042

*RV042G
*RV082

Version del software

*v4.2.1.02

Configuracion de una Regla de Acceso IPv6

Habilitar modo IPv6

Paso 1. Inicie sesion en la utilidad de configuracién web y elija Setup > Network. Se abre la
pagina Red:



Network

Host Mame : RYL200 (Required by some |SPs)
Domain Mame : linksys.com (Required by some |SPs)
IP Mode
Mode | WAN LAN
[Pvd Only [Pud IPvd
(a Dual-Stack ”:._) IPvd and IPvE IPvd4 and IPvG
IPu4 IPvG
LAN Setting

MAC Address : 54.75:.D0:F7.FB:52

Device |IP Address ©  192.168.1.1

Subnet Mask : 255255 2550 -

Multiple Subnet : [l Enable

Paso 2. Haga clic en el boton de radio IP de doble pila. Esto permite que IPv4 e IPv6 se
ejecuten al mismo tiempo. Si la comunicacién IPv6 es posible, esa es la comunicacion
preferida.

Configuracion de la regla de acceso IPv6

Paso 1. Inicie sesion en la utilidad de configuracién web y elija Firewall > Access Rules. Se
abre la pagina Access Rules:

Paso 2. Haga clic en la pestana IPv6. Se abre la pagina Reglas de acceso IPvé.



Paso 3. Haga clic en Agregar para agregar las reglas de acceso. Se muestra la pagina
Access Rules para configurar las reglas de acceso para IPv6.

Access Rules

Services
Action : Allow w
Senice - All Traffic [TCP&UDP/M~65535] W
Semnice Management
Log: Log packets match this rule «
Source Interface : LAN ]
Source IP / Prefix Length: Single v 123
Destination IP / Prefix Length: Single W f 1238
| Save | | Cancel ‘

Paso 4. Elija Permitir en la lista desplegable Accion si se va a permitir el trafico. Elija
Denegar para denegar el trafico.

Paso 5. Elija el servicio adecuado en la lista desplegable Servicio.

Timesaver: Si el servicio deseado esta disponible, vaya directamente al paso 12.



All Traffic [TCP&UDPM~65535] v

Log packets match this rule w

Paso 6. Si el servicio adecuado no esta disponible, haga clic en Administracién de servicios.
Aparece la ventana Service Management.

Senvice Name : | |

Protocol TCP w

Port Range : | | to | |

All Traffic [TCP&UDP/1~65535]
DNS [UDP/53~53]

FTP [TCPi21~21]

HTTP [TCP/80~80]

HTTP Secondary [TCP/S080~8080]
HTTPS [TCP/443~443)]

HTTPS Secondary [TCP/S443~8443]
TFTP [UDP/G9~69]

IMAP [TCP/H43~143]

NNTP [TCP/119~118]

POP3 [TCPM110~110]

SNMP [UDPH61~161]

Delete| |Add Mew




Senvice Name :

Protocol TCP w

FPort Range : o

Addto list

All Traffic [TCP&UDP/1~65535]
DMS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/80~80]

HTTP Secondary [TCP/8080~8080]
HTTPS [TCPi443~443]

HTTPS Secondary [TCP/8443~5443]
TFTP [UDP/69~63]

IMAP [TCP/143~143]

NMNTP [TCPM18~119]

POP3 [TCPM10~110]

SMMP [UDP/61~161]

0
o
o
od
M

Ok Cancel Close

Paso 7. Introduzca un nombre para el nuevo servicio en el campo Service Name (Nombre
de servicio).

Senvice Name : Senvice
Pratocal

Fort Range :

Add to list

All Traffic [TCP&UDP/1~65535]
DNS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/B0~80]

HTTP Secondary [TCP/2080~8080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8443~5443]
TFTP [UDP/69~60]

IMAP [TCP/143~143]

NMNTP [TCPA18~119]

POP3 [TCPH10~110]

SMMP [UDP/H61~161]

OK Cancel Close

Paso 8. Elija el tipo de protocolo adecuado en la lista desplegable Protocol .

‘TCP (protocolo de control de transmisién): protocolo de capa de transporte utilizado por
aplicaciones que requiere entrega garantizada.

‘UDP (protocolo de datagramas de usuario): utiliza zécalos de datagrama para establecer



el host para las comunicaciones de host. La entrega UDP no esta garantizada.

-IPv6 (protocolo de Internet version 6): dirige el trafico de Internet entre hosts en paquetes
que se enrutan a través de redes especificadas por direcciones de routing.

Senvice Mame : Semnvicel
Frotocol @ UDP w
Port Range : 5060 to | 5070
Add to list
All Traffic [TCP&UDPH~65535] ~

DNS [UDP/53~53]
FTP [TCP/21~21]

HTTP [TCPI20~80]

HTTP Secondary [TCP/3080~8080]

HTTPS [TCPi443~443]

HTTPS Secondary [TCP/8443~8443]

TFTP [UDP/69~59]

IMAP [TCP/143~143]

NNTP [TCP/118~119]

POP3 [TCPM10~110]

SNMP [UDP/E1~161] v

Ok Cancel Close

Paso 9. Introduzca el intervalo de puertos en el campo Intervalo de puertos. Este rango
depende del protocolo elegido en el paso anterior.

Paso 10. Haga clic en Agregar a la lista. Esto agrega el servicio a la lista desplegable
Servicio.



Service Name ; Senice

Frotocol | UDP w
Port Range : 5060 to | 5070
Lpdate
MMTP [TCP/A19~119] -

FOP3 [TCPA10~110]

SMMP [UDPMET~161]

SMTP [TCP/25~25]

TELNET [TCP/23~23]

TELMET Secondary [TCP/E8023~8023]
TELMET S5L [TCP/992~992]

DHCP [UDP/&T~67]

L2TP [UDPAT01~1701]

PPTP [TCPNT23~1723]

IPSec [UDP/S00~500]

Delete | | Add Mew

Ok Cancel Close

Nota: Si desea eliminar el servicio de la lista de servicios, elija el servicio de la lista de
servicios y haga clic en Eliminar. Si desea actualizar la entrada de servicio, elija el servicio
que se actualizara de la lista de servicios y, a continuacion, haga clic en Actualizar. Para
agregar otro servicio nuevo a la lista, haga clic en Agregar nuevo.

Paso 11. Click OK. Esto cierra la ventana y devuelve al usuario a la pagina Regla de acceso

Nota: Si hace clic en Agregar nuevo, siga los pasos del 7 al 11.

Access Rules

Services
Action : Allow w
Senvice : All Traffic [TCP&UDPM~65535] ]
|Senﬂ'ce Management|
Log : Log packets match this rule | w
Log packets match this rule
Source Interface : H
Source IP / Prefix Length: Single v & 128
Destination IP / Prefix Length: Single v & 128
| Save | | Cancel |

Paso 12. Si desea registrar los paquetes que coinciden con la regla de acceso, elija Los
paquetes de registro coincidan con esta regla en la lista desplegable Registro. De lo
contrario, elija Not Log.



Access Rules

Services

Action : Allow w

Service : All Traffic [TCP&UDPIM~65535] W
Senvice Management

Log : Log packets match this rule «

Source Interface :
Source IP { Prefix Length:

Destination IP / Prefix Length:

| Save H Cancel

Paso 13. Elija la interfaz que se ve afectada por esta regla en la lista desplegable Interfaz de
origen. La interfaz de origen es la interfaz desde la que se inicia el trafico.

-LAN: la red de area local del router.

‘WAN1: red de area extensa o red desde la que el router obtiene Internet del ISP o del
router de salto siguiente.

‘WAN2: igual que WAN1, excepto que es una red secundaria.
‘ANY: permite utilizar cualquier interfaz.

Access Rules

Services
Action : Allow w
Service : All Traffic [TCP&UDP/M~65535] v
Service Management
Log: Log packets match this rule w
Source Interface : LAN ]
Source IP / Prefix Length: Single 128

ANY
T

Destination IP / Prefix Length:

| Save H Cancel |

Paso 14. En la lista desplegable IP de origen, elija una opcién para especificar la direccidon
IP de origen a la que se aplica la regla de acceso.

-‘Any: la regla de acceso se aplicara en todo el trafico de la interfaz de origen. No habra
campos disponibles a la derecha de la lista desplegable.

-unica: la regla de acceso se aplicara en una sola direccion IP desde la interfaz de origen.
Introduzca la direccién IP deseada en el campo de direccion.



-Subred: la regla de acceso se aplicara en una red de subred desde la interfaz de origen.

Introduzca la direccidn IP y la longitud del prefijo.

Access Rules

Semvices

Action : Allow v

Service All Traffic [TCP&UDPHM~65535]
Senice Management

Log: Log packets match this rule

Source Interface : LAM W

Source IP [ Prefix Length:

Destination IP / Prefix Length:

| Save || Cancel

i 128

Paso 15. En la lista desplegable IP de destino; elija una opcion para especificar la direccion

IP de destino a la que se aplica la regla de acceso.

-Any: la regla de acceso se aplicara en todo el trafico a la interfaz de destino. No habra

campos disponibles a la derecha de la lista desplegable.

-Unica: la regla de acceso se aplicara en una unica direccion IP a la interfaz de destino.

Introduzca la direccién IP deseada en el campo de direccion.

-Subred: la regla de acceso se aplicara en una red de subred a la interfaz de destino.

Introduzca la direccidn IP y la longitud del prefijo.

Paso 16. Haga clic en Guardar para guardar todos los cambios realizados en la regla de

acceso IPv6.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



