Configuracion de politicas de grupo en el router
serie RV34x

Obijetivo

Una politica de grupo es un conjunto de atributos orientados al usuario o pares de valores
para las conexiones de seguridad de protocolo de Internet (IPSec) que se almacenan
internamente (localmente) en el dispositivo o externamente en un servidor de servicio de
usuario de acceso telefonico de autenticacion remota (RADIUS) o protocolo ligero de
acceso a directorios (LDAP). Un grupo de tunel utiliza una politica de grupo que establece
términos para las conexiones de usuario de la red privada virtual (VPN) después de
establecer el tunel.

Las politicas de grupo permiten aplicar conjuntos completos de atributos a un usuario o a un
grupo de usuarios, en lugar de tener que especificar cada atributo individualmente para
cada usuario. También puede modificar los atributos de politica de grupo para un usuario
especifico.

El objetivo de este documento es mostrarle como configurar las Politicas de Grupo en la
Serie RV34x de Router VPN.

Dispositivos aplicables

. Serie RV34x

Versién del software

- 1.0.01.16

Configurar politicas de grupo

Paso 1. Inicie sesion en la utilidad basada en web del router y elija VPN > SSL VPN.

»  Firewall

v

VPN Setup Wizard
IPSec Profiles
Site-to-Site
Client-to-Site
Telewaorker VPN Client
FPPTP Server

L2TP Server

VPN Passthrough

Paso 2. En el area SSL VPN, haga clic en la pestana Group Policies.



SSL VPN

General Configuration |.-. I- i r“- & ﬁ‘

Paso 3. Haga clic en el botén Add bajo la Tabla de Grupos de SSL VPN para agregar una
politica de grupo.

S5L VPN Group Table
Folicy Mame

SSLVPNDefaultPolicy

Add

Nota: La tabla SSL VPN Group mostrara la lista de politicas de grupo en el dispositivo.
También puede editar Iq primera politica de grupo de la lista, que se denomina
SSLVPNDefaultPolicy. Esta es la politica predeterminada proporcionada por el dispositivo.

Paso 4. Introduzca el nombre de politica preferido en el campo Policy Name.

-

General Configuration | Group Policies |
SSLVPN Group Policy - Add/Edit

Basic Settings

Folicy Mame: l Group 1 Policy I

Primary DNS: | 19216811

Primary WINS: |

|
Secondary DNS: | |
|
|

Secondary WINS: |

Nota: En este ejemplo, se utiliza la politica de grupo 1.

Paso 5. Introduzca la direccidn IP del DNS principal en el campo proporcionado. De forma
predeterminada, esta direccion IP ya se ha suministrado.

SSLVPN Group Policy - Add/Edit

Basic Settings

Policy Name: | Group 1 Policy |
Primary DNS: IW'
Secondary DNS: | |
Primary WINS: | |
Secondary WINS: | |

Nota: En este ejemplo, se utiliza 192.168.1.1.



Paso 6. (Opcional) Introduzca la direccion IP del DNS secundario en el campo
proporcionado. Esto servira como copia de seguridad en caso de que el DNS primario falle.

SSLVPN Group Policy - Add/Edit

Basic Settings

Folicy Name: | Group 1 Policy |
Primary DNS: | 192.168.1.1 |
Secondary DNS: |192.1EB.1.2| I
Primary WINS: | |
Secondary WINS: | |

Nota: En este ejemplo, se utiliza 192.168.1.2.

Paso 7. (Opcional) Introduzca la direccion IP del WINS principal en el campo proporcionado.

SSLVPN Group Policy - Add/Edit

Basic Settings

Folicy Name: | Group 1 Palicy |

Primary DNS: | 192.168.1.1 |

Secondary DNS: | 192.168.1.2 |

Frimary WINS: I 192.168.1.1| I

Secondary WINS: | |

Nota: En este ejemplo, se utiliza 192.168.1.1.

Paso 8. (Opcional) Introduzca la direccion IP del WINS secundario en el campo
proporcionado.

SSLVPN Group Policy - Add/Edit

Basic Settings

Folicy Mame: | Group 1 Policy

Primary DN5: | 192.168.1.1

|
|
Secondary DNS: | 192.168.1.2 |
|

Primary WINS: | 19216811

Secondary WINS: I'192.'1EB.'1.2| I

Nota: En este ejemplo, se utiliza 192.168.1.2.

Paso 9. (Opcional) Introduzca una descripcion de la politica en el campo Descripcion.



SS5LVPN Group Policy - Add/Edit
Basic Settings

Folicy Mame: Group 1 Policy
Primary DMNS: 19216811
Secondary DNS: | 192 168.1.2
FPrimary WINS: 19216811

Secondary WINS: | 192 168.1.2

o Group Policy with split tunnel
Description:

Nota: En este ejemplo, se utiliza la politica de grupo con tunel dividido.

Paso 10. (Opcional) Haga clic en un botén de opcién para elegir la politica de proxy de IE
para habilitar los parametros de proxy de Microsoft Internet Explorer (MSIE) para establecer
el tunel VPN. Las opciones son:

- Ninguno: permite que el explorador no utilice ninguna configuracion de proxy.
- Automatico: permite que el explorador detecte automaticamente la configuracion del

proxy.

- Bypass-local: permite al explorador omitir los parametros de proxy configurados en el
usuario remoto.

- Desactivado: desactiva la configuracion del proxy MSIE.

IE Proxy Settings

IE Proxy Policy Mone ' Auto Bypass—luca@ Disabled

Nota: En este ejemplo, se elige Desactivado. Esta es la configuracién predeterminada.

Paso 11. (Opcional) En el area Configuracion de Tunelizacion Dividida, marque la casilla de
verificacion Habilitar Tunelizacién Dividida para permitir que el trafico destinado a Internet se
envie sin cifrar directamente a Internet. La tunelizacién completa envia todo el trafico al
dispositivo final donde luego se enruta a los recursos de destino, eliminando la red
corporativa de la ruta para el acceso web.

IE Proxy Settings
IE Proxy Policy Mone' ' Auto Bypass-local ®' Disabled
Split Tunneling Settings

@Enable Split Tunneling

Paso 12. (Opcional) Haga clic en un botén de opcidn para elegir si incluir o excluir el trafico
al aplicar la tunelizacién dividida.



Split Tunneling Settings
#| Enable Split Tunneling

Split Selection @Include Trafic'' Exclude Traffic

Nota: En este ejemplo, se elige Incluir trafico.

Paso 13. En Split Network Table (Tabla de red dividida), haga clic en el botén Add para
agregar la excepcion split Network (Red dividida).

Split Network Table
IP

| Edit...| |ebelsi)

Paso 14. Introduzca la direccién IP de la red en el campo proporcionado.

Split Network Table

¢ IP

¢ |192.153.1.n ]
| Add || Edit || Delete |

Nota: En este ejemplo, se utiliza 192.168.1.0.

Paso 15. En Split DNS Table (Dividir tabla DNS), haga clic en el boton Add para agregar la
excepcion de DNS dividido.

Split DN S Table
Diomain

Paso 16. Introduzca el nombre de dominio en el campo proporcionado.

Split DNS Table
| | Domain

' lF’nIit:y.t:nm l
| Add || Edit | | Delete |

Nota: En este ejemplo, se utiliza Policy.com.

Paso 17. Haga clic en Apply (Aplicar).



Split DN S Table
« | Domain

¢ | Policy.com

| Add || Edit || Delete

Apply | Cancel |

Una vez guardados correctamente los parametros, se le redirigira a la Tabla de Grupos de
VPN SSL que muestra la politica de grupo recién agregada.

General Configuration | Group Policies |

SSLVPN Group Table
Folicy Name Description

Group 1 Policy Group Policy with Split Tunnelingl
SSLVPNDefaultPolicy

Add

| Apply || Cancel |

Ahora deberia haber configurado correctamente las politicas de grupo en el router serie
RV34x.

Si desea ver la guia de configuracién sencilla del RV340. haga clic aqui.

Si desea ver la guia de administracion del RV340. haga clic aqui. La informacién de politicas
de grupo se encuentra en la pagina 93.


https://www.cisco.com/c/dam/global/es_mx/solutions/small-business/pdfs/cisco-rv340-series-security-router-easy-setup-guide.pdf
https://www.cisco.com/c/dam/global/es_mx/td/docs/routers/csbr/RV340/Administration/EN/b_RV340x_AG.pdf
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