Configuracion de la conexion de red privada
virtual (VPN) cliente a sitio en el router serie
RV34x

Obijetivo
En una conexién de red privada virtual (VPN) cliente a sitio, los clientes de Internet pueden
conectarse al servidor para acceder a la red corporativa o a la red de area local (LAN)
detras del servidor, pero aun asi mantienen la seguridad de la red y sus recursos. Esta
funcidén es muy util, ya que crea un nuevo tunel VPN que permitiria a los teletrabajadores y a

los viajeros de negocios acceder a su red mediante el uso de un software cliente VPN sin
poner en peligro la privacidad y la seguridad.

El objetivo de este documento es mostrarle como configurar la conexion VPN de cliente a
sitio en el RV34x Series Router.

Dispositivos aplicables

. Serie RV34x

Versién del software

- 1.0.01.16

Configuracién de VPN de cliente a sitio

Paso 1. Inicie sesion en la utilidad basada en web del router y elija VPN > Cliente a Sitio.

Paso 2. Haga clic en el botén Add en la seccion IPSec Client-to-Site Tunnels.

IPSec Client-to-Site Tunnels A

Vi)

0 Group/Tunnel Name WAN Interface 3 Authentication Method #

Paso 3. En el area Add a New Tunnel , haga clic en el boton de radio Cisco VPN Client.



Add a New Tunnel

@) Cisco VPN Client O 3rd Party Client

Paso 4. Marque la casilla de verificacion Enable para habilitar la configuracion.

Enchle: v

Group Name: ‘ Please Inout Group Name

Interface: IVANT

Paso 5. Introduzca un nombre de grupo en el campo proporcionado. Esto servira como
identificador para todos los miembros de este grupo durante las negociaciones de
Intercambio de claves de Internet (IKE).

Enable: O
Group Name: TestGroup
Interface: WAN1 v

Nota: Introduzca caracteres entre Ay Z o entre 0 y 9. No se permiten espacios ni caracteres
especiales para el nombre del grupo. En este ejemplo, se utiliza TestGroup.

Paso 6. Haga clic en la lista desplegable para elegir la interfaz. Las opciones son:

- WAN1
- WAN2
- USB1
- USB2

Enable: v

Group Name: TestGroup

Interface: WAN1 v

Nota: En este ejemplo, se elige WAN1. Esta es la configuracion predeterminada.

Paso 7. En el area Método de autenticacion IKE, elija un método de autenticacion que se
utilizara en las negociaciones IKE en el tunel basado en IKE. Las opciones son:

- Clave precompartida: los pares IKE se autentican mutuamente mediante la informatica y
el envio de un hash de datos con clave que incluye la clave precompartida. Si el par
receptor puede crear el mismo hash independientemente usando su clave previamente



compartida, sabe que ambos pares deben compartir el mismo secreto, autenticando asi
al otro par. Las claves previamente compartidas no se amplian bien porque cada par
IPSec se debe configurar con la clave previamente compartida de cada otro par con el
que establece una sesion.

- Certificado — El certificado digital es un paquete que contiene informacion como una
identidad de certificado del portador: nombre o direccién IP, la fecha de vencimiento del
numero de serie del certificado y una copia de la clave publica del portador del
certificado. El formato de certificado digital estandar se define en la especificacion
X.509. X.509 version 3 define la estructura de datos para los certificados.

IKE Authentication Method

®) Pre-shared Key: [ ]

Pre-shared Key Strength Meter: - |

Minimum Pre-shared Key Complexity: & Enable

Show Pre-shared Key: (J Enable

O Certificate:

Nota: En este ejemplo, se elige la clave precompartida. Esta es la configuracion
predeterminada.

Paso 8. Introduzca una clave previamente compartida en el campo proporcionado. Esta sera
la clave de autenticacion entre su grupo de peers IKE.

IKE Authentication Method

® Pre-shared Key: scseccsscsce

Pre-shared Key Strength Meter: -

Minimum Pre-shared Key Complexity: & Enable

Show Pre-shared Key: O Enable

O Certificate:

Paso 9. (Opcional) Marque la casilla de verificacion Enable para la Complejidad de Clave
Previamente Compartida Minima para ver el Medidor de Potencia de Clave Previamente
Compartida y determinar la fuerza de su clave. La solidez de la clave se define de la
siguiente manera:

- Rojo: la contraseia es débil.
- Naranja: la contrasena es bastante fuerte.
- Verde: la contraseia es fuerte.



IKE Authentication Method

©® Pre-shared Key: 000000000000

Pre-shared Key Strength Meter: -

Minimum Pre-shared Key Complexity: @. Enable

Show Pre-shared Key: (J Enable

QO Certificate:

Nota: Puede marcar la casilla de verificacion Enable en el campo Show Pre-shared Key
para verificar su contrasefia en texto sin formato.

IKE Authentication Method

© Pre-shared Key: H CiscoTest123

Pre-shared Key Strength Meter: -

Minimum Pre-shared Key Complexity: ® Enable

Show Pre-shared Key: \ ‘&' Enable

O Certificate:

Paso 10. (Opcional) Haga clic en el icono mas de la tabla Grupo de usuarios para agregar
un grupo.

User Group Table

-

J Group Name =

Paso 11. (Opcional) Elija de la lista desplegable si el grupo de usuarios es para admin o
para invitados. Si ha creado su propio grupo de usuarios con cuentas de usuario, puede
seleccionarlo. En este ejemplo, seleccionaremos TestGroup.

Nota: TestGroup es un grupo de usuarios que hemos creado en Configuracién del sistema >
Grupos de usuarios.

User Group Table

-+

& Group Name <

& [ TestGroup =

rercop

VPNUSsers
viode: admin

st
00l Rar. 2252,

Nota: En este ejemplo, se elige TestGroup. También puede activar la casilla junto al grupo
de usuarios y, a continuacion, hacer clic en el boton Eliminar si desea eliminar un grupo de
usuarios.



Paso 12. Haga clic en un boton de opcion para elegir un modo. Las opciones son:

- Cliente: esta opcion permite al cliente solicitar una direccion IP y el servidor suministra
las direcciones IP del rango de direcciones configurado.

- Network Extension Mode (NEM): esta opcidn permite a los clientes proponer su subred
para la que se deben aplicar servicios VPN en el trafico entre la LAN detras del servidor
y la subred propuesta por el cliente.

Mode: ©) Client O NEM

Nota: En este ejemplo, se elige Cliente.

Paso 13. Ingrese la direccion IP inicial en el campo Start IP. Esta sera la primera direccion
IP del conjunto que se puede asignar a un cliente.

Pool Range for Client LAN

Start IP: 192.168.100.1

End IP;

Nota: En este ejemplo, se utiliza 192.168.100.1.

Paso 14. Ingrese la direccion IP final en el campo End IP. Esta sera la ultima direccion IP
del conjunto que se puede asignar a un cliente.

Pool Range for Client LAN

Start IP: 192.168.100.1

End IP: 192.168.100.100

Nota: En este ejemplo, se utiliza 192.168.100.100.

Paso 15. (Opcional) En el area Mode Configuration, ingrese la direccion IP del servidor DNS
primario en el campo proporcionado.

Mode Configuration

Primary DNS Server: 192.168.1.1
Secondary DNS Server:
Primary WINS Server:

Secondary WINS Server:

Nota: En este ejemplo, se utiliza 192.168.1.1.

Paso 16. (Opcional) Introduzca la direccion IP del servidor DNS secundario en el campo



proporcionado.

Mode Configuration

Primary DNS Server: 192.168.1.1
Secondary DNS Server: 192.168.1.2
Primary WINS Server:

Secondary WINS Server:

Nota: En este ejemplo, se utiliza 192.168.1.2.

Paso 17. (Opcional) Introduzca la direccion IP del servidor WINS principal en el campo
proporcionado.

Mode Configuration

Primary DNS Server: 192.168.1.1
Secondary DNS Server: 192.168.1.2
Primary WINS Server: 192.168.1.1

Secondary WINS Server:

Nota: En este ejemplo, se utiliza 192.168.1.1.

Paso 18. (Opcional) Introduzca la direccion IP del servidor WINS secundario en el campo
proporcionado.

Mode Configuration

Primary DNS Server: 192.168.1.1
Secondary DNS Server: 192.168.1.2
Primary WINS Server: 192.168.1.1
Secondary WINS Server: 192.168.1.2

Nota: En este ejemplo, se utiliza 192.168.1.2.

Paso 19. (Opcional) Introduzca el dominio predeterminado que se utilizara en la red remota
en el campo proporcionado.

Default Domain: sample.com
Backup Server 1: (IP Address or Domain Name)
Backup Server 2: (IP Address or Domain Name)

Backup Server 3: (IP Address or Domain Name)



Nota: En este ejemplo, se utiliza sample.com.

Paso 20. (Opcional) En el campo Backup Server 1, ingrese la direccion IP o el nombre de
dominio del servidor de respaldo. Aqui sera donde el dispositivo puede iniciar la conexion
VPN en caso de que falle el servidor VPN IPSec primario. Puede introducir hasta tres
servidores de copia de seguridad en los campos proporcionados. El Servidor de respaldo 1
tiene la prioridad mas alta entre los tres servidores y el Servidor de respaldo 3 tiene la
menor prioridad.

Default Domain: sample.com

Backup Server 1: example.com (IP Address or Domain Name)
Backup Server 2: (IP Address or Domain Name)
Backup Server 3; (IP Address or Domain Name)

Nota: En este ejemplo, Example.com se utiliza para el Servidor de respaldo 1.

Paso 21. (Opcional) Marque la casilla de verificacion Dividir tunel para habilitar el tunel
dividido. La tunelizacién dividida le permite acceder a los recursos de una red privada e
Internet al mismo tiempo.

Solt Tugf Y

Paso 22. (Opcional) En la Tabla de Tunel Dividido, haga clic en el icono mas para agregar
una direccion IP para tunel dividido.

Split Tunnel Table

==

(J 1P Address =

Paso 23. (Opcional) Introduzca la direccion IP y la mascara de red del tunel dividido en los
campos proporcionados.

Split Tunnel Table A

+lw

@ IPAddress Netmask #

¥ 192.168.1.0 255.255.255.0

Nota: En este ejemplo, se utilizan 192.168.1.0 y 255.255.255.0. También puede marcar la
casilla y hacer clic en los botones Add, Edit y Delete para agregar, editar o eliminar un tunel
dividido, respectivamente.



Paso 24. (Opcional) Marque la casilla de verificacion Dividir DNS para habilitar el DNS
dividido. La division de DNS permite crear servidores DNS independientes para redes
internas y externas a fin de mantener la seguridad y la privacidad de los recursos de red.

Split DNS: [z

Paso 25. (Opcional) Haga clic en el icono mas bajo la Tabla DNS Dividida para agregar un
nombre de dominio para DNS dividido.

Split DNS Table

-

() Domain Name e

Paso 26. (Opcional) Introduzca el nombre de dominio del DNS dividido en el campo
proporcionado.

Split DNS Table

-+ (= 1wy

&~ Domain Name %

&~ labsample.com

Nota: En este ejemplo, se utiliza labsample.com. También puede marcar la casilla y hacer
clic en los botones Add, Edit y Delete para agregar, editar o eliminar un DNS dividido,
respectivamente.

Paso 27. Haga clic en Apply (Aplicar).

Add a New Tunnel Apply Cancel
G e -
Split Tunnel Table ~
+ W
& IP Address % Netmask %
& 192.168.1.0 255.255.255.0
Split DNS: &
Split DNS Table ~
+ & W
& Domain Name @
&  labsample.com
Conclusioén

Ahora deberia haber configurado correctamente la conexion cliente a sitio en el router serie
RV34x.

Haga clic en los siguientes articulos para obtener mas informacién sobre los siguientes



temas:

. Configuracién de un cliente VPN de teletrabajador en el router serie RV34x

. Utilice el cliente VPNGreenBow para conectarse con el router serie RV34x
. Cree una cuenta de usuario para VPN Client Setup en el router RV34x

. Creacion de un grupo de usuarios para la configuracién de VPN en el router RV34x

Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas tecnicas de Cisco


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5728-configure-a-teleworker-vpn-client-on-the-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5752-create-user-accounts-on-the-rv34x-for-vpn-client-setup.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5853-create-user-group-vpn-setup-rv340-router.html
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