Configuracion y administracion de cuentas de
usuario en un router serie RV34x

Objetivo
El objetivo de este articulo es mostrarle como configurar y administrar las cuentas de usuario
locales y remotas en un RV34x Series Router. Esto incluye, cobmo configurar la complejidad de la

contrasefa de los usuarios locales, configurar/editar/importar usuarios locales, configurar el
servicio de autenticacion remota usando RADIUS, Active Directory y LDAP.

Dispositivos aplicables | Version del firmware

. Serie RV34x | 1.0.01.16 (Descarga mas reciente)

Introduccién

El router serie RV34x proporciona cuentas de usuario para ver y administrar los parametros. Los
usuarios pueden pertenecer a diferentes grupos o a grupos logicos de redes privadas virtuales
(VPN) de capa de conexion segura (SSL) que comparten el dominio de autenticacion, la red de
area local (LAN) y las reglas de acceso a servicios, asi como la configuracion de tiempo de
espera inactivo. La administracion de usuarios define qué tipo de usuarios pueden utilizar un
determinado tipo de recurso y cdmo se puede hacer.

La prioridad de la base de datos externa siempre es Servicio de usuario de acceso telefénico de
autenticacion remota (RADIUS)/Protocolo ligero de acceso a directorios (LDAP)/Directorio activo
(AD)/Local. Si agrega el servidor RADIUS en el router, el servicio de inicio de sesion web y otros
servicios utilizaran la base de datos externa RADIUS para autenticar al usuario.

No hay ninguna opcion para habilitar una base de datos externa para el servicio de inicio de
sesidon web solo y configurar otra base de datos para otro servicio. Una vez que se crea RADIUS
y se habilita en el router, el router utilizara el servicio RADIUS como base de datos externa para el
inicio de sesién web, VPN de sitio a sitio, VPN EzVPN/de terceros, VPN SSL, VPN de protocolo
de transporte punto a punto (PPTP)/VPN de protocolo de transporte de capa 2 (L2TP) y 802.1x.
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https://software.cisco.com/download/home/282413304

Configurar una cuenta de usuario local

Complejidad de la contrasefia de los usuarios locales

Paso 1. Inicie sesion en la utilidad basada en web del router y elija Configuracién del sistema >
Cuentas de usuario.

Paso 2. Marque la casilla de verificacion Enable Password Complexity Settings para habilitar los
parametros de complejidad de la contrasena.

Si no se marca, vaya directamente a Configurar usuarios locales.




Local Users Password Complexity

Password Complexity Settings: & ) Enable

Paso 3. En el campo Longitud minima de la contrasena, introduzca un numero entre 0 y 127 para
establecer el numero minimo de caracteres que debe contener una contrasena. El valor
predeterminado es 8.

Para este ejemplo, el numero minimo de caracteres se establece en 10.

Local Users Password Complexity

Password Complexity Settings: ¥  Enable

Minimal password length: 10 (Range: 0 - 127, Default: 8)

Paso 4. En el campo Numero minimo de clases de caracteres, introduzca un numero entre O y 4
para establecer la clase. EI numero introducido representa el numero de caracteres minimo o
maximo de las diferentes clases:

- La contrasefa consta de caracteres en mayusculas (ABCD).
- La contrasefa consta de caracteres en minusculas (abcd).

- La contrasefa consta de caracteres numéricos (1234).

. La contraseia consta de caracteres especiales (|@#$).

En este ejemplo, se utiliza 4.

Local Users Password Complexity

Password Complexity Settings:  Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(/@#S...).

Paso 5. Marque la casilla de verificacion Enable para que la nueva contrasefa sea diferente a la
actual.



Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: O - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).

The new password must be different than the current one:( @ Enable

Paso 6. En el campo Password Ageing Time (Tiempo de caducidad de la contrasena), introduzca
el numero de dias (0 - 365) para la caducidad de la contrasefia. En este ejemplo, se han
introducido 180 dias.

Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).

The new password must be different than the current one: & Enable

Password Aging Time: 180 days(Range: 0 - 365, 0 means never expire)

Ahora ha configurado correctamente los parametros de complejidad de contrasefia de usuario
local en el router.

Configurar usuarios locales

Paso 1. En la tabla Lista de miembros de usuario local, haga clic en Agregar para crear una
nueva cuenta de usuario. Accedera a la pagina Agregar cuenta de usuario.



L ocal Users

Local User Membership List

Bz o &

) #S User Name @ Group * &
0 1 cisco admin
O 2 guest guest

* Should have at least one account in the "admin” group

En el encabezado Add User Account, se muestran los parametros definidos en los pasos Local
Password Complexity (Complejidad de la contrasefia local).



User Accounts

Add User Account

The current minimum requirements are as follows.
e Minimal password length: 8
e Minimal number of character classes: 3
e The new password must be different than the current one

Paso 2. En el campo User Name, ingrese un nombre de usuario para la cuenta.

En este ejemplo, se utiliza Administrator_Noah.

User Name (Administrator_Noah )

New Password [ ] (Range: 8 - 127)

New Password Confirm

Password Strength Meter _

Group admin v

Paso 3. En el campo New Password, ingrese una contrasena con los parametros definidos. En
este ejemplo, la longitud minima de la contrasena debe constar de 10 caracteres con una
combinacion de mayusculas, minusculas, numeros y caracteres especiales.

User Name Administrator_Noah

New Password ‘ eo0ee00000e ' (Range: 8 - 127 )
New Password Confirm ‘ Must match the previous entry

Password Strength Meter _

Group admin v




Paso 4. En el campo Confirmar contrasena nueva, vuelva a introducir la contrasefa para
confirmarla. Si las contrasefas no coinciden, aparecera un texto junto al campo.

User Name Administrator_Noah

New Password 00000000000 (Range: 8 - 127)

New Password Confirm (ooooooooooo )

Password Strength Meter _

Group admin v

El medidor de fuerza de contrasena cambia en funcion de la fuerza de la contrasena.

Password Strength Meter [ |

Paso 5. En la lista desplegable Grupo, elija un grupo para asignar un privilegio a una cuenta de
usuario. Las opciones son:

- admin - Privilegios de lectura y escritura.
- guest (invitado): privilegios de solo lectura.

Para este ejemplo, se elige admin.

User Name Administrator_Noah
New Password 00000000000 (Range: 8 - 127)
New Password Confirm 00000000000
Password Strength Meter _
Group admin ’j
o ______ )
guest

Paso 6. Haga clic en Apply (Aplicar).



User Accounts

Add User Account

The current minimum requirements are as follows.
¢ Minimal password length: 8
« Minimal number of character classes: 3
e The new password must be different than the current one

User Name Administrator_Noah
New Password 00000000000

New Password Confirm e0000000000
Password Strength Meter _
Group admin

(Range: 8 - 127)

Apply

Cancel

Ahora ha configurado correctamente la pertenencia del usuario local en un router serie RV34x.

Editar usuarios locales

Paso 1. Active la casilla de verificacion junto al nombre de usuario del usuario local en la tabla

Lista de suscripciones de usuario local.

Para este ejemplo, se elige Administrator_Noah.



| ocal Users

Local User Membership List

+ € w &

I User Name ¢
@ 1 Administrator_Noah
O 2 cisco

0 3 guest

Paso 2. Haga clic en Editar.

F

Group * &

admin

admin

guest



| ocal Users

Local User Membership List

+@u &

J #< User Name & Group * ¢
/A Administrator_Noah admin
O 2 cisco admin
0 3 guest guest

No se puede editar el nombre de usuario.

Paso 3. En el campo Contrasena antigua, ingrese la contrasefa que se configurd previamente
para la cuenta de usuario local.

Edit User Account

User Name Administrator_Noah

Old Password

Paso 4. En el campo New Password, ingrese una nueva contrasefa. La nueva contrasefa debe
cumplir los requisitos minimos.



Edit User Account

User Name Administrator_Noah
Old Password YT
New Password Ty (Range: 0 - 127)

Paso 5. Ingrese la nueva contrasefia una vez mas en el campo Confirmar contrasefia nueva para
confirmarla. Estas contrasefnas deben coincidir.

Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password YY) (Range: 0 - 127)

New Password Confirm ( eeeeesee

Paso 6. (Opcional) En la lista desplegable Grupo, elija un grupo para asignar un privilegio a una
cuenta de usuario.

En este ejemplo, se elige invitado.



Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password (YYYYYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group ( guest v

admin

Paso 7. Haga clic en Apply (Aplicar).

User Accounts ‘ sl ' Cancel

Edit User Account

User Name Administrator_Noah
Old Password [ITITIT )
New Password TTYYIYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group guest M

Ahora deberia haber editado correctamente una cuenta de usuario local.



| ocal Users

Local User Membership List

+ L

O #<$ User Name % Group * ¢
O 1 Administrator_Noah guest
O 2 cisco admin
O 3 guest guest

* Should have at least one account in the "admin" group

Importar usuarios locales

Paso 1. En el area Importacion de usuarios locales, haga clic :
Paso 2. En Importar nombre de usuario y contraseia, haga clic en Examinar... para importar una

lista de usuarios. Este archivo suele ser una hoja de calculo guardada en formato de valor
separado por comas (.CSV).

En este ejemplo, se elige user-template.csv.



Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Paso 3. (Opcional) Si no tiene una plantilla, haga clic en Descargar en el area Descargar plantilla
de usuario.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template

Paso 4. Haga clic en Importar.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Aparecera un mensaje junto al botén de importacion que indica que la importacion se ha realizado
correctamente.

Ahora ha importado correctamente una lista de usuarios locales.
Configuracion del servicio de autenticacion remota

RADIUS

Paso 1. En la tabla Remote Authentication Service, haga clic en Add para crear una entrada.



Remote Authentication Service Table

O

(J Enable & Name %

Paso 2. En el campo Nombre, cree un nombre de usuario para la cuenta.

Para este ejemplo, se utiliza Administrator.

Add/Edit New Domain

Name CAdministrator )

Paso 3. En el menu desplegable Authentication Type , elija Radius. Esto significa que la
autenticacion de usuario se realizara a través de un servidor RADIUS.

Solo se puede configurar una sola cuenta de usuario remota en RADIUS.

Authentication Type RADIUS

Primary Server

Backup Server

Paso 4. En el campo Primary Server, ingrese la direccion IP del servidor RADIUS primario.

En este ejemplo, 192.168.3.122 se utiliza como servidor primario.



Primary Server <1 92.168.3.122 )Port 389

Paso 5. En el campo Port, ingrese el numero de puerto del servidor RADIUS primario.

Para este ejemplo, 1645 se utiliza como numero de puerto.

Primary Server 192.168.3.122 6rt 389 )

Paso 6. En el campo Backup Server, ingrese la direccion IP del servidor RADIUS de respaldo.
Esto funciona como una conmutacién por fallas en caso de que el servidor primario se desactive.

En este ejemplo, la direccion del servidor de respaldo es 192.168.4.122.

Backup Server ( 192.168.4.122 >Jort 389

Paso 7. En el campo Port, ingrese el numero de servidor RADIUS de respaldo.

Backup Server 192.168.4.122 6& 389 )

En este ejemplo, 1646 se utiliza como numero de puerto.

Paso 8. En el campo Preshared -Key, ingrese la clave previamente compartida que se configurd
en el servidor RADIUS.

Pre-shared Key 0000000000

Paso 9. En el campo Confirmar clave precompartida-key, vuelva a ingresar la clave precompartida
para confirmar.

Confirm Pre-shared Ke 0000000000

Paso 10. Haga clic en Apply (Aplicar).



User Accounts

Add/Edit New Domain

Name Administrator

Authentication Type RADIUS v

Primary Server 192.168.3.122 Port 389
Backup Server 192.168.4.122 Port 389
Pre-shared Key ooc0000000

Confirm Pre-shared Key eoeoeessesese

Se le dirigira a la pagina principal de la cuenta de usuario. La cuenta configurada recientemente
aparece ahora en la tabla Servicio de autenticacion remota.

Ahora ha configurado correctamente la autenticacion RADIUS en un router serie RV34x.

Configuracion de Active Directory

Paso 1. Para completar la configuracion de Active Directory, debera iniciar sesion en el servidor
de Active Directory. En su PC, abra Usuarios y equipos de Active Directory y desplacese al
contenedor que utilizara las cuentas de usuario para iniciar sesion de forma remota. En este
ejemplo, usaremos el contenedor Users.



: Active Directory Users and Computers o

File Action View Help
e | 2H 2 BRI T2 ETFTAS
: Active Directory Users and Com|| Mame

> -_-!. 5-E.|‘-‘E':| Queries %.ﬂdmfni;trat-:lr

v 33 CEtnl shicom &% Allowed RODC Pas:
| Builtin %CEI"I: Publishers

%Cluneahle Domarin

&2, Denied RODC Pass,

M DHCP Administratc

B
| Cisco Engineers
| Computers
» @] Domain Controllers

» | ForeignSecurityPrincipaly

y B Keys E2 DHCP Users

y || LostAndFound %Dﬂ#’-dmms

> || Managed Service Accour %DnsUpdateF‘rn};ﬁf
| Program Dlata %Dwﬂain Admins

%Dnmain Computer
%Dumain Controller:
EE,D:}rﬂain Guests

| TPM Devices E,Dumain Userz

Paso 2. Haga clic con el botén derecho del ratdn en el contenedor y seleccione Propiedades.
Navegue hasta la ficha Editor de atributos y busque el campo Nombre distinguido. Si esta ficha no
esta visible, debera activar la vista de funciones avanzadas en los usuarios y equipos de Active
Directory y volver a empezar. Anote este campo y haga clic en Cancelar. Esta sera la ruta del
contenedor del usuario. Este campo también sera necesario al configurar el RV340 y debe
coincidir exactamente.



Delegate Control...

> _' Find...
Mew »
All Tasks >
View »

Users Properties ? X
| | S Do s Hropes
General  Object  Secu Attribute Editor e
Attnbutes:

Agtrbute Value £x

adminDescription <not set>

adminDisplayName <not set>

cn Users

defaultClass Store <not set>

description Def ainer for upgraded user account:

displayName

CN=Users, DC=Cizcolab DC=com

dSCorePropagationD... 8/15/2019 7:12:46 AM Pacfic Daylight Time
extensionName <not set>
flags <not set>
FSMORoleOwner <not set>

instance Type x4 = (WRITE ) ¥

[ ok [ Cancel ) Aoy | Hep

Paso 3. Cree un grupo de seguridad global en el mismo contenedor que las cuentas de usuario

que se utilizaran.

En el contenedor seleccionado, haga clic con el boton derecho del raton en un area en blanco y

seleccione Nuevo > Grupo.

Select the following:

- Group Name (Nombre de grupo): este nombre debera coincidir exactamente con el nombre
de grupo de usuarios creado en el RV340. En este ejemplo, usaremos VPNU.

- Ambito del grupo: global
- Tipo de grupo - Seguridad

Click OK.
UIJP T RSN e IVISINIRSIS 1 un Hluup A New ObjeCt. Group
'oup - Domai.. Members of this group ... Delegate Control...
oup - Global Members of this group t... Find.., ‘E‘ Bt Ce cere
i Computer e New > ) e
Contact All Tasks > Group name:
n VPNU
C Soe ) Refresh l ks |
(Lot e Export List... Group name (pre-Windows 2000):
msDS-KeyCredential I VPNUsers ‘
! View > N
msDS-ResourcePropertyList
Group scope Group type
msDS-ShadowPrincipalContainer Arrange lcons > ) .
. e Otoan o Cmri>
mslmaging-PSPs ine up Icons o O Dt buton
MSMQ Queue Alias Properties O Universal
Printer Help
User

Paso 4. Para crear nuevas cuentas de usuario, realice lo siguiente:



- Haga clic con el botdn derecho en un espacio vacio en Container y seleccione New > User.
- Introduzca Nombre, Apellidos.

- Introduzca el nombre de inicio de sesion de usuario.

- Haga clic en Next (Siguiente).

- Global DNS clients who are per... Delegate no;.,. New Object - Uses %
- Global Designated administrato... Find...
fed PR | Al sssmelertbabinnme and Far
Computer ( New 5 ) 3) Create in enLab.mrnf’Uam
Contact
Group Refresh Gm — |
InetOrgPerson Export List.. Last name: .Wm
msDS-KeyCredential -
msDS-ResourcePropertylList i ’
msDS-ShadowPrincipalContainer Arrange lcons > »
mslmaging-PSPs Line up lcons
MSMQ Queue Alj Properties

CISCOLAB\ ' |E|Wa5ne

Printer Help : 9

o -
il i J R ool

Se le solicitara que introduzca una contrasena para el usuario. Si la casilla El usuario debe
cambiar la contrasena en el siguiente inicio de sesion esta marcada, el usuario tendra que iniciar
sesion localmente y cambiar la contrasefia ANTES de iniciar sesion de forma remota.

Haga clic en Finish (Finalizar).

Si ya se han creado cuentas de usuario que deben utilizarse, es posible que sea necesario
realizar ajustes. Para ajustar el nombre candénico de un usuario, seleccione el usuario, haga clic
con el botén derecho y seleccione Cambiar nombre. Asegurese de que todos los espacios se
quitan y que coincidan con el nombre de inicio de sesion del usuario. Esto NO cambiara el
nombre mostrado de los usuarios. Click OK.

DO

A Cisco B. User

[

#% Cloneable Dom Copy...
42 Denied RODC P Add to a group...
42, DHCP Administ N S psinass

EDHCP e Disable Account
2 DnsAdmins o d
%DnsUpdateprmq €5 assword...
£ Domain Admin: Move...

52 Domain Compt Open Home Page
%Dﬂmﬂin Contro Send Mail
%Domain Guests
&EDomain Users

8% Enterprise Admi Cut 9
& Enterprise Key A Delete

2 Enterprise Re( R e
E&Group Policy

2. Guest Properties

All Tasks >

Help




Paso 5. Una vez que las cuentas de usuario estén estructuradas correctamente, se les deberan
conceder derechos para iniciar sesion de forma remota.

Para hacerlo, seleccione la cuenta de usuario, haga clic con el boton derecho y seleccione

Propiedades.

52 Denied RODC P
42 DHCP Administ
¥ DHCP Users
%Dnsﬁxdmins

% DnsUpdateProx
%Dnmain Admin:
42 Domain Compt
%Dnmain Contro
% Domain Guests
% Domain Users
% Enterprise Admi

H2 Enterprise Key 2
x% Enterprise Read-

% Group Policy Cr
2. Guest

Add to a group... o

Name Mappings...

Disable Account
Reset Password...
Move...

Open Home Page
Send Mail

All Tasks »

Help

En la pestana Propiedades de usuario seleccione Editor de atributos y desplacese hacia abajo
hasta Nombre distinguido. Asegurese de que el primer CN=tenga el nombre de inicio de sesion

de usuario correcto sin espacios.



@ser F’mpert@o 7 b4

Secunty Enviranment Sessions Remote control
General Address Account Prafile Telephones ization
Published Certficates Memberf  Password Replication  Dia Object

Remote Desktop Services Profile COM+ C Attribute Editor

Attributes:
Aftribute WValue g
desktopProfile <not set>

destinationindicator <not set>

division

Seleccione la ficha Miembro de y haga clic en Agregar.



Cisco B. User Properties ? X

Security Sessions Remote control
Remote Desktop Servi | COM= Agtnbute Editor
General  Address oo Profle = Telephones  Organization
Published Certificates{ Member Of JPassword Replication Dialin  Object

Member of
Name Active Directory Domain Services Folder

Domain Users CiscoLab.com/Users

Ingrese el nombre del Grupo de Seguridad Global y seleccione Check Name. Si la entrada esta
subrayada, haga clic en Aceptar.



Select Groups X

Select this object type:
Groups or Builtin security principals | Object Types... |

From this location:

Advanced... Cancel

Seleccione la pestafia Marcado de entrada. En la seccién Permiso de acceso a la red, seleccione
Permitir acceso y deje el resto como predeterminado.

ClUser Properties T >

Security Environment Sessions RHemote control
(eneral Address Account Profile Telephones ganization

Remote Desktop Services Profile COM+
Published Cerdificates  Member Of Password Replication

—Metwork Access Permission

(@ o > O

" Deny access
™ Control access through NPS Network Policy

Integracién de Active Directory

Active Directory requiere que la hora del router RV34x coincida con la del servidor AD. Para ver
los pasos sobre como configurar la configuracion de la hora en un RV34x Series Router, haga clic
aqui.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5503-configure-time-settings-on-an-rv34x-series-router.html

AD también requiere que el RV340 tenga un grupo de usuarios que coincida con el grupo de
seguridad global de AD.

Paso 1. Vaya a Configuracién del sistema > Grupos de usuarios.

Log

Emaill

User Accounts

Paso 2. Haga clic en el icono mas para agregar un grupo de usuarios.




User Groups

User Groups Table

o

Paso 3. Introduzca el nombre del grupo. En este ejemplo, son usuarios VPNU.

Group Name| VPNUsers

El nombre de grupo debe ser exactamente igual que el grupo de seguridad global de AD.

Paso 4. En Servicios, Login/NETCONF/RESTCONF de la Web debe marcarse como Desactivado
. Si AD Integration no funciona inmediatamente, podra acceder al RV34x.

Services
Web Login/NETCONF/RESTCONF ( ® )Disabled O Read Only O Administrator
Paso 5. Puede agregar los tuneles VPN que utilizaran AD Integration para registrar a sus

usuarios.

1. Para agregar una VPN de cliente a sitio que ya se ha configurado, vaya a la seccion
EZVPN/terceros y haga clic en el icono mas. Seleccione el perfil VPN en el menu
desplegable y haga clic en Agregar.



EzZVPN/3rd Party

EzVVPN/3rd Party Profile Member In-use Table

Olu
0O # <

$ Group Name %

Add Feature List

4. SSL VPN - Si se va a utilizar un tunel SSL VPN, seleccione la politica en el menu
desplegable junto a Select a Profile.

SSL VPN Select a Proﬁ|< SSLVPNDefaultPolicy \)

6. PPTP/L2TP/802.1x - Para permitir que estos usuarios utilicen AD, simplemente haga clic en
la casilla de verificacion junto a ellos para Permitir.

PPTP VPN () \ Permit
L2TP ' | Permit

802.1x (J/ Permit



Paso 6. Haga clic en Aplicar para guardar los cambios.

User Groups

Site to Site VPN Profile Member In-use lable

-+

0 # ¢ Connection Name %

EZVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

-+

O # $ GroupName =

SSL VPN Select a Profile . SSLVPNDefaultPolicy  ~
PPTP VPN U Permit
L2TP & Permit
802.1x [J Permit

Configuracion de integracion de Active Directory

Paso 1. Vaya a Configuracién del sistema > Cuentas de usuario .



Paso 2. En la tabla Remote Authentication Service, haga clic en Add para crear una entrada.



Remote Authentication Service Table

OJEAr

(J Enable & Name %

Paso 3. En el campo Nombre, cree un nombre de usuario para la cuenta. En este ejemplo, se
utiliza Jorah_Admin.

Add/Edit New Domain

Name CJorah_Admin )

Paso 4. En el menu desplegable Tipo de autenticacion, elija Active Directory. AD se utiliza para
asignar politicas amplias a todos los elementos de la red, implementar programas en muchos
equipos y aplicar actualizaciones criticas a toda una organizacion.

Authentication Type | Active Directory t

RADIUS N

AD Domain Name

‘ Active Directory

Primary Server

\

Paso 5. En el campo AD Domain Name, ingrese el nombre de dominio completo del AD.




En este ejemplo, se utiliza samcompromeomain.com.

AD Domain Name sampledomain.com

Paso 6. En el campo Servidor primario, ingrese la direccion del AD.

En este ejemplo, se utiliza 192.168.2.122.

Primary Server (1 92.168.2.122 )ort 1234

Paso 7. En el campo Port, ingrese un numero de puerto para el Servidor Primario.

En este ejemplo, 1234 se utiliza como numero de puerto.

Primary Server 192.168.2.122 @rt 1234 )

Paso 8. (Opcional) En el campo User Container Path, ingrese una ruta de acceso raiz donde se
encuentran los usuarios.

Nota: En este ejemplo, se utiliza file:Documents/manage/containers.

User Container Pat file:Documents/manage/co

Paso 9. Haga clic en Apply (Aplicar).

User Accounts

Add/Edit New Domain

Name Jorah_Admin

Authentication Type Active Directory |v

AD Domain Name sampledomain.com

Primary Server 192.168.2.122 Port 1234

User Container Path = file:Documents/manage/co

Paso 10. Desplacese hacia abajo hasta Secuencia de autenticacion de servicio para establecer el



meétodo de inicio de sesion para las diversas opciones.

- Inicio de sesion en la Web/NETFCONF/RESTCONF - Asi es como inicia sesion en el router
RV34x. Desmarque la casilla Usar valor predeterminado y establezca el método principal en
Base de datos local. Esto garantizara que no se cierre la sesion del router incluso si falla la
integracion de Active Directory.

- VPN de sitio a sitio)/EzZVPN&VPN de cliente a sitio de terceros: se establece el tunel VPN de
cliente a sitio para utilizar AD. Desmarque la casilla de verificacidn Usar valor predeterminado
y establezca el método principal en Active Directory y Método secundario en Local DB.

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table N
Service 3 Use Default 3 Customize: Primary & Customize: Secondary
Web Login/NETCONF/RESTCONF O Local DB v None A
Site-to-site/EzVPN&3rd Party Client-to-site VPN O Active Directory v Local DB
AnyConnect SSL VPN O Active Directory v Local DB

Paso 11. Haga clic en Apply (Aplicar).

User Accounts

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table

Paso 12. Guarde la configuracidn en ejecucién en la configuracion de inicio.

Ahora ha configurado correctamente los parametros de Active Directory en un router serie RV34x.

LDAP

Paso 1. En la tabla Remote Authentication Service, haga clic en Add para crear una entrada.



Remote Authentication Service Table

OJEAr

(J Enable & Name %

Paso 2. En el campo Nombre, cree un nombre de usuario para la cuenta.

Solo se puede configurar una sola cuenta de usuario remota bajo LDAP.

En este ejemplo, se utiliza Dany_Admin.

Name Dany_Admin

Paso 3. En el menu desplegable Authentication Type , elija LDAP. Lightweight Directory Access
Protocol es un protocolo de acceso que se utiliza para acceder a un servicio de directorio. Se trata
de un servidor remoto que ejecuta un servidor de directorio para realizar la autenticacion para el
dominio.

Authentication Type LDAP v

RADIUS -
Primary Server . _
Active Directo _

Base DN

Paso 4. En el campo Primary Server, ingrese la direccion del servidor de LDAP.

En este ejemplo, se utiliza 192.168.7.122.



Primary Server 192.168.7.122 Port 122

Paso 5. En el campo Port, ingrese un numero de puerto para el Servidor Primario.

En este ejemplo, 122 se utiliza como numero de puerto.

Primary Server 192.168.7.122 Port 122

Paso 6. Ingrese el nombre distintivo base del servidor LDAP en el campo DN base. El DN base es
la ubicacion donde el servidor LDAP busca usuarios cuando recibe una solicitud de autorizacion.
Este campo debe coincidir con el DN base configurado en el servidor LDAP.

En este ejemplo, se utiliza Dept101.

Base DN Dept101

Paso 7. Haga clic en Apply (Aplicar). Se le llevara a la tabla de servicio de autenticacion remota.

Us.

===

Paso 8. (Opcional) Si desea activar o desactivar el servicio de autenticacion remota, active o
desactive la casilla de verificacion situada junto al servicio que desea activar o desactivar.



Remote Authentication Service Table

+ (£ W

AD

O O LDAP

O O RADIUS

Paso 9. Haga clic en Apply (Aplicar).

User Accounts

Ahora ha configurado correctamente el LDAP en un RV34x Series Router.
Ver un video relacionado con este articulo...

Haga clic aqui para ver otras charlas técnicas de Cisco
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