Configuracion de los parametros de red de area
local virtual (VLAN) en un router serie RV34x

Obijetivo

El router VPN Dual-WAN de la serie RV34x es un dispositivo de alto rendimiento flexible y
facil de usar que resulta adecuado para las pequenas empresas. Gracias a las funciones de
seguridad afnadidas, como filtrado web, control de aplicaciones y IP Source Guard, esta
serie de routers ofrece conectividad por cable, de banda ancha y muy segura a oficinas
pequenas y empleados remotos. Estas nuevas funciones de seguridad también facilitan el
ajuste de la actividad permitida en la red.

Una red de area local virtual (VLAN) es un grupo logico de hosts combinados para formar un
dominio de difusién, independientemente de su ubicacidn fisica. La VLAN de administracion
se configura de modo que sélo los usuarios configurados en la VLAN de administracion
puedan acceder al dispositivo. La configuracion de la VLAN de administracion es necesaria
para agregar mas seguridad a la red. Un ataque a la VLAN de administracion puede violar la
seguridad de la red, por lo que se recomienda cambiar la VLAN de administracién a otra que
no sea la predeterminada. Esto permite una comunicacién segura entre los miembros de
VLAN a través de diferentes LAN fisicas.

Las VLAN se pueden configurar con dos tipos de versiones de protocolo de Internet (IP): IP
version 4 (IPv4) y IP versidn 6 (IPv6). Originalmente, IPv4 era el sistema de direcciones
principal que utilizaba numeros binarios de 32 bits representados en la notacion decimal con
puntos. Hoy en dia, las direcciones IPv4 casi se han agotado, y un nuevo sistema, IPv6, ha
aumentado su uso para nuevas direcciones. IPv6 utiliza numeros y dos puntos
hexadecimales para representar un numero binario de 128 bits.

El objetivo de este documento es mostrarle como configurar una VLAN con diferentes tipos
de versiones IP en un RV34x Series Router.

Dispositivos aplicables

. Serie RV34x

Versién del software

- 1.0.1.16

Configuracién de una VLAN en un RV34x Series Router

Configuracién de una VLAN basada en IPv4

Paso 1. Inicie sesion en la utilidad basada en web del router y elija LAN > VLAN Settings.



Port Settings

PoE Settings
LAN/DHCP Settings
Static DHCP

802.1X Configuration
DNS Local Database
Router Advertisement

Paso 2. En la tabla VLAN, haga clic en Add para crear una nueva VLAN.

VLANID  Name Inter-VLAN... IPv4 Address/Mask IPv6 Address/Mask
1 VLAN1 Enabled 192.168.1.1/ 24 fecO::1 / 64

Paso 3. En el campo VLAN ID, ingrese un numero entre 2-4094 para que sea el ID de
VLAN.

Nota: En este ejemplo, el ID de VLAN es 20. El nombre de VLAN se rellenara
automaticamente de acuerdo con el ID de VLAN introducido.

(] | VLANID  Name Inter-VLAN Routing IPv4 Address/Mask
1 VLAN1 Enabled 192.166.1.1 /24

v VLANZ0 IPv4 Address:

Prefix Length:




Paso 4. (Opcional) Marque la casilla de verificacion Enable Inter-VLAN Routing para permitir
la comunicacion entre diferentes VLAN. Esta opcion esta activada de forma predeterminada.

Nota: Las VLAN dividen dominios de transmision en un entorno LAN. Siempre que los host
en una VLAN necesitan comunicarse con host en otra VLAN, debe rutearse el trafico entre
ellos.

VLAN Table

VLANID  MName Inter-VLAN Routing IPv4 Address/Mask
1 VLAN1 Enabled 192.168.1.1/24
v |20 VLANZ0 @ IPv4 Address:

Prefix Length:

Paso 5. En el campo IPv4 Address, asigne una direccion IPv4.
Nota: En este ejemplo, 192.168.2.1 se utiliza como direccion IPv4.

20 VLAN20 IPv4 Address:

Prefix Length: 24

Paso 6. Introduzca la longitud del prefijo para la direccidon IPv4. Esto determina el numero de
hosts en la subred.

Nota: En este ejemplo, se utiliza 24.

20 VLAN20 IPv4 Address: 192.168.2.1

Prefix Length:

Paso 7. Haga clic en Apply (Aplicar).

T

Ahora deberia haber configurado correctamente una VLAN basada en IPv4 en un router
serie RV34x.




VLAN Settings

Success. To permanently save the configuration. Go to C

VLAN Table

VLAN ... Name Inter-VLAN... IPv4 Address/M...
1 VLAN1 Enabled 192.168.1.1/ 24

20 VLAN20 Enabled 192.168.2.1/ 24

Configuracién de una VLAN basada en IPv6

Paso 1. La columna IPv6 esta justo al lado de la columna Direccion/Mascara IPv4. En la
columna Direccion/Mascara IPv6, haga clic en un botén de opcidn para determinar el
método que IPv6 obtendra un prefijo. Las opciones son:

. Estatico: introduzca manualmente una direccion o prefijo local unico.

- Prefijo de DHCP-PD: se obtiene un prefijo a través de una delegacion de prefijos de protocolo
de configuracion dinamica de host (DHCP-PD) de IPv6. Si se ha seleccionado esta opcion,
vaya directamente al paso 3.

Nota: En este ejemplo, se elige Estatico.

VLAN Settings
VLAN Table
VLAM... Mame Inter-VLAM. .. 1P AddressiMask IPvE Address/Mask
| WLANT  Enabled 192,168,111 24 fecli:1 F 64
20 VLANZD IPvd Address: 152.168.2.1]  Prafi feclia:: Prafix from DHCP-PD = | +

Prefix Langth: | 24 Prefix Length: | 64 Praview | | fecl:3:eebd: 1dff-fedd 5719
Interfnce Identifier; (£ ELI-84




Paso 2. Introduzca el prefijo de la direccion local unica en el campo Prefijo.
Nota: En este ejemplo, pulse 0:3: se utiliza.

Prefix: © Prefix from DHCP-PD 4| +

Prefix Length: | 64 Preview [ | fec0:3::eebd:1dff:fe44:5719 |1
Interface Identifier: ) EUI-64

Paso 3. (Opcional) Si se eligio el prefijo de DHCP-PD, introduzca un maximo de una
combinacion de 4 caracteres de letras A a F y de 0 a 9 en el campo. Si se selecciona esta
opcion, se atenuaran otros campos. Saltar al Paso 7.

Nota: En este ejemplo, se utiliza 842a.

prefix ©) [ Preixrom DHCPPD ¢+ [Biza_ ]

Prefix Length: 64 _ Preview [  fec(0:14::842a | ]
Interface Identifier: + EUI-64

Paso 4. En el campo Prefix Length, introduzca la longitud de prefijo deseada para la
direccién IPv6.

Nota: En este ejemplo, 64 se utiliza como longitud de prefijo.

Prefix: @ fec0:3: Prefix from DHCP-PD 4| +

Prefix Length: Preview [ | fec0:3::eebd: 1dff-fed4:5719 N

Interface Identifier: £) EUI-64

Paso 5. Haga clic en un botdn de opcion del area Identificador de interfaz para determinar
cdmo se obtendran los ultimos 64 bits de la direccion IPv6. Las opciones son:

- EUI-64: Identificador unico extendido (EUI)-64 es un método para configurar
automaticamente las direcciones de host IPv6.

- Estatico: introduzca estaticamente una direccion de 64 bits como ID de interfaz. Introduzca un
maximo de una combinacidn de 4 caracteres de letras Aa F y de 0 a 9 en el campo.

Nota: En este ejemplo, se elige EUI-64.

Prefix: @ fec0:3: Prefix from DHCP-PD 4| +
Prefix Length: | 64 | Preview [ | fec0:3::eebd:1dff-fe44:5719 B
Interface tdentiﬂar©U|-ﬁ4

Paso 6. (Opcional) Si se ha seleccionado Static (Estatico), introduzca una combinacion

maxima de 4 caracteres de letras Aa F y de 0 a9 en el campo.

Nota: En este ejemplo, se utiliza 842a.



Prefix: €@ fec0:3: ) [ Prefix from DHCP-PD % | +
Prefix Length: | 64 Preview [  fec0:3::842a ]
Interface Identifier:  EUI-64 ©

Paso 7. Haga clic en Aplicar para guardar los parametros.

WVLAN Settings
VLAN... Name  Inter-VLAN... IPvd Address/Mask IPVE Address/Mask
1 VLANY Enabled  192.168.1.1/24 fecO::1 [ 64
B (20| WVAND 8 IPvd Address: 162.168.2.1) Prefic @ fecl:3: [ Prefix from DHCP-PD 2 +
PrefixLength:( 24 | Profix Length: | 64 Preview | | fecl:3-eabd: 1df-fed4:5719
Interface Identifier: ) EULBY | |
| Ada || Em || Delets |
Assign VLANS to ports

:‘mLﬂH‘I LANZ LAMI LAN4 LANS LAMG LANT LANE LANG LAN1O LANT LAN
1 Unagged Untagged Uniagged Uniegged Untagged LUntagged Uniagged Untagged LUntagged Unitapged Untagged LUnta

20 Tagged Tagged Tagged Tegged Tagged Tagped Tagged Tagged Tagged Tegged Tagged  Tagg

Ahora deberia haber configurado correctamente los parametros de IPv6 en un router de la
serie RV34x.

Asignar una VLAN a un puerto

Paso 1. En la tabla de VLAN a puerto, haga clic en Editar para asignar una VLAN a un
puerto.



VLANSs to Port Table

VLAN

D LAN1 LANZ2 LAN3 LAN4

1 Untagged Untagged Untagged Untagged

20 Tagged Tagged Tagged Tagged

Paso 2 Elija un puerto para asignar una VLAN. Cada puerto tiene una opcién desplegable
entre la que elegir. Las opciones son:

- Sin etiquetar: este modo especifica que la asociacion entre una VLAN determinada y el
puerto no esta etiquetada. El trafico entrante se reenvia a la VLAN con una asociacion sin
etiquetas con el puerto. El trafico de esta salida de VLAN de este puerto no esta etiquetado.

- Etiquetado: este modo especifica que la asociacion entre una VLAN determinada y el puerto
esta etiquetada. El trafico entrante en este puerto se reenvia a la VLAN dada en funcion de la
informacion de VLAN presente en la etiqueta VLAN en la trama. El trafico de egreso en este
puerto tendra la etiqueta VLAN preservada cuando se etiqueta la asociacion.

- Excluded: Este modo especifica que no hay asociacion entre la VLAN dada y el puerto. No se
permitira el trafico de la VLAN en el ingreso y egreso desde este puerto.

Nota: El numero de puertos puede variar en funcion del modelo del dispositivo. El RV340
tiene 4 puertos LAN, mientras que el RV345 y el RV345P tienen 16 puertos. En este
ejemplo, VLAN 20 se etiqueta en LAN2.

VLANs to Port Table
TDLAH LAN1 LANZ LAN3 LAN4

o

1 Untagged & Untagged % Untagged % Untagged

Untagged
20 | Tagged $[EANCTLCI) Tagged 4| | Tagged
| Excluded L

L

Edit |

Paso 3. Haga clic en Aplicar para guardar los parametros.



Apply Cancel

Paso 4. Para guardar la configuracién de forma permanente, vaya a la pagina

| . | z Save
Copiar/Guardar configuracion o haga clic en el icono situado en la parte
superior de la pagina.

VLAN Settings

Success. To permanently save the configuration. Go to Configuration Management page or click Save icon.

| VLAN Table

VLAN ... Name Inter-VLAN.., IPv4 Address/M... IPvE Address/Mask
1 VLAN1 Enabled 192.168.1.1/24 fec0:1/64

20 VLAMN20 Enabled 192.168.2.1 /24  fec0:3:eebd:1dff.fed4:5719 / 64

Assign VLANS to ports

|mu|m|=nrt'rahh

T;LAH LAN1 LAMNZ LAN3 LAaMN4 LANS LANG LANT LANS LANSG

1 Untagged Untagged Untagged Untagged Untagged Untagged Untagged Untagged Untagged

20 Tagged Tagged Tagged  Tagged — Tagged Tagged  Tagged  Tagged — Tagged

| Apply || Cancel

Ahora deberia haber asignado correctamente una VLAN a un puerto en un router de la serie
RV34x.

Ver un video relacionado con este articulo...



Haga clic aqui para ver otras charlas técnicas de Cisco
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