Administracion de los registros del sistema
(Syslogs) en un router serie RV34x

Obijetivo

Los eventos del sistema son actividades que pueden requerir atencion y acciones
necesarias para ejecutar el sistema sin problemas y evitar fallos. Estos eventos se registran
como registros. Los registros del sistema (Syslogs) permiten al administrador realizar un
seguimiento de los eventos concretos que se producen en el dispositivo.

La configuracién del registro define las reglas de registro y los destinos de salida para los
mensajes, las notificaciones y otra informacion, ya que varios eventos se registran en la red.
Esta funcién notifica al personal responsable para que se tomen las medidas necesarias
cuando se produzca un evento. Los registros también se pueden enviar por correo
electrdnico.

En este articulo se explica como administrar la configuracion del registro del sistema y
exportar la configuracion del registro en un router serie RV34x.

Dispositivos aplicables

. Serie RV34x

Versién del software

- 1.0.01.16

Administracion de registros del sistema en un router de la serie
RV34x

Gestionar Registros del sistema

Paso 1. Inicie sesion en la utilidad basada en web del router y elija Statistics > View Logs.



| Status and Statistics |
System Summary
TCP/IP Services
Port Traffic
WAN QoS Statistics
Application Statistics
Connected Devices
Routing Status
DHCP Bindings
Mobile Network
VPN Status

View Logs|

Paso 2. En el area Categoria de Registros filtrados por, active la casilla de verificacion de
categoria de registro necesaria que desea ver. Las categorias son:

- Todos: verifica todas las categorias.

- Kernel: vea registros relacionados con el Kernel.

- Sistema: vea los registros relacionados con el sistema.

- Firewall: vea los registros relacionados con el firewall.

- Red: vea los registros relacionados con la red.

- VPN: consulte los registros relacionados con la red privada virtual (VPN).

- SSLVPN: consulte los registros relacionados con la VPN de capa de conexién segura (SSL).
- Licencia: consulte los registros relacionados con la licencia.

- Filtro web: vea los registros relacionados con el filtro web.

- Control de aplicaciones: vea los registros relacionados con el control de aplicaciones.
- Usuarios: vea los registros relacionados con los usuarios.

- 3G/4G: consulte los registros relacionados con la red mévil o 3G/4G.

Nota: En este ejemplo, Kernel, System Network, License y Web Filter estan marcados.

Compati
Logs Filtered By

Al 3 Kemel System Firewall Network
Category:

License Web Filter Application Control Users

Paso 3. En el area Gravedad, verifique las severidades de registro necesarias para ver. Las
opciones son:
- Emergencia: nivel 0. El sistema no se puede utilizar. Esto se transmite normalmente a todos
los procesos. La definicion de Syslog es LOG_EMERG.
- Alerta: este es el nivel 1. Se necesita una accidén inmediata. La definicion de Syslog es



LOG_ALERT.

- Critico: este es el nivel 2. Condiciones criticas, como un error de dispositivo duro. La
definicion de Syslog es LOG_CRIT.

- Error: este es el nivel 3. Condiciones de error. La definicion de Syslog es LOG_ERR.

- Advertencia: este es el nivel 4. Condiciones de advertencia. La definicidon de Syslog es
LOG_WARNING.

- Notificacidn: este es el nivel 5. Condicion normal pero significativa. La definicion de Syslog es
LOG_NOTICE.

- Informacion: nivel 6. Solo mensajes informativos. La definicion de Syslog es LOG_INFO.
Condicién que no es una condicidon de error, pero que puede requerir un manejo especial.

- Depuracion: nivel 7. Los mensajes de depuracion contienen informacién que normalmente se
utiliza solo cuando se depura un programa. La definicion de Syslog es LOG_DEBUG

Nota: En este ejemplo, se comprueban Emergency, Alert, Critical, Error y Warning.

Severity: I Adl Emengency Algrt Critical Error Waming Notification Information Debugging I

Paso 4. (Opcional) En el campo Palabra clave, introduzca una palabra clave para refinar
aun mas la busqueda. Puede ser una fecha o un evento en la red.

Nota: En este ejemplo, start se utiliza como palabra clave.

‘ Show Logs l Configure Log Settings.

Paso 5. Haga clic en Mostrar registros. En la tabla se muestran las opciones Tiempo de
registro, Gravedad de registro, Categoria y Descripcion. Las definiciones son las siguientes:

- Tiempo de registro: la hora a la que se hizo el mensaje de syslog. Muestra la fecha con el
formato AAAA-MM-DD vy la hora en formato militar.

- Gravedad del Registro: Gravedad del mensaje de syslog.

- Categoria: el origen del mensaje syslog.

- Descripcion: el mensaje principal del syslog.



Show Logs | Configure Log Settings.

. Log Table

Log Time Log Severity Category Description

2017-02-23T00:57:16+00:00 warning kern kernel: [ 172.699483] pfe_vwd_iocH: start
2017-02-23T00:57:16+00:00 waming kern kernel: [ 172.693067] pfe_vwd_ioctl: start
2017-02-23T00:57:16+00:00 warming kern kernel: [ 172.687078] pfe_vwd _ioct: start
2017-02-23T00:57:16+00:00 warning kern kernel: [ 172.660196] pfe_wwd _ioctl: start
2017-02-23T00:57:16+00:00 warming kern kemel: [ 172.654633] pfe_vwd_ioctl: start
2017-02-23T00:57:16+00:00 waming kern kernel: [ 172.649207] pfe_vwd_ioctl: start
2017-02-23T00:57:16+00:00 waming kern kemel: [ 172.642186] pfe_vwd_ioctl: start
2017-02-23T00:57:16+00:00 warning kern kernel: [ 172.636299] pfe_vwd_ioctl: start
2017-02-23T00:57:16+00:00 warming kern kernel: [ 172.628789] pfe_vwd_ioctl: start
2017-02-23T00:57:16+00:00 warning kern kernel: [ 172.620962] pfe_wwd _ioctl: start

Paso 6. (Opcional) Para mostrar menos o mas registros en una sola pagina, haga clic en el
menu desplegable del encabezado Tabla de registro. Las opciones son 50, 100 y 150.

Nota: En este ejemplo, se elige 50.

Showing 1 - 28 of ns per page
100
150

Paso 7. (Opcional) Para ver mas registros, haga clic en Primero, Anterior, Siguiente o Ultimo
para desplazarse por las paginas de registro.

Paso 8. (Opcional) Haga clic en el botdon Refresh para actualizar la pagina y permitirle ver
los registros mas recientes y los mas recientes.



Clear Logs | | ExportLogsto PC | | Export Logs to USB

Paso 9. (Opcional) Para borrar o borrar los registros de la tabla, haga clic en Borrar registros

Refresh | | ExportLogsto PC | | Export Logs to USB

Ahora deberia haber visto correctamente los registros en un router serie RV34x.

Exportar registros

Paso 1. (Opcional) Para exportar y descargar los registros a un equipo o equipo, haga clic
en Exportar registros a equipo. Se iniciara una descarga en el explorador.

Refresh Clear Logs | | ExportLogstoPC ||| Export Logs to USB

Nota: Una vez finalizada la descarga, aparece una ventana para informar que la descarga
fue un éxito. Haga clic en Cerrar para continuar.

Download Success

=)

Paso 2. (Opcional) Para exportar registros a un bus serie universal (USB), haga clic en
Exportar registros a USB. Aparecera una ventana para elegir qué USB se guardaran los
registros exportados.

Refresh Clear Logs | | ExportLogsto PC | | Export Logs to USB

Paso 3. Haga clic en un botdn de opcion para determinar donde se guardaran los registros.

Nota: En este ejemplo, se elige USB1.



Export Logs to USB

Choose the USB drive to export logs

Export || Cancel

Paso 4. Haga clic en Exportar.

Export Logs to USB

Choose the USB drive to export logs
© usB1
USB2

[ Ewon ) [ Cance

Nota: Una vez que la exportacion se ha completado, aparece una ventana para informar que
la descarga fue un éxito. Haga clic en Close (Cerrar) para continuar.

==

Download Success

Ahora deberia haber exportado correctamente los registros en un router de la serie RV34x.
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